SIBER ZORBALIK

GIRIS

1980’li yillardan baglayarak Internet Servis Sag-
layicilarinin (Internet Service Providers) ortaya
koydugu olanaklar ve bilisim teknolojilerinde ya-
sanan akil almaz hizdaki ilerlemeler, giindelik ya-
samimizda bir¢ok degisiklige neden olmus, kisiler
ve kitleler arasi iletisim hizlanmuis, kolaylagsmis ve
yayginlagsmustir (1).

Internet ve elektronik iletisim gerecleri ayni
zamanda ¢ocuklarin ve genglerin giinliik yasan-
tisinin da dogal bir parcasi haline gelmistir. Tum
diinyada 1990’lara kadar ¢ocuk ve gengler sokak-
larda oynayip birbirleri ile yiiz yiize iletisime geg-
mekteyken, giiniimiizde bilgiye erisim, iletisim ve
oyun oynama sekilleri degiserek tiim bunlar elekt-
ronik ortama taginmistir (2).

Ulkemiz de bu geligmelere ayak uydurmustur.
Dijital pazarlama ajans1 We Are Socialin, 2020
yili verileri 83,88 milyonluk Tiirkiye niifusunun
77,39 milyonunun cep telefonu ve tablet gibi mo-
bil cihazlara sahip oldugunu; 62,07 milyon kisinin
internet kullandigini ve 54 milyon kisinin aktif
sosyal medya kullanicist oldugunu gostermek-
tedir (3). TUIK (Tiirkiye Istatistik Kurumu) ve-
rileri de bu bulgular1 destekler niteliktedir (4) ve
yillar i¢inde kullanim oranlar1 dramatik bir artis
gostermistir.

Bilisim ve internet teknolojileri sagladig
olumlu gelismelerin yani sira, beraberinde bazi
olumsuzluklar da getirmistir. Cocuk ve gengler
arasinda goriilen zorbalik olaylarinin artik okul ve
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mabhalle ¢evresiyle sinirli kalmadigi, sanal aglara
da tasindig1 goriilmektedir. Sanal aglar kullanila-
rak yapilan bu zorbalik sekline, sanal veya siber
zorbalik ismi verilmektedir. Teknolojinin karanlik
yonil olarak adlandirilan siber zorbalik, ¢evrimi-
¢i zorbalik, dijital zorbalik, elektronik zorbalik ve
internet zorbalig gibi isimlerle de yazinda yer al-
maktadir (5).

SIBER ZORBALIGIN TANIMI

Son 10 yilda siber zorbalik ile ilgili yapilmis ¢a-
ligmalarin sayis1 ciddi oranda artis gostermesine
(6) karsin, heniiz evrensel bir siber zorbalik tanim1
hususunda uzlagilamamistir (7-10).

Olweus 1993 yilinda, saldirganhik tanimi-
na (zarar verme niyetiyle yapilan eylem) “tekrar
etme” ve “giic dengesizligi” kriterlerini ekleye-
rek, geleneksel zorbalik tanimini olusturmustur
(11). Bu tanimdan yola ¢ikilarak yapilan “siber
saldirganhik” tanimi, cep telefonu veya internet
kullanarak zarar verme niyetiyle yapilan eylem
olarak nitelendirilmektedir. “Siber zorbalik” ise,
“bir grup veya birey tarafindan, elektronik iletisim
araglar1 kullanilarak, tekrarlayan sekilde ve zama-
na yayilarak, kendini savunamayan bir kurbana
kars1 yapilan saldirgan ve kasith bir eylem olarak
tanimlanabilmektedir (6,12,13).” Daha gelismis
bir tanimlama yapmak istenirse de siber zorbalik,
internet ve elektronik iletisim araclar1 kullanilarak
(e-posta gonderme; cep telefonuna, sohbet oda-
lar1 ve web sitelerine yazili veya goriintiilii mesaj
gonderme gibi), kendini kolaylikla savunamayan
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durumu bildirerek buna kars: koyabilmis bir ki-
zin video Oykiisii kullanilmistir (91). “The Social
Network’, “Cyberbully”, “The Duft” ve “Odd Gir-
Is Out” gibi filmler ve “Glee” ve “Law and Order:
Special Victims’ Unit (SVU)” gibi televizyon dizi-
lerine de siber zorbalik konu olmustur (92) .

Popiiler medyada zorbalikla ilgili aktarilanlar
halkin bilinglenmesine olanak saglasa da, yanls
aktarimlardan kaynaklanan olas1 olumsuz etkiler
ortaya ¢ikabilmektedir (70). Ornegin 6zkiyim dii-
stinceleri gibi uygunsuz bas etme stratejileri veya
popiiler 6grencilerin siber zorbalik yaptiginin
betimlenmesi (93). Bu nedenle, medya profesyo-
nelleri ve siber zorbalikla ugrasan uzmanlarin is
birligi cok 6nemlidir.

IV. Klinik miidahaleler

Siber zorbaligin en sik goriilen belirtileri dep-
resyon, anksiyete, sosyal izolasyon, teknoloji kul-
landiktan sonra sinirlilik, benlik saygisinda diis-
me, okul basarisinda bozulma ve bedensel saglik
sorunlarinin ortaya ¢ikmasi seklindedir (94-96).
Tedavideki ilk basamak o sirada ortaya ¢ikan psi-
kiyatrik sorunlara miidahale etmek olmalidir. Ek
olarak tedavide, ileride ortaya cikabilecek siber
zorbaliga kars1 kisileri giiclendirme stratejilerini
gelistirmek i¢in ¢calismak gereklidir. Siber zorbalik
vakalarinda gatisma ¢oziimlemeye calismak hig
uygun bir yontem degildir.

Geleneksel zorbalikta magdur kisiye ogretil-
mesi Onerilen kendini nasil koruyup savunabile-
cegi ile ilgili beceriler iken, siber zorbalarla ne gibi
becerilerin ¢alisilacagi muglaktir. Alandaki galig-
malar daha ¢ok kurbanlar tizerine yogunlagmustir.
Siber zorbalarla (zorbaligin duygusal etkisini bire-
bir géremedikleri i¢cin) empati ve i¢ gorii becerisi
caligilabilir (96).

SONUC

Siber zorbalik teknoloji ve bilisim sektorlerinde-
ki hizli gelismelerle hayatimiza giren ve iizerinde
heniiz fikir birligi tam anlamiyla saglanamamuis
bir durumdur. Siber zorbalik pek ¢ok ¢cocugun ve
gencin psikiyatrik ve fiziksel sagligini ve akade-
mik performansini olumsuz yonde etkilemekte-
dir. Bu bolimiin yazilmasindaki amag alanyazi-
nin derlenerek siber zorbaligin tanimlanmas: ve
klinik ozelliklerinin ortaya konmasidir. Bir diger

amag ise hem zorba hem kurban agisindan dav-
raniga neden olan risk ve koruyucu faktorlerin ta-
nimlanmasidir. Siber zorbalik cesitli aktorler tara-
findan 6nleme, belirleme ve miidahale calismalar1
gerektiren karmagik bir problem olarak siklikla
tanimlanmaktadir. Bu bélimde okul, cevrim ici
ortam ve Kkitle iletisim araglarinin bu yonde var
olan girisimlerine genel bir bakis agis1 saglanmak
da hedeflenmistir.
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