Giincel Yonetim Bilisim Sistemleri

Bolim 3
SAYISAL FiLIGRAN?
Hiiseyin Bilal MACIT?
Arif KOYUN?

1. TANIM

Elektronik sistemlerinin yayginlagmasi ile veri iiretimi her gegen giin
kolaylasmaktadir. Fotograf, ses ve video gibi verileri yakalamak i¢in kullanilan
cihazlara erisimin kolaylagmasi, akilli telefonlarin giinden giine gelisen goriintii
yakalama teknolojileri, gelistirilen veri sikistirma teknikleri, yeni veri depolama
yontemleri ve donanimlari ile artan kisisel veri depolama imkanlari; insanlarin
sayisal medya tiretim hizini giinden giine arttirmaktadir. Diger taraftan, diisiik
maliyetli ve hizli olmasi, stoklama gerektirmemesi nedeniyle internet, sayisal
medyalar icin iyi bir dagitim araci haline gelmistir. Ozellikle akilli telefonlarin
yayginlagmasi, mobil aglarin genislemesi ve buna paralel olarak sosyal medya
araglariin kullaniminin giinden giine artmasi ile mobil cihazlar en fazla sayisal
medya iireten araglar durumuna gelmistir. Internette her gecen giin artan sayisal
medya sayisi, yeni sorunlar1 da beraberinde getirmektedir. Iletisim kolaylig1 ve
islem gii¢lerinin artmas: ile sayisal veriler bu iletisim ve depolama ortaminda
kayipsiz olarak kopyalanabilmekte ve ¢ok hizli bir sekilde dagitilabilmektedir. Bu
durum mahremiyet ve giivenlik sorunlarini da arttirmistir. Kolayca dinlenebilen
iletisim kanallarinca bireylerin okuduklar1 her metin, gektikleri her fotograf,
dinledikleri her miizik ve izledikleri her video takip edilebilir hale gelmis ve
veri giivenligi onceki caglara gore cok daha biiyiik bir problem hale gelmistir.
Ayrica sayisal veri ireticilerinin haklarinin korunmasi, verilerin kotii niyetli
miidahalelere kars1 korunmasi ve hassas veriler ile ilgilenilen uygulamalarda veri
givenilirliginin saglanmasi 6nemli problemler olarak karsimiza ¢ikmaktadir
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(Barakli, 2014; Boyaci, 2017). Kisisel ve kurumsal verilerin iletisiminde, giivenlik,
gizlilik konularinda geleneksel kriptografi araglar1 yaygin olarak kullanilmaktadir.
fletim kanalinda her veri, modern matematiksel yontemler ile olugturulmus
algoritma ve anahtarlar ile sifrelenip tasinmaktadir. Ancak sifresiz verinin bir defa
elde edilmesi, onun ¢ogaltilip dagitilmasi igin yeterli olmaktadir. Bu durum yasa
dis1 kullanimlarin 6niinti agmaktadir. Bir¢ok kisi ve kurum, igerik korumasi ve
orijinal iiriin satis1 problemleri ile kars: karsiya kalmistir. Yasa dist veri dagitimu,
yliksek kapasiteli sayisal kayit cihazlarinin gogalmasiyla daha da artmistir. Sayisal
ortamin bu denli yaygin olmadig1 6nceki donemlerde, ortalama bir miisterinin
bir sarkiy1 veya videoyu analog teypte ¢ogaltmasinin tek yolu, orijinalinden daha
diisiik kalitede bir ikinci kusak korsan kopya kaydetmesiydi. Sayisal cihazlarinin
yayginlagmasi ile bu medyalar, cok daha az kalite kayb: ile ¢ogaltilabilir hale
geldiler. Boylece, medyalarin ¢ogaltimi igin bu kayit cihazlarini ve dagitim igin
interneti kullanan korsan igerik iireticiler, telif hakki korumali veya kisisel mahrem
medyay1 gercek telif hakki sahiplerine hicbir 6deme yapmaksizin ve izinsiz olarak
kolaylikla kaydedebilir ve dagitabilir hale geldiler. Bu sorun yeni veri gizleme
yontemleri aranmasina sebep olmustur. Bir veri gizleme sisteminin en 6nemli
gereksinimleri, veri yiiki, algilanamazlik ve saglamlik olarak bilinmektedir. Veri
yiiki; orijinal verinin tasiyabildigi gizli veri miktarini, algilanamazlik; gizli verinin
yetkisiz kisilerden korunmasi durumunu, saglamlik ise gizli verinin yetkisiz
kisiler tarafindan yapilabilecek saldirilara dayanma durumunu gostermektedir
(Satir, 2013).

Sayisal medyanin igerisine, bagka bir bilgi gizlemek i¢in medya iizerinde
biiyiik degisiklikler yapilabilir. Ancak orijinal medyadaki biiyiik degisiklikler,
{iciincii sahislar tarafindan fark edilebilir olacaktir (Oztiirk, 2009). Insan
Isitme Sistemi (IIS), Insan Goérme Sistemine (IGS) gére nesnelerdeki kiigiik
degisiklikleri algilama konusunda daha hassastir. Ornegin; IIS 2 Kilohertz (kHz)
altindaki ses frekanslarindaki kiigiik degisiklikleri kolayca algilayabilmektedir.
Ancak bu durum IGS igin gegerli degildir. Dolayisiyla, bir ses verisini korumak
i¢in kullanilan giivenli veri gizleme yontemi, bir resim verisi i¢in uygulanabilir
olmayabilir. Farkli medya tiirleri i¢in farkli yontemler kullanmak kag¢inilmazdir
(Chore ve Tiwari, 2017).

Temeli antik caglara kadar dayanan veri gizleme yontemleri, 21. yilizyil sayisal
ortaminda etiketleme, sayisal imzalama, kriptoloji, damgalama ve steganografi
olarak karsimiza ¢ikmaktadir (Yalman ve Ertiirk, 2009). Parmak izi ekleme
olarak da bilinen etiketleme; sayisal bir medyaya, tiiketiciye dagitilmadan 6nce
medyanin telif haklarinin korunmasi amaciyla yalnizca o tiiketiciyi temsil eden
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gizli bir bilginin tiiketici tarafindan algilanamayacak bir sekilde eklenmesi
islemidir (Arnold vd., 2003). Her tiiketiciye verilen medya, i¢inde kendisine
ozel bir bilgi saklandig: i¢in birbirinden farklidir (Hamza, 2008). Etiketleme,
amag bakimindan sayisal damgalamadan farkli olsa da yontem olarak sayisal
damgalama ile ayn1 ozellikleri gosterir (Oguz, 2006). Her ikisinin ortak yond,
korsan kopyalar1 engellemek ve yasal siirece yardimci olarak telif haklar:
ihlallerinin oniine ge¢ilmesi amaciyla uygulanmalaridir (Kutucu vd., 2015).
Sayisal imzalama, dokiiman sahibinin kendi kisisel anahtar1 ile dokiimani
imzalamasi yani sifrelemesidir. Sayisal imzalama, kisisel ve kamusal anahtarin
kullanildig1 damgalama olarak tanimlanabilir. Kisisel bir anahtar ile imzalanan
dokiiman, sahibi hakkindaki bilgiyi de birlikte tasimaktadir (Fridrich, 2006).
Herhangi biri i¢in olusturulan kamusal ve kisisel imzalar, o kisiye elektronik
kartlarda verilir. Ancak bir¢ok yerde yasal diizenlemelerin ve teknik altyapinin
tamamen saglanmamis olmasindan dolay1 kullanimi yaygin degildir. Sayisal imza
kullanilarak, gonderilecek dokiimanin biitiinligii saglanir. Gondericinin kisisel
imzas1 kullanilarak sifrelendiginden gonderici tarafindan inkar edilemez ve
gondericinin imzasi taklit edilemeyeceginden, dokiimanin belirtilen gondericiden
geldigi kesindir. Alic1 kendisine ait kamusal anahtar1 kullanarak bu dokiiman:
acar, ancak gondericinin kisisel anahtar1 olmadan dokiiman tizerinde degisiklik
yapamaz (Oguz, 2006). Kriptoloji, sifrelenmis belgeler bilimi olarak nitelendirilir.
Kriptografi ve kripto analiz olmak tizere iki alana ayrilir. Veriyi sifrelemek icin
kullanilan teknikleriinceleyen bilim dalina kriptografi denir. §ifrelenmisbir verinin
sifrelenmemis hale getirilmesiyle ilgilenen bilim dalina ise kripto analiz denir
(Sen, 2006; Ulker vd., 2006). Kriptografi; esas olarak verinin istenmeyen kisiler
tarafindan anlasilamamasini ve iletim asamasindaki biitiinliigiin saglanmasini
amaglar. Kriptoloji yontemi, bir anahtar ile sifrelenmis veriyi, umuma agik bir
kanaldan anlasilmadan alic1 tarafa iletir. Sayisal damgalama ile yakindan iligkili
olan kriptoloji, glintimiizde baz1 sayisal bilgilerin korunmasinda tek bagina yeterli
olamamaktadir. Clinkii kriptolojik yontemlerde sayisal veriye uygulanan sifre bir
kez ¢oziildiikten sonra artik bu veri i¢in herhangi bir koruma s6z konusu degildir
(Yildirim, 2017). Giiniimiizde en fazla kullanilan kriptoloji yontemi olan RSA,
100 basamaklidan biiyiik asal sayilar (Karpinskyy ve Kinakh, 2003) kullanarak
sifreleme yapan bir asimetrik sifreleme yontemidir (Tunger ve Karakuzu, 2016).
Kriptolojik yontemde, iletim ortaminda tasman verinin giivenligi sifreleme
yonteminin basarisina baghdir. Yontemi ve anahtar: ele gegiren tiglincii sahis,
iletilen tiim sifreli verileri ¢ozebilir. Ancak bazi durumlarda, veriyi sifresiz olarak
gondermek kriptolojiden daha giivenli olmaktadir. Bu durumda steganografik
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yontemler kullanilmaktadir. Bu yontemler; iletilecek veriyi sifrelemek yerine,
stiphe ¢ekmeyecek bagka bir verinin igine gizleyerek, ortada gizli bir verinin
var oldugundan siiphelenilmemesi esasina dayanir. Steganografi, kriptografi
kullaniminin yasadis1 oldugu veya yetersiz oldugu durumlarda iyi bir alternatif
olmaktadir (Farid, 2001). Steganografi kelimesi ilk olarak el yazmasi seklinde
basilan Trithemius unkitabinda ge¢mistir (Arnold vd.,2003). Kokleri antik Yunan'a
kadar uzanan steganografi; adin1 Yunanca gizlemek, 6rtmek manasinda gelen
oteyavo( (steganos) ve yazma anlamina gelen ypagew (graphein) sozciiklerinden
alir (Boyact, 2017; Tunger ve Karakuzu, 2016). Steganografik mesajlar1 gondermek
i¢in kullanildig1 bilinen ilk yazili kanit, kolelerle ilgili Herodot oykiisiidiir
(Cev:S’elincourt, 1996). Yunan tarihgisi Heredot’ un bir ¢alismasinda anlattig:
gizli mesaj yollama tekniginde; Histiaus, Pers isgali altindaki Iyonya sehri Milete
yolladig1 kdlesinin kafa derisine bir mesaj dovmelettirmistir. Zamanla kdlenin sag1
uzamis ve mesaj sa¢in altinda goriinmez hale gelmistir. Daha sonra, Kole Milet
valisi Aristogoras’ a yollanmuistir. Aristogoras, kolenin sagini kazitmis ve “Perslere
kars1 ayaklanma baslatin” gizli mesajini alarak bir ayaklanma ¢ikartmigtir. Burada
gizli veriyi tastyan kole bile tasidig1 verinin igeriginden habersizdir (Petitcolas vd.,
1999). Bir bagka ornekte Taktik¢i Aeneas, yasadigi zamanda “son teknoloji” olarak
nitelendirildigi giivercinlerin tasidig1 mesajlar1 gizlemek gibi bircok steganografi
teknigi onermistir. Bunlardan en ¢ok kullanilanlari; harf vuruglarinin siddetini
degistirerek veya yazim ortaminda kiiciik delikler agilarak bir metindeki harfleri
isaretlemektir (Cev:Whitehead, 2002). Steganografinin bilinen en etkili ve ustaca
kullanimlarindan biri, Komutan Jeremiah Denton’ mn Kuzey Vietnam’ da esir
olarak kaldig1 donemde, yan1 basinda yapilan bir basin agiklamasinda, gozlerini
kirparak Mors kodunda T-O-R-T-U-R-E (iskence) yazmasidir. 11 Eyliil 2001” de
Amerika’ nin New York eyaletindeki ikiz kulelere yapilan terdrist saldirilardan
sonra, iletisimin gizlenmesi yollarinin ¢esitli su¢ faaliyetleri i¢in kullanabilecegi
ortaya ¢ikmis ve steganografiye olan ilgi onemli 6l¢iide artmustir.

Steganografi; gizli veri, gizleme fonksiyonu ve kapak verisi olmak tizere ii¢
temel elemandan olugmaktadir. Gizli veri, gonderici tarafindan aliciya giivenli
bir sekilde aktarilmak istenilen veriyi icerir. Gizleme fonksiyonu, gonderici
tarafindan gizli verinin gizlenme yontemi ve anahtarini igerir. Kapak verisi
ise gizli verinin gomiilecegi, iletim ortaminda siiphe ¢ekmeyecek herhangi
bir veriyi igerir (Kutucu vd., 2015). Steganografik yontem, ilk énce gizli veriyi
dogru yerlestirmek icin kapak verisinde yeterli veri alan1 bulmay: hedefler (Liu
vd, 2011). Kapak verisi uygun degilse veri gizleme islemi gerceklestirilemez.
Steganografi; askeri, biyometri ve saglik alan1 basta olmak iizere, bir¢ok alanda ve

-42 -



Giincel Yonetim Bilisim Sistemleri

cesitli amaclar icin kullanilmaktadir. Ozellikle askeri iletisimin gifrelenmesi her
zaman yeterli olmamaktadir. ifrelenmis bir bilginin iletimi, diiyman tarafindan
fark edilebilir. Ayrica biyometrik uygulamalarda, parmak izleri, el izleri, retina
goriintiisii gibi veriler saklanirken veya tasinirken bu verilerin giivenligi son
derece onemlidir. (Chaum, 1981). Bir steganografik sistemin performansi ¢esitli
ozelliklere dayanarak degerlendirilebilir. Bunlardan en 6nemlisi, algilanamazliktir.
Algilanamazlik; gizli verinin ne kadar iyi kamufle edildigini ifade eder. Bir diger
ol¢ii steganografik veri yiikiidiir. Veri yiikii; kapak verisinin ne kadar gizli veri
tasiyabilecegini ifade eder. Tasinacak veri boyutu azaldik¢a ve kapak verisi boyutu
arttikca steganografik yontemin bagarisi da artacaktir. Steganografide yapilan
caligmalar, genelde daha kii¢iik boyutlu kapak veride daha biiyiik boyutlu gizli
veriyi basarili bir sekilde fark edilmeden tasiyabilecek algoritmalar gelistirme
tizerine odaklanmistir. Bunun diginda bir iletim ortaminda transfer edilen veri
sayist arttikca, stego verilerin tespit edilme ihtimali de ayn1 orantida azalacaktir
(Eggers vd., 2002). Steganografi, gizli veriyi korumak i¢in kapak verisini kullanir,
ancak telif hakki korumasi gibi durumlarda, kapak verisini korumak i¢in gizli
bir veri kullanmak gerekmektedir. Bu durumlarda; steganografiden evirilmis
olan damgalama teknikleri kullanilmaktadir (Hamza, 2008). Damgalama teknigi,
filigran olarak adlandirilan bir gizli veri ya da imgeyi, multimedya nesnesi gibi bir
say1sal nesneye gomen, daha sonra da ayni islemin tersini uygulayarak gomdiigii
veriyi geri ¢cikarabilen tekniktir (Alasafi, 2016). Say1sal sinyal; metin, ses, resim veya
video olabilir (Patel vd.,2013). Sayisal damgalama teknolojisi, bilgisayar bilimleri,
kriptografi, isaret isleme ve haberlesme disiplinlerinden aragtirmacilarin tizerinde
calistigy, bu disiplinlerin her birinden parcalar igeren bir alandir (Oztiirk, 2009).
Sekil 1’ de goriildiigii gibi, damgalama sistemi genel olarak; filigran kodlayici,
filigran kod ¢6ziici, filigran ve anahtar bilesenlerinden olusur (Kahalkar, 2012).

Medya

Filigran

Filigran kod

filigran

kodlayica 1 coziicii
:
1 Damgalanmsg
I e
1
1
1
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Sekil 1. Damgalama Sistemi

Bazi damgalama yontemlerinde filigran ¢ikartilip okunabilir. Bu isleme filigran
¢ikarma denir. Bazi durumlarda ise, sadece medyada bir filigran olup olmadiginin
tespit edilmesi amaglanmaktadir. Bu isleme de filigran tespiti denir (Sekil 2).
Filigranin ¢ikartilmas: genelde sahipligi ispat ederken, tespit edilmesi sadece
sahipligin dogrulamaktadir (Oztiirk, 2009). Standart bir damgalama siirecinde,
orijinal medya da filigran da birbirlerinden bagimsiz olarak ses, metin, resim veya
video olabilir (Rachid, 2014).

Medya Anahtar
Filigran tespit edildi.
Filigran kod
coziicii
Filigran tespit edilemedi.

Sekil 2. Filigran Tespiti Islemi (Pan vd., 2004)

Bir sayisal damgalama yonteminde, damgalama neticesinde orijinal medyada
degisimler olmaktadir. Filigran ¢ikartma veya tespiti esnasinda orijinal medya
hatasiz olarak geri elde edilemeyebilir. Orijinal medyada olusan degisimler, bazi
uygulamalarda kabul edilemez. Ornegin, askeri bir uygulamada kullanilan say1sal
bir goriintii tizerinde olusacak bozulmalar, vurulacak hedefin haritadaki yerini
degistirip telafisi miimkiin olmayan sonuglara neden olabilir. Benzer sekilde,
hastalik teshisi i¢in kullanilan tibbi bir goriintiide olusacak bir hata, doktorun
yanlis teshis koymasina ve oliimciil sonuglara yol acabilir. Hassas verilerin
kullanildig1 bu tiir uygulama alanlar1 igin gelistirilmis ve damgalanmis sinyalden
orijinal sinyalin hatasiz olarak geri elde edilebildigi yontemler genel olarak
tersinir (kayipsiz) damgalama olarak adlandirilmaktadir (Barakl, 2014; Yildirim,
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2017; Feng vd., 2006). Damgalama ve steganografinin kullanim alanlar1 olduk¢a
farkl olsa da her ikisi de belirli yontemleri ortak kullanmaktadir. Her ikisinin
de kullanimi, internetin yayginlasmasi ile zirveye ¢ikmistir. Ayrica damgalama,
kriptolojinin eksikliklerini gidermek amaciyla ortaya atilan tamamlayici bir
teknoloji olarak diistintilebilir (Yildirim, 2017; Podilchuk ve Delp, 2001). C)rnegin,
kullanic sifrelenmis bir sayisal medyay: izleme, dinleme veya medya iizerinde
degisiklik yapma sansina sahip degildir. Bu islemlerin her biri i¢in sifre ¢6zme
islemi gerekmektedir. Damgalanmis bir medyada ise igerige herhangi bir 6n
isleme gerek duyulmaksizin erisilebilmekte ve yalnizca yetkili alicilar tarafindan
filigrana erisim saglanabilmektedir.

2. TARIHTE FiLIGRAN

Bilinen 6rnekleri olsa da damgalamanin ilk kez ne zaman kullanildigini belirlemek
zordur. Damgalama tekniklerinin kullanimi eski uygarliklara kadar gitmektedir.
Birgok filigranin varliginin yillarca farkina varilamamugtir. Bilinen ilk damgalama
uygulamalar1 kagitlar iizerinde goriilmistiir. Kagit yapimi sanati bin yil 6nce Cin’
deicat edilmis olsa da bilinen ilk kagit filigranlari, 1282 yilinda Italya’ da yapilmistir.
Filigranlar, kagit kaliplarina ince tel kaliplar1 eklenerek yapilmistir ancak bu
filigranlarin anlami ve amaci kesin olarak tespit edilememistir. Tahminlere gore
kagidin markasini ve kagidi tireten fabrikayi bildirmek i¢in kullanilmis olabilirler
(Shih, 2005). 18.ylizyillda Avrupa ve Amerikada kagitlar tizerindeki filigranlarin
yaygin sekilde kullanilmaya baslandig: bilinmektedir. Bu filigranlarda kagidin
tiretildigi tarih, kagit boyutu ve telif hakki bilgileri yer almaktadir. Filigranlarin ilk
defa parave diger belgelerde sahtecilige kars: tedbir olarak kullanilmaya baslanmasi
da bu siralarda gergeklesmistir (Shih, 2005). “Watermark” (damgalama) teriminin
18. ylizyilin sonlarina dogru ortaya ciktig: bilinmektedir ve ilk olarak Almanca
“wassermarke” olarak kullanildig: tahmin edilmektedir. (Simpson ve Weiner,
1989) Watermark kelimesi anlam olarak “suyu isaretleme” gibi algilansa da bu
kelimenin isaretlerin suyun kagida yansimasina benzediginden kullanildigi tahmin
edilmektedir. I. Diinya Savasrnda Alman casuslari, Britanya savas gemilerini ve
destroyerlerini degisik miktarda sigara olarak kodlamigtir. Ornegin; “Portsmouth’
ta 5000 sigara ihtiyac1 var” denildiginde Portsmouth’ ta 5 tane kruvazor var demek
istenmistir (Monathy, 1999). 1954" te Muzak Corporationdan Emil Hembrooke,
miizik eserlerinde damgalama i¢in patent bagvurusunda bulunmustur. Bu yontem,
1 kHzlik bir filtreyi araliklarla uygulayarak miizige Mors kodu ile hazirlanmis
bir tanimlama kodu eklenmesi seklindedir (United States Patent, 1961). Yontem,
Muzak tarafindan 1984% kadar kullanilmistir. Daha sonra bu yontemle Muzak'in
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bilingalt1 reklam mesajlarin: dinleyicilerine sunduguna dair sdylentiler ¢ikmuistir.
1979'da Szepanski, sahtecilikten korunma amagly, belgeler iizerine yerlestirilebilen
ve makineyle bulunabilir bir damgalama modeli tanimlamigstir (Szepanski, 1979).
Dokuz yil sonra Holt ve arkadaslary, ses sinyallerine bir tanimlama kodu ggmmek
icin bir yontem gelistirmistir (UK Patent, 1988). Ilk defa “sayisal damgalama”
(digital watermark) terimini kullanan, 1988de yaptiklar1 ¢alisma ile Komatsu ve
Tominaga olmustur (Komatsu ve Tominaga, 1988). 1990’11 yillarin bagindan sonra
sayisal damgalama terimi siklikla kullanilmaya baslanmustir. Sayisal damgalama
konularinda yapilan ilk c¢alistay “Information Hiding Workshop” 1996’ da
gerceklestirilmistir (Anderson, 1996). Damgalama ¢aligmalarindaki artis, telif
hakk: korumasi ¢aligmalarindaki artis ile paralel olarak ilerlemistir. Kasim
1993’te Marc Andreessen’in ilk popiiler web tarayicisi olan Mosaic Web Browser’1
kullanima siirmesiyle, kullanicilar internet tizerinden miizik, resim ve video gibi
medya dosyalarini indirmeye baglamislardir (Abbate, 1999). 1990’larin sonunda
igeriklerin damgalanmasi igin sayisal sistemlere olan ilgi artmistir. Temel odag:
fotograf, ses ve video olmakla beraber, metin, ti¢ boyutlu modeller, animasyon
parametreleri, yiiriitiilebilir kod ve biitiinlesmis devreler gibi diger igeriklerin
de damgalanmasi iizerinde c¢alismalar yapilmistir. Genellikle amaglanan; telif
hakki sahibi ile ilgili bilginin gomiilmesi, kayit donanimu bilgilerinin gomiilmesi,
tastyict verinin igeriginin degisip degismediginin dogrulanmasi, multimedya
nesnesi ile ilgili izinlerin oynatma ortami yazilimi tarafindan goriilmesi olarak
Ozetlenebilir. Son yillarda, sayisal damgalamada gelismis sinyal isleme tekniklerini
kullanan uygulamalar gelistirilerek giincel problemlere yeni ¢oztimler tiretilmeye
caligilmaktadir (Hua vd., 2016). Ikibinli yillarda damgalamaya kars1 artan ilgi,
ticari damgalama ve kayit altina alma ¢oztimlerini de giindeme getirmistir.
Digimarc firmas: tarafindan gelistirilen ve Adobe Photoshop yazilimi i¢inde de
gomiilii olarak bulunan yontem bunun en 6nemli 6rneklerden birisidir (Yavuz,
2008). Damgalama tekniklerinin tarih boyunca bilinen en yaygin kullanimu,
gliniimiizde de oldugu gibi para, ¢ek, bono gibi kiymetli kagitlarda ger¢eklesmistir
(Abdiilkhaev, 2016). Para 1518a tutuldugunda, kagidin icine gizlenmis filigranlar
goriliir. Bu filigranlar sahte para basilmasini zorlastirmak ve orijinal ile sahte
parayr ayirt etmek icin gelistirilmistir. En ¢ok kullanilan sahte para basma
yontemlerinden biri, diisiik degerli paranin yikanip ortaya ¢ikan filigranl bos
kagida ytiksek degerli paranin basilmasidir. Ancak paranin i¢indeki filigranlar
(Sekil 3) sayesinde bu sahtecilik tespit edilebilmektedir.
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Sekil 3. 200 TL Banknot Uzerindeki Algilanabilir ve Algilanamaz Filigranlar (a) Yalnizca Ultravi-
yole Isikta Goriinenler, (b) Giines Isiginda Gortinenler

3. FILIGRANIN OZELLLIKLERI

Bir damgalama yonteminin bagarimi, o6zelliklerindeki basarimi ile 6l¢iilebilir.
Ornegin filigran yerlestirilmis medya cesitli sinyal isleme yéntemlerine maruz
birakildiginda filigranin saglam kalabilmesi, medya analog bir yayin {izerinden
alinip dijital formda kaydedildiginde veya tam tersi islemde filigranin saglam
kalabilmesi damgalamanin basarimi ile ilgilidir. Tamamlanmis damgalama
isleminin bagarimi, filigran1 algilayan bir detektoriin algilamasi sonucunda
olgiilebilir. Basitge filigran tam olarak okunabilmigse damgalama isi basarilidir
denilebilir. Bir baska deyisle, filigranin algilanma olasilig1 damgalama isleminin
basarisini gosterir. Damgalama islemi maliyet gerektiren bir islemdir. Medyay1
okuyacak tiim cihazlarin ve yazilimlarin filigran: algilayabilecek teknolojiye sahip
olmasi gerekmektedir. Burada eser iireticisi damgalama maliyetini karsilamak veya
eserini kopya korumasina karsi savunmasiz birakmanin maliyeti arasinda se¢im
yapmak zorundadir. Sayisal damgalamanin etkinligi, bir¢ok farkli performans
olgiitii ile degerlendirir. Her uygulama i¢in farkl dl¢iit 6ncelikli olabilir, hatta baz1
olciitler tamamen goérmezden gelinebilir (Spanias vd., 2007). Sayisal damgalama
basarim 6l¢iitleri olarak algilanamazlik, gtivenlik, veri yiikii, maliyet, Yanls Pozitif
Oran (YPO), etkinlik, ¢oklu damgalama, dogruluk, sifreleme ve damgalama
anahtari ve karmasiklik sayilabilir.

3.1. Algilanamazhk

Steganografinin de en 6nemli 6zelliklerinden biri olan algilanamazlik, gonderilen
tim verilerin istatistiki dagilimi1 hakkinda kesin bilgiye sahip olmakla ilgilidir.
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[letisim kanalinda istatistiki anormaliye sahip bir medya transfer ediliyorsa, bu
medya dogrudan stego-kapak verisi olarak nitelendirilebilir. Ancak goriintiiler
tizerinde bu tarz bir algilama yontemi kullanmak ve istatistik olusturmak
oldukea zordur. Genelde kullanilan yontem, sayisal goriintiilerdeki piksellerin
belli bir olasilik gecis matrisi olan bir Markov degiskeninin ger¢eklenmesi olarak
modellenmesidir. Algilanamazhk; kisaca orijinal veri ile damgalanmis veri
arasindaki benzerligin maksimum diizeyde olmasi olarak tanimlanabilir (Rachid,
2014).

3.2. Giivenlik

Bir filigranin giivenligi, diigman saldirilara kars1 direnme kabiliyetini ifade eder.
Diisman bir saldir: filigran1 tamamen yok etmek, okunamaz hale getirmek veya
amacini engellemek icin 6zel olarak tasarlanmig bir algoritmadir. Damgalama
saldirilary, yetkisiz kaldirma, yetkisiz yerlestirme ve yetkisiz algilama olmak tizere
tic agamada incelenebilir. Yetkisiz kaldirma ve yerlestirme aktif saldirilar olarak
siniflandirilir. Ciinkd bu saldirilar orijinal medyay1 degistirmektedirler. Yetkisiz
algilama orijinal medyada degisiklik yapmaz ve bu nedenle pasif bir saldiri
olarak adlandirilir. Damgalanmis her medyanin saldirilara karsi korunmasina
gerek yoktur. Ornegin, tiiketici bilgilendirmesi igin iiriin bilgisine yerlestirilmis
bir filigranin giivenlige ihtiyaci yoktur ¢iinkii bu filigrana saldir1 yapacak kisinin
herhangi bir kazanim elde etmesi miimkiin degildir. Yani bu damgalanmis
medyanin saldirtya ugrama ihtimali yok denecek kadar azdir. Yetkisiz kaldirma,
bir filigranin algilanmasini engelleyen saldiridir. Dolayisiyla filigran ortadan
kalkmaz ama karmagik bir detektorle bile algilanamayacak duruma getirilmeye
caligilir. Damgalamay1 ortadan kaldirmak demek, orijinal medyay1 damgalamadan
onceki ham haline getirmek demektir ki bu yalnizca bir saldiriyla miimkiin olacak
bir durum degildir. Bir¢ok filigran detektorii, dondiiriilmiis bir resmin i¢indeki
tiligrani algilamakta zorluk ¢eker. En basit saldirilardan biri, resmi algilanmayacak
derecede hatfifce bir tarafa dondiirmektir. Bu saldirida filigran yok edilmez, ancak
detektoriin algilamayacagi bir duruma getirilmeye ¢alisilir. Karmagik bir detektor,
resmin dondiiriilmiis oldugunu tahmin edebilir ve bu saldiridan etkilenmeden
filigrani tespit edebilir. Sahtecilik olarak da adlandirilan yetkisiz yerlestirme;
yasadist bir filigran ile filigran igermeyen bir veriyi damgalamak anlamina gelir.
Ornegin bir kimlik dogrulama uygulamasinda yetkisiz yerlegtirme yapan bir
yazilim, detektoriin hatali bir kimlik algilamasina sebep olabilir. Damgalamada
gtvenlik, orijinal medyanin diisman saldirilarina maruz kaldiginda filigranin
kendisini korumasi yetenegini ifade eder.
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3.3. Veri yiikii

Orijinal medyaya gomiilebilecek filigranin bit sayis1 degerine, damgalamanin
veri yiikii veya kapasitesi denir (Abbasfard, 2009). Ornegin bir goriintii dosyasi
damgalanirken veri yiikii o dosyaya kodlanabilecek filigran biti sayisi iken,
ses dosyasi igin saniye bagina gomiilii bitlerin sayisini gosterir. Damgalanmis
medyanin veri yiikii ne kadar fazlaysa, filigran algilayicinin da o ayn1 oranda hizh
calisabiliyor olmasi gerekmektedir. Veri yiikii ne kadar az ise damgalanmis medya
saldirilara kars1 o kadar giiglii ve giivenli olur (Brassil vd., 1995).

3.4. Maliyet

Filigran kodlayic1 ve ¢oziicii gelistirilmesi veya gerceklestirilmesinin maliyet
hesabi olduk¢a karmasiktir ve gergeklestirilecek is modeline goére degisiklik
gosterir (Decker, 2001). Maliyete biiyiik ol¢iide etki eden bir diger konu da
damgalama ve algilama siirecinde beklenen hizdir (Alsalami ve Al-Akaidi, 2003).
Ornegin yayin izlemede (broadcasting), hem damgalayici hem de algilayici gercek
zamanli ¢alismalidir ama filigran giivenligi cok dikkate alinmaz. Burada yiiksek
hiz gerektigi i¢in, yalniz bir algilayici cogu zaman yeterli olmamaktadir. Ancak bir
kimlik dogrulama uygulamasinda damgalamanin ve algilamanin ne kadar zaman
aldiginin 6nemi yoktur. Onemli olan filigranin giivenligidir.

3.5. Yanlis Pozitif Oram

Bir filigran detektor yazilimi veya donanimy, filigran icermeyen bir kapak veriyi,
verilerin dizilimi ile ilgili bir benzerlik nedeniyle filigran igeriyor gibi algilayabilir.
Bu hatal1 algilamanin meydana gelme olasiligina Yanlis Pozitif Orani (YPO) denir.
Bir yontemde YPO’nun artmasi yontemin giivenilirligini ve hizini diistiriir, sonug
olarak maliyetini arttirir. Steganografide buna benzer bir durum olan Yanlhs Alarm
Orani (YAO) s6z konusudur. YAO, bir steganaliz algoritmasinin, iletilen medyada
gizli bir veri olmadig: halde, gizli bir veri bulundugunu bildirmesi ihtimalidir.
YPO’ya benzer sekilde YAO yiikseldikge, sistemin maliyeti artar, kullanilabilirligi
ve giivenilirligi diiser.

3.6. Etkinlik

Bir damgalama yonteminin gomme etkinligi, filigran yerlestirildikten hemen
sonra medyaya detektoriin uygulanmast ile 6l¢iilebilir. Steganografide etkinligin
olgiisti, gizli verinin algilanamaz olmasidir. Damgalama sistemlerinde filigranin
kodlanma etkinligi; filigran ekleme i¢in kullanilan yéntemlerin sayisal medyalarin
igerisine filigran ekleme basarisidir. Filigran ekleme islemi bittikten hemen
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sonra filigran bulucu tarafindan o sayisal medya iizerinde filigran taramasi
yapilir ve filigran eklenme etkinliginin genelde %100 olmasi beklenir. Ancak
bazi damgalama uygulamalarinda damgalanmis medya ile orijinal medyanin
birbirlerine benzerligi daha 6nemli oldugu i¢in yontemde %100 etkinlik beklentisi
olmaz. (Cox vd., 2007; Ertiirkler, 2007; Findik, 2010).

3.7. Coklu Damgalama

Damgalama islemi yapildiktan sonra, yetkili filigran algilayici tarafindan
filigranin bir veya birkag defa degistirilmesi gerekebilir. Ornegin satin alinan bir
Cok Amagli Sayisal Diskin (Digital Versatile Disc - DVD) bir kopyasinin, tiiketici
tarafindan yedekleme amaciyla elinde tutmasina izin verilebilir. Bu durumda
kopya korumasi i¢in kullanilan filigranin kolaylikla degistirilebilir olmas1 gerekir
ki bu da bu filigranin giivensiz oldugunu gosterir. Burada en iyi ¢6ziim ¢oklu
filigran kullanimidir. Ornegin yalnizca bir kez kopyalanmasina izin verilen
bir DVD kopyalandiginda, orijinal kopyasindaki filigran kopyaya aktarilir ve
bunun bir kopya oldugunu belirten ikinci bir filigran eklenir. Her iki filigranin
varlig1 artik bu DVD’nin kopyalanamayacagi anlamini gostermektedir. Ancak
mevcut medyay1 bozmadan ikinci kez damgalamak bir takim teknik zorluklar:
beraberinde getirmektedir (Qiao ve Nahrstedt, 1999). Coklu damgalama, orijinal
medyada daha fazla bozulma demektir. Ornegin bir miizik yapim sirketi, iirettigi
bir sarki i¢in bir damgalama yapabilir. Fakat bu sarkiy1 ¢evrimici satan farkl
tirmalar, kendi sattiklar: sarkilara kendi firmalarini belirten bir filigran eklemek
isteyebilirler. Bu durumda bir sark: tizerinde birden fazla kez damgalama islemi
yapilmis olur. Amag¢ miizigin Ureticisi ve tedarik¢isinin goriilmesi olsa da
eklenen her filigran orijinal veriyi degistirdigi i¢in miizik kalitesine kiiciik de olsa
degisiklikler olmasi kaginilmazdir.

3.8. Dogruluk

Damgalama vyapilacak olan medya ile damgalanmis medya bit diizeyinde
karsilagtirildiginda, vyerlestirilen filigrandan kaynakli kiiciik bir fark ortaya
gikacaktir. Damgalamanin dogruluk degeri, ham medya ile damgalanmis
medyanin algisal benzerlik yiizdesi olarak ifade edilir. Ornegin bir Frekans
Modiilasyonii (FM) radyo sinyali veya Ulusal Televizyyon Sistemleri Komitesi
(National Television System Committee - NTSC) yayin standartlari ile aktarilacak
bir ses sinyali, bu yayin standartlar1 geregi diisiik kalite olacag i¢in orijinal medya
ile damgalanmis medya arasindaki benzerlik orani yiiksek olacaktir. Ayrica bu
standartlarda tasinan medyada filigran olup olmadigini alinan verinin kalitesi
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veya netligi ol¢ii alinarak tahmin etmek imkansiz gibidir. Bazi durumlarda da
medya iletim siirecinde bozulmaya ugrayabilir. Bu nedenle dogruluk kavramini;
kapak medya ile filigran kodlayicidan iiretilip iletim kanalindan gonderildikten
sonra alici tarafta elde edilen damgalanmis medyanin algisal benzerligi olarak
ifade etmek daha dogrudur (Alsalami ve Al-Akaidi, 2003).

3.9. Anahtar

Geleneksel kriptografi yontemlerinin en biiyilk zaafi sistemin giivenligi
agisindan algoritmanin sadece gelistiriciler tarafindan bilinmesidir. Bu yiizden
de baz1 giivenlik agiklar1 ancak algoritma kullanima sunulduktan sonra tespit
edilebilmektedir. Bu durumda eger algoritmada ciddi bir giivenlik agig1 tespit
edilmigse, artik yeni bir algoritma gelistirmekten baska gare yoktur. Bu sorunu
agsmanin en kolay yolu anahtarlamali sifreleme algoritmalari olmustur. Bu
algoritmalarda giivenlik genellikle gizli anahtarlar kullanilarak saglanmaktadir.
Bu anahtarlar basit¢e, mesajlarin nasil sifrelenecegini belirleyen az sayidaki bit
sekansidir. Burada algoritmanin nasil ¢alistig1 bilinse bile, dogru anahtar ele
gegirilmeden sifrelenmis veriyi ¢6zmek olduke¢a zordur. Ayrica anahtar boyutu
biiytidiikge veri giivenligi de buna paralel olarak artmaktadir. Kisaca belirli bir
anahtarla sifrelenmis bir veri, yalnizca ayni anahtarla ¢oziilebilir. Damgalama
sistemlerinde de ayn1 yontem kullanilabilmektedir. Filigran bir sekilde yetkisiz
olarak algilansa bile ¢ozillememesi i¢in bir anahtarla sifrelenebilir. Boylece
yalnizca yetkili algilayici gegerli anahtara sahip oldugu igin filigrani tam olarak
¢Ozebilir. Damgalamada basit bir anahtar kullanimina 6rnek olarak bir goriintiiye
sahte bir giriiltii uygulanmasi gosterilebilir. Bu giiriiltii Oriintiisii aslinda
damgalanacak veriyi igerir ancak bu oriintiiniin spektrumu anahtar veride
gizlidir. Algilayic1 bu anahtar ile 6riintii igindeki veriyi okur, birlestirir ve filigrani
olusturur. Burada algoritma saldirgan tarafindan bilinse bile, 6riintii bilgisi yani
anahtara sahip olmayan saldirgan, filigrani1 ¢6zemeyecektir. Burada bir iist seviye
gtivenlik yontemi, filigranin riintiiye donistiiriilmeden 6nce bir bagka anahtarla
sifrelenmesidir. Dolayisiyla algilayicinin 6nce oriintiiyi okumak, sonra onu
¢ozmek igin iki farkli anahtara ihtiyaci olacaktir ki bu yontem filigran algilama
saldirilarina kars1 oldukgea giivenlidir.

3.10. islem Karmagsikhg1

Damgalama ve filigran ¢ikarma, prensip olarak diisiik islem karmagsikligina
sahip olmalidir (Hartung ve Girod, 1997b). Genelde damgalama isleminin islem
karmasikligy, filigrani ¢ikarma isleminin karmasiklig: kadar 6nemli degildir. Telif
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hakk: korumas: gibi, bir defa ve ¢evrimdisi olarak yapilan damgalama isleminin
islem karmagiklig1 yiiksek olabildigi gibi (Abbasfard, 2009) gercek zamanl
filigran ¢ikarma gerektiren uygulamalarda islem karmagikligs, islemin yapilacag:
donanimin giici de hesaplanarak olduk¢a diisiik tutulmak durumundadir
(Rachid, 2014).

4. FILIGRAN UYGULAMA ALANLARI

Sayisal damgalama tekniklerinin en yaygin uygulama alanlars; telif hakk:
korumast, aidiyet kanitlama, islem izleme, dogrulama, kopyalama denetimi, aygit
denetimi, miras gelistirmeleri, icerik arsivleme, sayisal parmak izi, yayin izleme ve

meta-veri yerlestirmedir.

4.1. Telif hakki korumasi

5846 sayili Fikir ve Sanat Eserleri Kanununun 22. Maddesinde, eser sahibinin
haklar1 agikea belirtilmektedir. 21 Subat 2001 tarihinde bu kanunda degisiklikler
yapilmis ve son halini almigtir; “Bir eserin aslini1 veya kopyalarini, herhangi bir
sekil veya yontemle, tamamen veya kismen, dogrudan veya dolayli, gegici veya
stirekli olarak ¢ogaltma hakki miinhasiran eser sahibine aittir. Eserlerin aslindan
ikinci bir kopyasinin ¢ikarilmasi ya da eserin isaret, ses ve goriintii nakil ve
tekrarina yarayan, bilinen ya da ileride gelistirilecek olan her tiirlii araca kayit
edilmesi, her tiirlii ses ve miizik kayitlar1 ile mimarlik eserlerine ait plan, proje
ve krokilerin uygulanmasi da ¢ogaltma sayilir. Ayni kural, kabartma ve delikli
kaliplar hakkinda da gecerlidir. Cogaltma hakks, bilgisayar programinin gegcici
¢ogaltilmasin1 gerektirdigi o6l¢lide programin yiiklenmesi, goriintiilenmesi,
calistirilmast, iletilmesi ve depolanmasi fiillerini de kapsar” Benzer olarak Amerika
Birlesik Devletleri yasalarina gore bir hikayenin, resmin, sarkinin veya herhangi
bir bagka orijinal eserin gelistiricisi, bu eserin fiziksel bicimde kaydedildigi andan
itibaren otomatik olarak telif hakkina sahiptir. Fakat eser sahipleri eserlerini
bir sekilde dagitmak isterlerse, olusturulan her kopyaya bir telif hakki bildirimi
eklemeleri gerekmektedir. Ancak 1988 yilindan sonra, telif hakki bildiriminin
artik zorunlu olmayacagi hususu kanun maddesine eklenmistir. Ayrica telif hakki
bildirimi olmayan bir eserin eser sahibinin izni olmadan dagitilmasi durumunda,
dagiticiya uygulanacak yaptirimlarda kisitlamaya gidilecegi de belirtilmistir.
Buradaki en biiyiik risk, izinsiz kopyalamayi yapan kisinin telif hakk: bildirimi
olan boliimiint kirpmasidir. Bu durumda, kopya eseri satin alan Kisiler, telif hakki
bildirimini gormedigi igin, yasa dis1 kopyay1 kullandiginin farkinda olmayacaktir.
Ozellikle bir kenarina eser sahibinin telif hakki bildiriminin eklenmis oldugu
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duragan goriinti tiriindeki eserlerin, o bolgenin kirpilip izinsiz dagitilmasi
oldukga kolaydir. Bunun en bilinen 6rnegi, damgalama alaninda literatiire gegmis
olan Lena Soderberg adli Isvecli bir mankendir. 1972 yilinda Lenanin bazi
fotograflarini yayinlayan tinlii bir magazin dergisi, fotograflara telif hakki eklemek
amaciyla bir gortintr filigran eklemistir ($ekil 4). Ancak bu fotograf kirpilarak
filigran kolayca yok edilmis filigransiz kopyas1 dagitilmistir (Po, 2001).

L 4

‘ MISS NOVEMBER

Sekil 4. Lena Imgesinin Cogaltilan Kopyasi (a) ve Uygulanan Filigran (b)

Sayisal damgalama uygulanmis bir goriintiide eger filigran gizlenmisse, eser
kopyalandik¢a otomatik olarak filigran da eserle beraber kopyalanmaktadir.
Ayrica filigran yalnizca ¢oziicii yazilim tarafindan goriilebildigi igin, eserin
icinden ¢ikarilmas: kolay bir islem degildir. Bu konuda diinya ¢apinda adini
en fazla duyurmus sirket, merkezi Amerika Oregon Eyaleti’ nde bulunan olan
Digimarc Corporationdir ve halen dijjital filigran iirtin ve teknolojileri i¢in
uygulamalar gelistirmektedir. Ugyiizelliden fazla patente sahip olan Digimarec,
askeri, finansal ve ticari alanlarda telif hakki korumas i¢in damgalama hizmetleri
vermektedir. Bunun yaninda Digimarc ve Adobe firmalarinin birlikte gelistirdigi
bir eklenti ile Photoshop yazilimi iizerinde ¢izim yapan herhangi bir kullanici,
eserine algilanamaz filigran ekleyerek damgalayabilir. Bu yazilimda olusturulan
filigranlar internet erisimine agik bir veri tabaninda tutularak kontrolii de
buradan saglanmaktadir. Ancak bu yontemle yapilan damgalamanin {ilkemizde
kanun oniinde gegerliligi bilinmemektedir.

4.2. Aidiyet kanitlama

Damgalama sadece telif hakk: sahipligini tanimlamak i¢in degil, eser sahipligini
kanitlamak i¢in de uygulanmaktadir. Ornegin bir metnin igindeki eser sahibini
bildiren bir filigran elde edilip, bu metin farkli bir kisi bilgisi ile yeniden
damgalanirsa, ger¢ekte eser sahibinin kim olduguna dair soru isareti olusacaktur.
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Bu problemin ¢6ziimii i¢in bugiine kadar gelistirilmis en iyi yontem, filigranlar
i¢cin merkezi bir veri tabani olusturmaktir. Medya sahibi eserini olusturduktan
sonra filigran1 kodlar ve bu halini bir telif hakki biirosuna gondererek eseri
kaydettirebilir. Boylece filigran degisikligi durumunda gercek eser sahibinin
kim oldugu kolayca ortaya ¢ikacaktir. Ancak bu yontem, ekstra maliyet gibi bazi
zorluklar1 beraberinde getirmektedir.

4.3. islem izleme

Bir medyanin kimin tarafindan korsan olarak ¢ogaltildigini tespit etmek amaciyla
islem izleme yaklagimi kullanilir. Ornegin medyanin yetkili dagiticilarinin her
birisi i¢in ayri filigranlar iretilir ve medya bu dagiticilara verilirken dagiticinin
filigran1 ile damgalanir. Daha sonra medyanin korsan dagitimi tespit edilirse,
bir korsan kopya ele gegirilir ve ele gecirilen korsan kopyadaki filigran ¢oziilerek
hangi dagitici tarafindan korsan dagitim yapildig: tespit edilir. Ancak bu yontemin
farkinda olan bir dagitici, medyanin korsan kopyasini iiretmeden 6nce, filigrani
ortadan kaldirmak veya filigrana hasar vermek icin medya {izerinde ¢esitli saldir1
yontemleri uygulayabilir. Islem izleme i¢in damgalama tanimina girmeyen birkag
teknoloji vardir. Bunlardan en yaygini goriiniir isaretler kullanmaktir. Ornegin,
resmi evrak, banka evrak: gibi 6nemli bilgiler tasiyan bir evrakta, gercek metnin
arka planinda ve metnin okunmasina engel teskil etmeyecek sekilde biiyiik
karakterler i¢eren bir goriiniir damgalama yapilir (Sekil 5).

1. l’m gelerek mod| kargi 3. Kimianne babalar, cocufunun okulda bagans:z olmas
gt onu clayip veya
- [ .
Bu ciimiede gegen "doldurusa gelmek’ o "'9-‘!" Oysa gocugun

A) Olumsuz ydnlendirilmek

B) On yargisiz davranmak

C) Gereginden fazla diginmek

D) Kimsenin sazine kulak asmamak

E) Duygusal davranmamak

2. Bir romanin gok salilmasi, onun nitelikli okura
bulugtugu anlamuna geimez. Nitelikli okur, alacady
kitabi tamamen kendi donanimi ve zevkiyle secen
kigidir. O, medyanin ve

Gabgimahdir.
Bu pargada bos birakilan yere agagidakilerden
hangisi getirilemez ?

A) B
C) gegitlendiiimeli D) agifa gikanimal
E) kestedimeli

(1) Tokat'ta Sulusokak'a gikarken yol Ustinde

Han, iginde yazmacilik yapidigi
Igin halk. malm'vmm olarak
andiyor (1) Yazmacilk yapdan Anadolu
:nmmmmmrmm-nmw

kitap alir Oysa
Bl cakap chyor ki slan yazane Khabu i, 6 GOk
guzel. Herkes onu okuyor.” Ne yazik ki

yazmalar ediyor.
(1) Tokat'in ara mu-mmw&. ond
basamakdi eski evier, kentin hi eskimeyen
gortlyor. (IV) Tokat'n

bu tor reklamiann etkisinde kalarak okuyor ve

herkeslegiyor.

Bu pargada "herkeslegmek™ sSzliyle hangi tir bir
kastedilmektedir?

A) Kitap okumaya fazia vakit ayiran

B) Kitap seciminde oznel davranan

C) Koitrel birikimini geligtirmeyi amaclayan

D) Toplumun kitGrel degerierine saygi duyan

E) Popler kiiitiron tercinlerini banimseyen

meghur kapi tokmaklanni antikacilarda gormeye aligmeg
gozber igin Tokat sokaklan comert bir sergi alani

(V) Burada bilylyen gocuklar ise sadece sokaklann
uoﬂma-_d-hﬂinawmugﬂ

t——r Hadeye yar veriimemisiir?
A) L B) . cym. o). E)V.

Sekil 5. OSYM Soru Kitapgiginda Kullanilmis Bir Filigran Ornegi
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Dogrulama

Sayisal teknolojiler gelistikce, bir eserin gercek olup olmadigini ayirt etmek de
zorlagmaktadir. Ornegin bir dijital goriintii, goriintii isleme yazilimi kullanarak
kolayca tahrif edilebilir. Tahrif edilmis goriintii bir hukuki stirece dahil olursa,
buradaki degisiklik ciddi bir sorun tegkil edebilir. Benzer problemler ile ses ve
video tiiriinde medyalarda da karsilasilmaktadir. Burada en yaygin dogrulama
yontemlerinden birisi damgalamadir. Bir icerigin orijinaline, icerisindeki veriler
ve bir anahtar kullanarak bir sayisal imza eklenir. Icerik iizerinde degisiklik
yapild1 ise, ayn1 imzalama yontemi ile yeniden imza iiretilir ve ierikteki imza ile
kargilagtirilir. Igerigin bir biti bile degismis olsa, imzalar arasi farklilik sebebiyle
medyada yapilmis olan degisiklik boylece fark edilebilir.

4.4. Kopya denetimi

Kopya denetimi, diger damgalama tekniklerinden farkli olarak kopyalama
yapildiktan sonra yasadisi kopya iireteni takip amacgh degil, kopyalama
yapilmadan 6nce eser sahibinin haklarini korumay1 amaglamaktadir. Yasadis1 bir
eylemi yapan kisiyi yakalayip cezalandirmaktansa, eylem yapilmadan 6nce ona
engel olmak ¢ok daha iyidir. Bu ytizden, kopyalama denetiminde orijinal iiriinii
satin alan Kkisiye bile iiriin sifrelenmis olarak teslim edilir. Hatta ¢ogunlukla iiriin
sifreli olarak zaten piyasada rahat¢a gezinebilmektedir. Ancak sifreyi ¢ozecek
anahtar sadece iiriiniin orijinal kopyasini satin alan kisiye verilir (Cox vd., 2007).
Bu yontemin en yaygin kullanilan 6rnegi sifreli Televizyon (TV) yaymlaridir.
Yayini satan alan kisinin elinde bir kripto anahtar iceren akilli kart vardir ve halka
acik durumdaki sifreli yayin bu anahtar ile ¢ozebilmektedir. Bu tarz sifrelemede,
sifreleme sistemini yasadisi olarak agmaya caligmanin ii¢ temel yolu vardir.
Birincisi ve en zoru, milyonlarca deneme yaparak dogru anahtara ulagmaya
caligmaktir. Ancak anahtar ne kadar fazla sayida bitten olusmusgsa, bu yontemle
bulunma olasilig1 da o kadar diisiiktiir. Ikinci bir yontem, ters miithendisliktir.
Yani yapilmis olan sifreleme algoritmasinin tersini bulmaya caligmaktir. Ugiincii
ve en kolay yontem ise sifreli veriyi ¢6zmek i¢in gereken anahtari yasal olarak elde
edip sifreyi ¢ozdiikten sonra elde edilen sifresiz veriyi korsan olarak ¢ogaltmaktir.
Ornegin sifreli bir TV yayinini ¢dzecek akilli karti satin alan bir kullanicy, ¢oziilen
yayini bagka bir kanaldan daha ucuza dagitabilir. Sonugta icerik kullanilmadan
once ¢oziilmelidir ve bir kez ¢oziildiigiinde, tiim koruma kaybolmustur.
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4.5. Aygit denetimi

Temel olarak bir aygitin isledigi medyaileilgili 6zel bir bilginin, aygitin ¢6zebilecegi
bir yontem ile medyanin i¢ine gomiilmesidir. Dogasi geregi, damgalama ile aygit
denetimi, ¢ogu zaman giivenlik gereksinimlerine ihtiya¢ duymamaktadir (Cox ve
Miller, 2002). Damgalama yontemi kullanarak aygit denetimi fikri ilk olarak 1981
yilinda Ray Dolby tarafindan ortaya atilmistir. O dénemde birgok radyo istasyonu
stereo ses yayinlarini ayni yontemle yayinlarken, bazi radyo istasyonlar1 Ray Dolby
tarafindan gelistirilmis gliriiltii azaltma teknigi kullanarak yayin yapmaktaydi.
Bu yayinlarin ses kalitesi ¢ok daha yiiksek olsa da tiim radyo alicilar1 bu Dolby
sinyalleri ¢ozebilecek ¢oziicii donanim ve yazilima sahip degildi. Sahip olanlarda
ise secilen radyo istasyonunun Dolby mi yoksa normal yaymm mi yaptigini
kullanicinin radyo cihazi tizerindeki bir diigme ile a¢ip kapatmasi gerekiyordu.
Ray Dolby; ses spektrumu igine insan kulaginin algilayamayacag frekansta bir
filigran yerlestirerek radyo alic1 cihazin gelen sinyalin Dolby olup olmadigini
anlamasini saglamistir. Bu teknikle analog radyo yayinlarinda ilk defa damgalama
teknigi kullanildig: gibi, ayn1 zamanda ilk defa aygit denetimi yapilmistir (United
States Patent, 1981).

4.6. Miras gelistirmeleri

Diinya ¢apinda standart haline gelmis bir sistemin yenilenmesi esnasindaki en

biiytik problem, sistemi kullanan cihazlarin hepsinin ayni anda degistirilememesi

nedeniyle yeni gelistirilen cihazlarin, eski cihazlarin kullanmakta oldugu

standartlar1 ¢alistirmak zorunda olmasidir. Bunun en iyi Ornegi uluslararasi

hava trafik kontrol sinyallerinin birgogunun hélen analog sinyalleri kullanryor

olmasidir (Vassiliadis vd., 2004). Bu sistemde pilotlar birbirleriyle veya havaalani

ile haberlesmeden 6nce kimlik bildirimi yapmak zorundadir. Ornegin bir Tiirk

Hava Yollar1 (THY) pilotu ile hava trafik kontrolorii arasinda ge¢mis 6rnek bir

konusma asagidaki gibidir:

« Pilot: THY420 Antalya tower iyi aksamlar. Rwy 36R full establish 12 mil.

o Kule: THY420 iyi aksamlar yaklasmaya devam edin 4 nm’ de ikaz edin.
Riizgéar 350/8 kt.

« Pilot: THY420 Riizgar 350/8 kt. 4nm ikaz edilecek.

« Pilot: THY420 4nm

o Kule: THY420 Rwy36R'ye inis serbest. Riizgar 350/8 kt.

« Pilot: THY420 Riizgar alindi. Rwy36R’ ye inis serbest.

o Kule: THY420 Pisti terk edince ikaz edin.

« Pilot: THY420 Pist terk edildi.

-56 -



Giincel Yonetim Bilisim Sistemleri

o Kule: THY420 121.9’ dan Ground ile temasa gegin.
o Pilot: THY420 121.9° dan Ground ile temasa gegiliyor. Iyi aksamlar.

Konugmada goriildiigii tizere hem pilot hem de kule her konugmanin baginda
ugagin kimligini belirten bir ¢agri isareti kullanmaktadur. Sayisal bir sinyalizasyon
kullanildigimda bu ¢agr1 isareti sinyal baglig1 olarak gonderilebilmektedir. Ancak
analog sinyalde ¢agr1 sinyalinden kurtulabilmek i¢in hem alict hem de verici
telsiz cihazlar1 kimlik bilgilerini iceren bir filigran olusturup analog sinyale
damgalayabilmektedir. Avrupa Hava Seyriisefer Giivenligi Organizasyonu olan
Eurocontrol, bu damgalama yonteminin kullanilabilirligi ve giivenligi iizerine
caligmalar yapmustir (Hering vd., 2003). Bir baska 6rnek, Tektronix’ in ses ve
video sinyallerinin senkronize edilmesi igin gelistirdigi sayisal damgalayicidir. Bu
damgalayicidaki zorluk, video ve ses yayinlarini ¢6zme isleminin farkl siirelerde
gerceklesmesidir. Biryayini¢ozmeislemiyapan bir TV, ikiverinin farklizamanlarda
¢oziilmesinden dolay1 sesin ve goriintiiniin ortiismemesi yani senkron kaymasi
denilen sorunla karsilagilabilir. Ses ve goriintiiyii senkronize etmek i¢in Tektronix
firmasi, video sinyalinin igine ses verisinin ¢ok diisiik kalitede ve sikistirilmig
olarak eklenmesi ve ¢oziilen asil ses verisi ile zaman ¢izelgesi tizerinde {ist {iste
bindirilmesi yontemini 6nermistir (Cox vd., 2007).

4.7. icerik arsivleme

Igerik argivleme i¢in kullanilan damgalama teknikleri, medyalarin aidiyetinin
veya Ozelliklerinin birbirleriyle karistirilmamasi i¢in kullanilmaktadir. Bu
tip damgalamanin en ¢ok kullanildig1 alan tip alanidir. Bir hastanin medikal
goriintiileri veya benzer sayisal medyalar bagka bir hastaninki ile karistiginda
sonuglar éliimciil olabilmektedir. Bu nedenle her medya iiretildiginde, hastanin,
doktorunun, teshis ve tedavi gibi bilgilerin medikal medyaya goriinmez bir filigran
ile damgalanmasi iyi bir ¢oziim olmaktadir. Veri tabanlarina kaydedilen bu
verilerin isimlerinin karigmasy, silinmesi veya veri tabaninin ¢okmesi durumunda
bu sayisal medyalarin igerisine eklenen filigranlar yardimiyla medya hakkinda
bilgiye ulagilabilmektedir (Ertiirkler, 2007).

4.8. Sayisal parmak izi

Parmak izi, kisisel filigran olarak kabul edilir. Sayisal icerigi yasadis1 kopyalayan
kaynagin tespit edilmesi i¢in kullanilabilir. Medyay1 satin alan bir miisteri, bu
medyanin bir kopyasini olusturmak isterse, medyay1 kopyalayan yazilim kisiye
Ozel sayisal parmak izi adinda bir filigran ekler. Ortamda yasal olmayan kopya
tespit edilirse, bu kopyanin hangi miisteri tarafindan dagitiminin yapildig,
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kopyanin icerdigi filigran ile tespit edilebilir. Sayisal parmak izi, miisterinin kimlik
bilgilerinin bir kismini igerecek sekilde yerlestirilebilir. Bu yontem, fikri miilkiyet
sahibinin verileri G¢lincii tarafa saglayarak lisans sozlesmelerini ihlal eden
miisterileri belirlemesini saglar. Boylece sayisal igerigin yasadisi dagitimindan
sorumlu kisi kolayca bulunabilir (Gupta, 2012).

4.9. Yayin izleme

Ozellikle TV ve radyo istasyonlarinda kullanilan bir sayisal damgalama
uygulamasidir. Yayilanmaya baslayacak medya igerisine sayisal filigran eklenir
ve izlendigi veya dinlendigi cihazda bu sinyaller alinarak dogru yayinin izleyicilere
ulagip ulagmadig1 kontrol edilir (Findik, 2010). Her medya yayinlandig1 zaman
yeniden filigran tanimlamasi yapilir (Cox vd, 2000). Bu yontemin gelistirilmesi
1997 yilinda Japonya da ortaya ¢ikan bir skandala dayanir. TV kanallari,
reklam i¢in ayirdiklar: siirenin ayni zaman dilimini birden fazla sirkete satarak
yayinlamadiklar: reklamlar i¢in 6deme almistir (Ertiirkler, 2007). Reklam
yayinlarini goézlemleyecek bir sistem olmamasindan dolayi, bu uygulama 20
yildan daha uzun bir siire hi¢ fark edilmeden devam etmistir (Cox vd., 2007).
Reklam veren firmalarin dikkati ile bu durum ortaya ¢ikmus ve biiytik tazminatlar
6denmistir. Daha sonra bu sorunlarin {istesinden gelebilmek amaciyla ¢esitli
teknikler ortaya ¢ikmistir. Bunlardan birisi insan kaynakli ¢éziimlerdir. Yayimnlar:
izleyen kisiler gordiikleri ya da dinledikleri seyleri bildirerek bir yayin kontrolii
yapabilirler. Fakat bu yontem hem insan faktoriiniin yapabilecegi yanlishklar
sebebiyle hem de ¢cok maliyetli bir yontem olmasi sebebiyle tercih edilmemistir. Bu
durum otomatik yayin izleme yontemlerine gegis i¢in dnemli bir sebep olmustur.

4.10. Meta-veri yerlestirme

Meta veri, orijinal medyay: tanimlayan verileri igerir. Meta veri damgalama
yonteminde, filigran mutlaka orijinal medya ile ilintili olmalidir. Ornegin bir ses
dosyast i¢in sarki sozleri, bir sayisal imge dosyasi igin fotografi ¢eken veya resmi
¢izen sanat¢inin bilgileri ile filigran olusturulup medya damgalanir (Mahajan ve
Gogate, 2016).

4.11. Veri biitiinlagi

Verinin biitiinligiiniin bozulmasina neden olan sey veride yapilan yetkisiz
degisikliklerdir. Bu degisiklikler zararli veya masum degisiklikler olabilir.
Masum degisiklik verinin igerigini degistirmez ancak kalitesini degistirir. Zararh
degisiklikler verinin igerigine miidahale eder. Verinin igerigi degismisse artik bu
veri sahte olarak ele alinmalidir. Verinin sahteciligini tespit etmek i¢cin dogrulama
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islemi gerceklestirilir. Ozellikle kiymetli evrak goriintiilerinde dogrulama
yontemleri sayisal gortintiintin biitiinliiglinii dogrular. Hem kimlik dogrulama
hem de biitiinliik konularini ele almak i¢in son yillarda farkli uygulamalar igin gok
cesitli semalar Onerilmistir. Kimlik dogrulama verilerini aktarma yontemlerine
bagli olarak bu programlar kabaca iki kategoriye ayrilabilir: etiketleme tabanl
semalar ve filigran tabanli semalar. Etiketlemeye dayali kimlik dogrulama
semalar1, kimlik dogrulama verilerini ayr1 bir dosyada saklar. Bu tiir semalar
korumali bir goriintiintin degistirilip degistirilmedigini belirleyebilir ancak veri
biitiinliigiiniin bozuldugu mekansal yerlesimleri belirleyemez. Ek olarak, kimlik
dogrulama verilerinin ayr1 bir dosyada saklanmasi yalnizca 6nemli bakim giderleri
saglamakla kalmaz, ayn1 zamanda iletim ve depolama i¢in ek bant genisligi ve
bellek gerektirir. Filigran temelli semalar, kimlik dogrulama verileri olarak sayisal
filigranlar kullanir ve bunlar1 dogrudan bu sorunlara acik bir ¢6ziim saglayan
orijinal medyaya gomer.

5. MEDYANIN TURUNE GORE FILIGRAN

Filigran yerlestirilecek medya tiirleri genellikle metin, resim, ses ve video
medyalaridir. Metin damgalama genellikle metnin sahibinin telif hakkini
korumaya ve dagitmaya yonelik uygulamalarda kullanilir. Metin verisini
degistirmeden filigran yerlestirmek kolay bir islem olmadig1r i¢in metnin
algilanamayan boliimleri se¢ilmektedir. Metin damgalama diger medya tiirleri
ile karsilastirildiginda, verinin daha az fazlalik icermesi ve insanlarin anormal
gortinimdeki bir metne kars1 oldukga duyarli olmalar1 sebebiyle algilanamazlik
ozelligi bakimindan dezavantajlidir (Samphaiboon, 2009). Dogal olarak tiim
diller igin tek bir yontemi uygulayabilmek imkansizdir (Alla ve Prasad, 2009).
Fakl: dillerin farkli karakteristik ozellikleri vardir. Metin damgalamada filigran
metnin i¢cine gomildigiinden, yontem, kullanilan yazim dili ve onun kurallarina
olduk¢a bagimli olmaktadir (Al-Nazer ve Gutub, 2009). Metin damgalama
icin Onerilmis farkli yontemler bulunmaktadir. Dogal dilde olusturulmus
bir metindeki ciimlelerin sentaktik, semantik ve sozciik yapisinda degisiklik
yaparak filigran ekleyen sisteme sozbilimsel damgalama denir. Format tabanl
yontemler genelde metin iizerinde IGS ile algilanamayacak degisiklikler yaparak
damgalamay1 amaglar. Kelimeler arasinda fazladan bosluk birakmak, yazi tipini,
yaz1 buytikligiini, sayfa boyutunu ve girintileri degistirmek temel yontemlerdir
(Petitcolas, 2000; Boyaci, 2017). Sozciik tabanli yontemler climlenin sentaktik
ve semantik yapisini bozmadan metine filigran: yerlestirmeye ¢alisir (Bennett,
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2004). Sentaktik dilbilimsel damgalama ise ciimledeki kelimelerin diziliminde
yapilan degisikliklerle filigran gomme teknigidir. Semantik dilbilimsel yontemde
ise Tablo 1’ de gosterildigi sekilde metnin anlami1 ayni olacak sekilde kelimelerin
kendisi veya dizilimi degistirilir (Boyaci, 2017).

Tablo 1. Metin Tabanli Damgalama Ornekleri

Orijinal ciimle Al ata bak.
Format tabanl Ali ata bak.
Sozciik tabanh Ali baksin.

Sentaktik Ali bak ata.
Semantik Bak ata Ali.

Goriintlii damgalama yontemleri analog veya sayisal olarak islenme durumuna
gore iki smifta incelenir. Sayisal ortamda uygulanan damgalama yontemleri
genelde piksel veya ornek tabanli ¢alisir ve bu yontemlere uzamsal alanda
veya uzamsal uzayda damgalama yontemleri denir. Bu yaklasimda filigran,
gortntiilerin piksellerine yerlestirilir. Filigran, kirpma, giriiltii ekleme gibi
saldirilara kars1 dayaniklidir, 6yle ki bu saldirilardan sonra filigranin bir kismi
kurtarilabilir (Patel vd., 2013). Damgalanacak goriintii bir sinyal olarak algilantyor
yani frekans diizleminde inceleniyor ve damgalama burada uygulaniyorsa bu tiir
yontemlere de frekans alaninda veya frekans uzayinda damgalama denir (Boreiry
ve Keyvanpor, 2017). Bunun i¢in hem gériintii hem de filigranin 6nce frekans alan1
doniisiimleri alinir ve elde edilen katsayilar ile istenen frekans diizeyine filigran
yerlestirilir (Mahmoud vd., 2005). Goriintii frekans alanindan tekrar uzamsal
alana dontstirildigiinde, filigran goriintiiniin tamamina yayilmis oldugu i¢in
saldirganlar tarafindan algilanmasi ve ¢oziilmesi zorlagsmistir. Filigran, goriinti
sinyalinin frekans alaninin orta frekanslar1 gibi en az dikkat ¢ekici alanlarina
gomiilebilir. Boylece damgalamanin saglamligi ve algilanamazligi saglanmig
olur. Ana verinin kirpilmas1 durumunda, filigranin bir kismi1 halen kurtarilabilir
(Abdiilkhaev, 2016). Damgalama arastirmalarinin dnemli bir bolimiinii frekans
diizleminde yapilan aragtirmalar olusturmaktadir (Oguz, 2006). Uzamsal
alanda damgalama yontemlerinde, filigranin bir bitinin yeri ile bir sonrakinin
yeri arasinda istatistiksel baglilik bulundugu i¢in bu yontemler saldirilara karsi
frekans alaninda damgalama yontemlerine gére daha dayaniksizdir. Ancak
frekans doniisiimii gibi karmagik islemler gerektirmedigi i¢cin daha hizli ¢aligir
(Dar, 2014). Frekans uzayinda yapilan goriintii damgalama uygulamalarinda ise
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her bir frekans bilesenine filigran verisi yerlestirilemedigi icin piksel uzayinda
yapilan goriintii damgalamaya gore daha az veri yiikii elde edilir (Ugar, 2014).

Tasinabilir miizik cihazlar1 ve akilli telefonlardaki miizik uygulamalarinin
yayginlagsmasinin sonucunda, telif haklarinin korunmasi ve sayisal miiziklerin
giivenliginin saglanmasi ve izinsiz ¢ogaltilmasinin engellenmesi igin ¢esitli
ses damgalama yontemleri gelistirilmistir. Ses damgalamada en 6nemli 6lgiit
[iSdir. Ses medyasi damgalandiktan sonra IS tarafindan kapak verisindeki
degisim algilanamayacak kadar az olmalidir. Ses damgalama islemi tipki video
ve goriintii damgalamada oldugu gibi sikistirma ve filtreleme gibi pek ¢ok
saldirilara kars1 dayaniklilik gostermelidir (Dogan, 2011). Ses verisinde kopya
korumasi igin siklikla kullanilan damgalama yontemlerinin en biiyiik problemi
orijinal ses verisinde gerceklesebilecek kalite kayiplaridir (Rachid, 2014). Buna
ragmen algillanamazlik yoniinden ses damgalama, goriintii damgalamaya gore
daha bagarili yontemler sunar (Zhang ve Xie, 2014). Ses damgalamada ideal
veri yiikii miktari, her 1kHz icin 1kbps dir (Bhattacharyya vd., 2011). Telefon
gortismeleri 8 kHz, ses DVD’leri 96 kHz ve 192 kHz 6rnekleme sikligina sahiptir.
Ornekleme sikligy, sesin frekans spektrumuna bir st sinir koyarak veri gizlemeyi
etkilemektedir. Orneklenen ses sinyali kuantalama ile sayisal ikili veri dizisine
donistirilir. (Koyun ve Macit, 2018). Ses sinyali 6nce ses 6rneklerine boliiniir. Ses
medyasinin veri yiikii filigranin boyutunun ¢ok tizerinde ise ilk 6rnekten itibaren
filigran damgalanacak, sondaki érnekler bos kalacaktir. Gergek hayatta duyulan
sesler, sesin ortamdaki duvar ve nesnelerden defalarca yansimasi nedeniyle dogal
olarak ¢ok sayida yanki igerir (Ko vd., 2005). Ses sinyalindeki yanki bilgisine
filigran gizlemek, damgalamada kullanilan yontemlerden birisidir. Yank: gizleme,
orijinal ses verisine, IIS tarafindan algilanamayacak diizeyde bir yanki eklenmesi
esasina dayanir ve insan kulaginin zamansal maskeleme etkisinden yararlanir.
Ses damgalamada kullanilan bir diger yontem kuantalamadir. Bu yontemde
orijinal ses 6rnegi, modifiye edilmis ses 6rnegi ile degistirilir. Ses sinyalinin her
bir érnegine yalniz bir bit veri gomiilebilir. Kuantalama yéntemi, uygulamada
basit, filigranin algilanabilirligi bakimindan giiclii ancak veri yiikii bakimindan
zayif bir yontemdir (Khatri ve Chaudhari, 2013). Ses damgalamada, SS yontemi
de kullanilir. Bu yontemde filigran, orijinal ses sinyalinin farkli frekans bantlarina
yayilarak damgalanir. Yama teknigi de ses damgalamada kullanilan yontemlerden
biridir. Bu teknik, ilk olarak goériintii damgalama igin rasgele istatistiksel bir
yontem olarak gelistirilmistir (Bender, 1996). Temel olarak ses verisinin alt
kiimelerine filigran1 gémmeyi amaglar (Khatri ve Chaudhari, 2013). Parite
kodlama yonteminde ise orijinal sinyali tiim 6rneklerine ayirmak yerine sinyal
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ornek bolgelerine boliiniir ve filigranin siradaki bit degeri o bolgenin parite kodu
ile karsilastirilarak gomiiliir. Eger parite biti ile filigranin siradaki biti uyusmazsa,
yontem filigranin siradaki bitini 6rnek bolgesindeki 6rneklerin bir kisminin en
6nemsiz bitlerine gomer (Aigal ve Vasambekar, 2012).

Videolar, arka arkaya gosterilen goriintiilerin birlesimi olarak diigiiniilebilir. Bu
nedenle video damgalama yontemlerinin ¢ogu goriintii damgalama tekniklerine
dayanir ve dogrudan ham videoya veya sikistirilmis videoya uygulanir (Kashyap
ve Singh, 2014). Video, goriintiilerin disinda ayni zamanda ses verisi de icerir.
Video damgalama yontemlerinin ¢ogu yalnizca videoyu duragan goriinti
cerceveleri seklinde ele alarak calissa da nadiren video icerisindeki ses verisine
filigran yerlestiren yontemler de kullanilmistir.

6. ALGIYA GORE FILIGRAN

Insan algisi, damgalamanin énemli konularindan biridir. Damgalama yéntemleri
filigranlarin insan tarafindan kolayca algilanip algilanamamasina gore;
algilanabilir, algillanamaz ve yar1 saydam olarak ii¢ sinifta incelenir. Elbette,
algilanamaz olani daha ¢ok tercih edilir, ancak bazi durumlarda filigranin
algilanabilir olmasi gerekebilir. Filigranin algilanabilir olup olmamasi uygulamaya
gore degismektedir (Abdiilkhaev, 2016). Algilanabilir damgalama; filigranin IGS
veya ISS ile kolayca algilanabildigi damgalama seklidir. Ornegin bir TV kanali,
goriintiiniin bir kosesine ken