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ONSOZ

Bilgisayar, tablet, cep telefonu gibi iletisim ve bilgi teknolojilerinin yasamimizin
merkezine girmesiyle birlikte sanal gerceklik de kultirimuzin bir pargasi olmustur.
Sanal gerceklik ile birlikte yeni suc unsurlarinin da olusmasi tim dinyada kiresel bir
sorunu da glindeme getirmistir. Siber suclar, su¢ diinyasindaki bilinen ve bilinmeyen
en yeni ve en karmaslk sorunlari da beraberinde getirmistir.

Siber teknoloji, bir yandan bilgi ve iletisimi hizlandirip kolaylastirirken diger yan-
dan kotuye kullanim da bir o kadar hizli ve kolay olmaktadir. Siber saldirilarla se-
¢cimlere midahale edilebilmekte, elektrik, dogal gaz kesintileri, bankacilik ve iletisim
sistemleri ¢okertilebilirken bireyin en mahrem alanina girmekten farkli istismar bo-
yutlarini da kapsayan cesitli sahtecilikleri iceren dev suglar s6z konusu olabilmek-
tedir. Ulkeler artik en biyik yatirimlarini siber diinyaya yapmaktadir. Tim diinyada
yasanan siber devrimi iskalayan Ulkelerin yeniden kurulan diinya dizenindeki yerinin
neresi olacagini tahmin etmek cok da zor olmasa gerek.

Bilisim teknolojilerini olabildigince verimli kullanip arastirma ve gelistirmeye ya-
tinmlar yaparak siber devrimin icinde yer almamiz zorunlu gértinlyor. Diger yandan
bilisimin kdtldye kullanilmasiyla ortaya ¢ikan siber sug ve buna bagli kavramlar ile bu
sucun etkilerini irdelemek de zorunluluk. Yasamimizi dnemli él¢lide kolaylastiran sa-
nal dliinya bir yandan da bu duruma uygun yeni hukuksal diizenlemeleri de zorunlu
kihyor. Siber suclara yonelik uluslararasi hukuk boyutunda daha kapsamli dizenle-
melerin yapilmasi ve her gecen gln etkisini arttiran siber su¢ olgusu tzerine sadece
yerel degil evrensel bir yaklasim gerektiginin altini cizmeliyiz.

Elinizde tuttugunuz kitap siber diinyanin sonsuz evrenine multidisipliner bir ba-
kis ve yaklasim getirmeye c¢alisiyor. Bu kitabin olusumunun her asamasinda katkilari
bulunan Psikolog Burcu DEMIREL olmasa bu kitap da olmazdi. Kitabin yaziminda kat-
kilari olan boliim yazarlari hocalarimiza, Psikolog Burcu DEMIREL'e ve Akademisyen
Yayinevi’'ne sonsuz tesekkurler.

Bilimselligin ve liyakatin gelecegin siber dlinyasinin insasinda tek gercek oldugu
bilinciyle kitabimizin siber suclardan yola ¢ikarak alanda yeni perspektifler ve para-
digmalarin 6nind agmasi dilegiyle...

Prof. Dr. Halis DOKGOZ
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