SiBER ZORBALIK-SIiBER MAGDURIYET

Derya DENIZ'
$ HUlya FIDANTEK 2

GIRIS

Dinyadaki teknolojik gelismelerle birlikte insanlarin aliskanlik ve davranislari da
degismeye baslamistir. Tiketim aliskanliklari, alisveris bicimleri, arkadaslik iliskileri-
nin niteligi, birliktelikler ve evlilikler dahil olmak Uzere bircok slrec bu gelisimden
etkilenmektedir (1). Bilisim teknolojilerinin yasamimiza girmesiyle, internet, cep
telefonu gibi araglar yasamda énemli bir yere sahip olmaya baslamistir. insanlarin
bilgiye ulasmasini, saklamasini ve paylasmasini oldukca kolay hale getirdigi icin bu
teknolojileri kullanan insan sayisi giin gectikce artmaktadir (2). TUIK'in yaptigi son
arastirmalara gore Tirkiye'de internet kullanan kisilerin oraninin %85 oldugu tespit
edilmistir (3).

Teknolojinin yaygin bir sekilde kullanimi, tim dinyada meydana gelen giincel
olaylardan kisa strede haberdar olabilme, anlik mesajlasmalar yoluyla cok hizli bir
sekilde iletisim kurabilme, bircok alanda bilgiye ve cok sayida kaynaga hizli bir se-
kilde ulasabilme, yeni insanlarla tanisma ve yeni arkadaslar edinme gibi alanlarda
onemli avantajlar saglamistir (4,5). Sanal uygulamalarin kullanicilarina gesitli avan-
tajlar ve hayatin bircok alaninda kolaylik sagladigi acik olmakla birlikte bu gelisme-
lerin olumsuz sonugclari da bulunmaktadir (6). ‘Enformasyon c¢agi aygitlari bireyleri
harekete gegcmekten ve disinmekten alikoymakta, bir anlamda da sosyal ve kilturel
dinamizmi olumsuz olarak etkilemektedir. Bireyler, kendi yaratimlari olan internet
tabanlh modern aygitlari kullanarak yasamini kolaylastirmaktadir. Diger taraftan ise
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cilara farkli senaryolar anlatilmistir. Failin bir tanidik veya bir yabanci olarak tasvir
edildigi hallerde, siddet davranisinin ancak bir yabancidan geldiginde taciz olarak
degerlendirildigine, polis midahalesini gerektirdigine, korku veya endiseye neden
olduguna ve magdura zarar verdigine dair glcli bir inan¢ oldugunu bulmuslardir.
Arastirma, saldirgan davranislarin ancak bir yabancidan gelmesi halinde toplum ta-
rafindan tehlikeli bulundugunu; eski es/partner ya da yakin bir tanidiktan gelmesi
halinde daha zararsiz degerlendirildigini gdstermesi acisindan carpicidir. Kadinlarin
ve geng kizlarin siber flort magduriyet donglsiinden daha zor ¢ikmalarinin sebebi
ise kultdrel kodlar yoluyla kurulan baski neticesinde baskalarini memnun etmek, ilis-
ki kurma ve slrdirme rollerini icsellestirmeleri olabilir (86).

Siber uzayda meydana gelen suglar, kullanicilarin hukuken korunmasi agisindan
sonuglar dogurmaktadir. Devletin vatandaslarini korumaya ydnelik sorumluluklarin-
dan biri, toplumu hem gercek diinyada hem de siber uzayda karsilasabilecekleri her
tUrld suctan veya diger sapkin eylemlerden koruyan yasal garantiler ve somut ey-
lemler saglamaktir. Siber su¢ magdurlarinin kolluk kuvvetleri tarafindan korunmasi
blytk bir ciddiyet ve uzmanlhk gerektirmektedir. Sinirlari olmayan bir siber uzayin
varligindan 6tlru adalet mekanizmasi, bilgi teknolojileri alaninda bilgiye hakim kol-
luk kuvvetlerine ihtiyac duymaktadir (87).

Teknolojiyi kullananlar icin yasal koruma elbette cok gereklidir ¢linki bir sug ola-
yI meydana geldiginde hukuk sistemi genellikle suglulari cezalandirmaya odaklan-
maktadir. Bu nedenle de su¢ magdurlari genellikle ihmal edilmektedir. Sugun niteligi
magduru zarara ugratan bir olgu olarak degerlendirilmeli, bu nedenle yasayi ihlal
edene verilecek ceza, magdurun menfaatlerini de gézeterek zararin tazmin edilme-
sini saglamalidir. Telafi edilmesi gereken kayiplar sadece fiziksel kayiplar degil ayni
zamanda manevi kayiplardir. Bu ¢abalar magdurlarin maruz kaldiklari sugtan dolayi
cektikleri aciyi dindirirken yeni magduriyetlerin olusmasini da engelleyebilmekte ve
boylece suc oranini azaltabilmektedir (87).
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