SIBER SUCLAR VE MALULIYET
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GIRIS
GUnUmuUzde internet kullaniminin ve sosyal medya uygulamalarinin yayginlasmasi,
bircok resmi ya da 6zel yazisma ve islemlerin elektronik ortamda yapilmasi suglula-

rin da bu alanlara yonelmesini beraberinde getirmis, bilisim suclari ve siber suglar
kavramlari ortaya ¢ikmistir.

SIBER SUGLARIN TANIMI, KAPSAMI VE GENEL BILGILER

“Siber” s6zclgu Avrupa Konseyi Siber Sug Sozlesmesinin dogrudan baslhk metninde
bulunan “cyber” kelimesinden Turkge'ye cevrilmistir. Etimolojik acidan incelendi-
ginde Yunanca basdimenci anlamina gelen ‘kybernetes’ sézciglinden tiretilmistir
(1,2). Siber sug kavramini tanimlamak icin dncelikle sucun tanimini yapmak gerek-
mektedir. insanlarin toplum icerisinde yasamalari ile toplumsal diizenin saglanmasi
ve devam ettirilmesi icin korunmasi gereken vicut dokunulmazhgi, mal varhgl, ifade
0zgUrlugu gibi hukuki degerlere aykiri ve cezai yaptirima baglanmis olan insan dav-
ranislari suc olarak tanimlanmistir (3). Cok farkli sekillerde tanimlanmakla birlikte
genel olarak siber suglar elektronik ortamda bilgisayarlara karsi ya da bilgisayarlar
kullanilarak islenen suclar olarak tariflenmektedir (1,4,5). Bilisim suclari kavraminin
da siber suc kavrami ile es anlamli olarak kullanildigi gorilmektedir (1,5).

Siber suclarin glinlik hayatimiza girmesi ve zararlarinin goértlmesiyle birlikte,
bu suclarin cgesitli yonlerden incelenmesi ve siniflandiriimasi ihtiyaci dogmustur.
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ekleme ya da gikarma yapilarak sahte maluliyet raporlari olusturabilmektedir (29).
Fiziksel yontemlerle elde edilebilen sahte maluliyet raporlari ginimuzde dijital or-
tamda ve bilgisayar yoluyla basvurulan yeni sahtecilik yontemleriyle de elde edilebi-
lecek ya da bu yolla hazirlanmis sahte tibbi belgeler maluliyet raporu basvurusunda
kullanilabilecektir. Yine dijital ortamda hazirlanmis sahte kimlik kartlari ile maluliyet
raporu icin basvuru yapilmasi olasi baska bir durumdur.

Maluliyet alaninda calisanlarin yasadisi yollarla maluliyet raporu elde etmek is-
teyenlere karsi glinimiizde daha dikkatli olmasi gerekmektedir. Ozellikle bilgisayar,
internet ve diger elektronik ortam ve araclarin yayginlasmasiyla yukarida belirtilen
yasadisl yollara karsi farkindalik saglanmali, tedbirler alinmalidir. Maluliyet raporu
almak igin basvuran kisilerde kimlik kartlari mutlaka kontrol edilmeli, basvuran kisi
ile karttaki fotografin uyumu, kart Gzerinde sahtecilik emaresi olup olmadigi deger-
lendirilmeli, siphe halinde kisinin imzasi ile kimlik kartinda yer alan imzasinin uyumu
da incelenmelidir. Ayrica sunmus oldugu tibbi belgeler mimkiinse E-nabiz gibi ortak
elektronik platform Gzerinden de dogrulanmalidir. Bu agidan en dnemli eksik, dzel
saglk kuruluslarina ait tibbi belge ve gorinttlemelerin halen E-nabiz sisteminde
yer almamasidir. Bu nedenle gerekli durumlarda onayli tibbi belgeler ve giincel rad-
yografi incelemesi istenmelidir. TUm muayene ve tetkiklerin ardindan dizenlenen
maluliyet raporlarinda sayi ve tarih verildikten sonra mimkinse kisinin fotografi da
kullanilarak raporun dijital ve fiziki kopyasi arsivlienmelidir. Bununla birlikte maluliyet
raporu basvurularinda sahtecilik ya da benzeri baska bir su¢ stiphesi varsa bu du-
rumlarda gerekli bildirimler yapilmali ve yazili olarak kayit altina alinmalidir.

KAYNAKLAR

1. Bilgi Teknolojileri ve iletisim Kurumu, Dijitallesen Diinyada Bilisim Suglari ve Miicadele Yén-
temleri, 2022, https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/dijitallesen-dunya-
da-bilisim-suclari-ve-mucadele-yontemleri-6218e2417eaea.pdf

2. https://www.etymonline.com/word/cyber, [Accessed: 16th October 2022].

3. Adli Destek ve Magdur Hizmetleri Dairesi Baskanlgi, T.C. Adalet Bakanhgi, Hukuk S6zIUgu,
2015.

4. Onok M. Avrupa Konseyi Siber Sug Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslarara-
si Isbirligi. Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, (2013). 19(2),
1229-1270.

5. Altunok E, Vural AF. Bilisim Suglari. Denetisim, (8), 74-84. 2011.

6. Avsar ZB, Ongodren G. Bilisim Hukuku. istanbul. 2010. https://www.tbb.org.tr/Content/Uplo-
ad/Dokuman/801/BILISIM_HUKUKU.pdf

7. Oztirk E, Ates A, Erdogan B. Siber Suglarin Hukuksal Yénleri ve Psikolojik Dinamikleri. Siber
Psikoloji. Tirkiye Klinikleri. 2020:48-55. Ankara.

8. Stevens F, Nurse JR, Arief B. Cyber stalking, cyber harassment, and adult mental health: A
systematic review. Cyberpsychology, Behavior, and Social Networking, 2021:24(6), 367-376.

9. Abudusufuer K, Yildirrm O, Kumcagiz H. Siber Zorbalik ve Siber Magduriyet ile Psikopatolojik
Semptomlar Arasindaki iliskinin incelenmesi. Selcuk Universitesi Sosyal Bilimler Enstitiisii Der-
gisi. 2022:(48), 278-288.



10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Siber Suglar Ve Maluliyet | 377 -

Erdur-Baker O, Kavsut F. Akran zorbaliginin yeni ylzi: siber zorbalik. Eurasian Journal of Edu-
cational Research (EJER). 2007:(27), 34-42.

Hinduja S, Patchin JW. Cyberbullying: an exploratory analysis of factors related to offending
and victimization. Deviant Behavior 2008; 29:129-156.

Ildirim E, Calici C, Erdogan B. Psychological correlates of cyberbullying and cyber-victimizati-
on. The international journal of Human and Behavioral Science. 2017;3(2):7-21.

John A, Glendenning AC, Marchant A, et al Self-harm, suicidal behaviours, and cyberbull-
ying in children and young people: Systematic review. Journal of medical internet research,
2018:20(4), €9044.

Bottino SMB, Bottino C, Regina CG, et al. Cyberbullying and adolescent mental health: syste-
matic review. Cadernos de saude publica. 2015:31, 463-475.

ince B, Ildirim E. Israrh Takibin Yeni Hali: Siber Stalking. 14. Adli Bilimler Kongresi. 2017:Yayin
No: 3568812.

Steinmetz KF, Yar M. Cybercrime and society. Cybercrime and Society. 2019:1-368.

Kirwan G, Power A. The psychology of cyber crime. Pennsylvania: IGl Global Press. Crossref;
2011.

Carey |. Can PTSD affect victims of identity theft: Psychologists say yes. Associated Content.
Retrieved on November, 21, 2009.

Sharp T, Shreve-Neiger A, Fremouw W, et al. Exploring the psychological and somatic impact
of identity theft. Journal of Forensic Science. 2003;49(1):1-6.

Grubb A, Harrower J. Attribution of blame in cases of rape: An analysis of participant gen-
der, type of rape and perceived similarity to the victim. Aggression and violent Behavior.
2008;13(5):396-405.

Bilgin NG, Hilal A, Cekin N. is Kazalari, Meslek Hastaliklari ve Maluliyet, ed. Dokgdz H, Adli Tip
ve Adli Bilimler, 2019, Ankara.

Birgen, N, Okudan M, Okyay M, inanici MA. is kazasina bagli olgularda maluliyet orani hesap-
lanmasi adli tip agisindan degerlendirilmesi. The Bulletin of Legal Medicine, 1999:4(3), 101-
108.

Hilal A. Maluliyet Hesaplamalarinda Karsilasilan Sorunlar. Adli Tip Bilteni, 2016; 21(2).
Ozurluluk Olgitu, Siniflandirmasi Ve Ozirlillere Verilecek Saglik Kurulu Raporlar Hakkinda
Yonetmelik, 30.03.2013 tarih ve 28603 sayili Resmi Gazete.

Eriskinler icin Engellilik Degerlendirmesi Hakkinda Yonetmelik, 20.02.2019 tarih ve 30692 sa-
yili Resmi Gazete.

Halder D. Examining the Scope of Indecent Representation of Women (Prevention) Act,
1986, in the Light of Cyber Victimisation of Women in India. National Law School Journal,
2013:11(1), 8.

T.C. Yargitay Hukuk Genel Kurulu, 28.05.2003 glin 2003/21-368-355 karar no, 23.06.2004 giin
2004/13-291-370 karar no, 16.5.2018 glin 2018/1106 Karar no.

Kalkan H. 2017-2021 Villari Arasinda Gaziantep Universitesi Tip Fakdltesi Adli Tip Anabilim Da-
lina “Yaralanma” Nedeniyle Basvuran Ve Duyu Veya Organlardan Birisinin islevinin Strekli Za-
yiflamasina Veya Yitiriimesine Neden Oldugu Hususunda Gorus Bildirilen Olgularin, Amerikan
Tip Birligi (American Medical Association) Yaralanma Kilavuzu ile Ulkemizde Yirtrlikte Olan
“Turk Ceza Kanunu’nda Tanimlanan Yaralama Suglarinin Adli Tip Agisindan Degerlendirilmesi
Rehberi” Ve “Calisma Giicli Ve Meslekte Kazanma Giicii Tespit islemleri Yonetmeligi Cetveli”
ile Karsilastirilmasi, uzmanlik tezi, Gaziantep, 2022.

T.C. Yargitay 23. Ceza Dairesi 2015/4599 E. 2016/250 K, 15. Ceza Dairesi 2017/25671 E.
2020/10700 K. 21. Ceza Dairesi 2015/8510 E. 2016/5251 K.



