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SİBER SUÇLAR 

15 SIBER SUÇ VE SUÇLULARIN TESPITI

Vahap EREN 1

GİRİŞ

Siber Suçların tespiti hem kolay, hem de bir o kadar zordur. Siber suçluları birçok 
farklı noktada kategorize edebiliriz. Normal bir suç için şöyle bir terim vardır. “Suçlu 
olay mahalinde muhakkak bir iz bırakır.” Bu iz bir parmak izi, bir DNA kalıntısı, bir 
ayakkabı izi, pantolona ya da ayakkabıya bulaşan bir çamur izi bile olabilir. O kadar 
çok delil vardır ki, kaçış neredeyse “imkansıza ihtimal kala” şeklindedir. Siber suçlar 
ise doğası gereği, normal suçlardan tamamıyla ayrılırlar.

Bir suçu tespit etmeden önce kişileri profillendirirsek, birbirinden ayrılan birçok 
detay vardır. Örneğin çocuk istismarı fiilini işlemiş iki bireyi karşılaştıralım, burada 
oldukça farklı bulgular ortaya çıkabilir. Nasıl mı? Örneğin bu fiili işlemiş iki suçlu ör-
neğimiz olsun. Bunlardan birincisi bu fiili somut olarak internet ortamından uzak 
bir şekilde işlemiş olsun, bu kişinin profili incelendiğinde muhakkak bu fiili işleme 
potansiyeline sahip olduğu sonucu %99 ihtimalle ortaya çıkacaktır. Ancak bu fiili in-
ternet ortamında işlemiş biri için aynı şeyden söz etmek mümkün olmayabilir. Biraz 
daha geriye gidersek işler daha da zorlaşabilir. Zira hatırlayalım bundan 15 sene ev-
vel, interneti daha çok toplumun elit kesimleri kullanıyorlardı. ADSL bağlantısı ile 
Türkiye 2003 yılında kısıtlı şekilde tanıştı. O dönemlerde sınırsız internet seçeneği 
dahi yoktu. Genelde kotalı tarifler üzerinden internet sağlanıyordu. 2007 sonlarına 
geldiğinde biraz daha yaygınlaştı. Toplumun her kesiminin internet ile tanışması ise 
3G internet hizmeti sayesinde oldu. Dediğim gibi internetin ilk zamanlarında bu hiz-
meti toplumun daha çok okumuş kesimi ya da okumuş kesiminin çocukları yoğun 
olarak kullanıyordu. Hatta bu ülke İnternet Kafe’ye gitmenin ayıp olarak algılandığı 
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