SIBER SUC VE SUGLULARIN TESPITI
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GiRiS
Siber Suclarin tespiti hem kolay, hem de bir o kadar zordur. Siber suclulari birgok
farkli noktada kategorize edebiliriz. Normal bir suc icin soyle bir terim vardir. “Suglu
olay mahalinde muhakkak bir iz birakir” Bu iz bir parmak izi, bir DNA kalintisi, bir
ayakkabu izi, pantolona ya da ayakkabiya bulasan bir camur izi bile olabilir. O kadar

cok delil vardir ki, kacis neredeyse “imkansiza ihtimal kala” seklindedir. Siber suclar
ise dogasl geregi, normal suclardan tamamiyla ayrilirlar.

Bir sucu tespit etmeden 6nce kisileri profillendirirsek, birbirinden ayrilan bircok
detay vardir. Ornegin cocuk istismari fiilini islemis iki bireyi karsilastiralim, burada
oldukca farkli bulgular ortaya cikabilir. Nasil mi? Ornegin bu fiili islemis iki suclu &ér-
negimiz olsun. Bunlardan birincisi bu fiili somut olarak internet ortamindan uzak
bir sekilde islemis olsun, bu kisinin profili incelendiginde muhakkak bu fiili isleme
potansiyeline sahip oldugu sonucu %99 ihtimalle ortaya ¢ikacaktir. Ancak bu fiili in-
ternet ortaminda islemis biri icin ayni seyden s6z etmek mimkin olmayabilir. Biraz
daha geriye gidersek isler daha da zorlasabilir. Zira hatirlayalim bundan 15 sene ev-
vel, interneti daha ¢ok toplumun elit kesimleri kullaniyorlardi. ADSL baglantisi ile
Turkiye 2003 yilinda kisith sekilde tanisti. O donemlerde sinirsiz internet secenegi
dahi yoktu. Genelde kotal tarifler Gizerinden internet saglaniyordu. 2007 sonlarina
geldiginde biraz daha yayginlasti. Toplumun her kesiminin internet ile tanismasi ise
3G internet hizmeti sayesinde oldu. Dedigim gibi internetin ilk zamanlarinda bu hiz-
meti toplumun daha ¢ok okumus kesimi ya da okumus kesiminin ¢ocuklari yogun
olarak kullaniyordu. Hatta bu ilke internet Kafe’ye gitmenin ayip olarak algilandig
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