SIBER SUGLAR VE HALK SAGLIGI YAKLASIMI
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Dijital iletisimdeki gelismelerle giderek “kiresel bir kdy” haline déntisen (1) dinya-
nin evirildigi bu ortam, bireylerin dijital iliskilerinin bir yandan gelisimine, diger yan-
dan siber suglar nedeniyle etkilenmesine yol agmaktadir. insanlik tarihinde buharli
makinelerin Uretim slrecine girmesi sanayi devrimi i¢in ne kadar énem taslyorsa,
glinUmuz toplumu icin de bilgi islem teknolojilerinin gelisimi o kadar dnemlidir. Ag
toplumu kiresel dlgekte sermayenin, emek glctnin, kultlrln serbest dolasimina
neden olmaktadir. Bu nedenle Ulkelerin yonetiminde s6z sahibi olanlarin, ag toplu-
mu ile birlikte toplumlarin giderek artan bagimlilik iliskilerini, ne tir toplumsal strec-
lerin ortaya ciktigini, ne tir bir toplumda yer aldigimizi ve amaca yonelik toplumsal
midahalelerle nelerin degistirilebilecegini bilmeleri gerekmektedir (2).

Toplumsal gelisimin ilk basamagi olan avci-toplayici dénemden, ikinci donem
olan neolitik doneme yani yerlesik yasama gegis, tarim ve zanaat Uretimine gecen ve
bunun ardindan Ggiinci donem olarak bilinen sanayi devrimini yasayan insanoglu,
sanayi devriminin icinde makinelesmeden baslayan (Endustri 1.0), elektrik endUst-
risine (EndUstri 2.0), otomasyondan (Endustri 3.0) ve internete (Endistri 4.0) dogru
ilerleyen bir teknoloji devrimini yasamistir. insanlarin ‘insanlastirilmis robotlar’, ya-
pay zeka ve artiriimis gergeklige dayal akilli aygitlarla tanistigr ginimuzdeki Toplum
5.0 déneminde yeni kosullar, yeni ihtiyaclar ve aliskanliklar belirmektedir (3).

Kuskusuz kapitalist sistemin bu yeni durumu, eski aliskanliklari degistirirken, k-

resel Olgekte yeni sorunlarin ortaya ¢ikmasina da neden olmaktadir. Her ne kadar
insanlik, kiresel anlamda ileri bir teknolojiye sahip olsa da, siniflar arasi mesafenin
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Halk sagligi acil durum hazirlik sistemleri bir dizi farkh paydastan olusur. Halk
saghgi sisteminin siber saldirilara karsi dayanikliligini artirmak, 6zel sektoér ve devlet
arasinda ishirligi gerektirir. Boylece siber glvenlikle ilgili bilgi paylasimlari sonucu
birlesik bir hedefler dizisi olusturmak mimkun olacaktir. Saglik hizmeti sunumunun
dyeleri, ic glvenlik ve kamu glvenligi, isverenler ve isletmeler, medya, topluluklar ve
akademi halk sagligi ile birlikte calismalidir. Siber glvenlikle ilgili hikimet politika-
lari, halk sagligr acil durum hazirlik sistemlerinin ¢ikarlarini koruyacak, 6zel sektorin
yenilik¢i kapasitesinden istifade edilerek siber sorunlara karsi gliclenmek mumkin
olacaktir (70).

OECD tarafindan yayinlanan “Saglik Veri Yénetimine iliskin Tavsiye”de, bircok
OECD duyesi Ulkenin mahremiyeti korumak, verimliligi saglamak, kaliteyi ve yenilik-
¢i arastirmalari tesvik etmek icin saglik verilerinin kullanimi ve paylasim uygulama-
larina rehberlik edecek koordine olmus bir kamu politikasi ¢ercevesinden yoksun
oldugu kabul edilmektedir. Saghkta kamu yarari icin, kisisel saglik verilerini koruyan
bir ulusal saglk verileri ydnetim ¢ercevesi olusturulmasi ve uygulanmasi tavsiye edil-
mistir (72).

Bir siber saldirinin Glkenin ekonomisini, hassas askeri bilgileri ve kritik altyapiyi
da etkileyen ¢ok genis kapsamli sonuglari olabilecegi aciktir. Bitin bunlara baska
bir boyut eklenmistir; halkin sagligl. Bu alanda mevzuat ve dizenlemeler yapilirken
siber glivenlik ve halk saghgi arasindaki etkilesimler dikkate alinmali ve karsilasilacak
saglik sorunlari gbz 6nline alinarak bu konudaki hazirliklar gézden gecirilmelidir. Si-
ber glvenlik tehditleriyle ilgili gdstergelere zamaninda erisim saglamak ve paydas-
larla isbirligi kurarak hizli yanit vermek énemlidir. Siber halk sagligi tehditlerine karsi
gelistirilecek kanita dayal titiz politika ve uygulamalar, halkin saghgini korumak aci-
sindan belirleyici olacaktr.
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