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12 SIBER SUÇLAR VE HALK SAĞLIĞI YAKLAŞIMI
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GİRİŞ

Dijital iletişimdeki gelişmelerle giderek “küresel bir köy” haline dönüşen (1) dünya-
nın evirildiği bu ortam, bireylerin dijital ilişkilerinin bir yandan gelişimine, diğer yan-
dan siber suçlar nedeniyle etkilenmesine yol açmaktadır. İnsanlık tarihinde buharlı 
makinelerin üretim sürecine girmesi sanayi devrimi için ne kadar önem taşıyorsa, 
günümüz toplumu için de bilgi işlem teknolojilerinin gelişimi o kadar önemlidir. Ağ 
toplumu küresel ölçekte sermayenin, emek gücünün, kültürün serbest dolaşımına 
neden olmaktadır. Bu nedenle ülkelerin yönetiminde söz sahibi olanların, ağ toplu-
mu ile birlikte toplumların giderek artan bağımlılık ilişkilerini, ne tür toplumsal süreç-
lerin ortaya çıktığını, ne tür bir toplumda yer aldığımızı ve amaca yönelik toplumsal 
müdahalelerle nelerin değiştirilebileceğini bilmeleri gerekmektedir (2).

Toplumsal gelişimin ilk basamağı olan avcı-toplayıcı dönemden, ikinci dönem 
olan neolitik döneme yani yerleşik yaşama geçiş, tarım ve zanaat üretimine geçen ve 
bunun ardından üçüncü dönem olarak bilinen sanayi devrimini yaşayan insanoğlu, 
sanayi devriminin içinde makineleşmeden başlayan (Endüstri 1.0), elektrik endüst-
risine (Endüstri 2.0), otomasyondan (Endüstri 3.0) ve internete (Endüstri 4.0) doğru 
ilerleyen bir teknoloji devrimini yaşamıştır. İnsanların ‘insanlaştırılmış robotlar’, ya-
pay zekâ ve artırılmış gerçekliğe dayalı akıllı aygıtlarla tanıştığı günümüzdeki Toplum 
5.0 döneminde yeni koşullar, yeni ihtiyaçlar ve alışkanlıklar belirmektedir (3).

Kuşkusuz kapitalist sistemin bu yeni durumu, eski alışkanlıkları değiştirirken, kü-
resel ölçekte yeni sorunların ortaya çıkmasına da neden olmaktadır. Her ne kadar 
insanlık, küresel anlamda ileri bir teknolojiye sahip olsa da, sınıflar arası mesafenin 
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Halk sağlığı acil durum hazırlık sistemleri bir dizi farklı paydaştan oluşur. Halk 
sağlığı sisteminin siber saldırılara karşı dayanıklılığını artırmak, özel sektör ve devlet 
arasında işbirliği gerektirir. Böylece siber güvenlikle ilgili bilgi paylaşımları sonucu 
birleşik bir hedefler dizisi oluşturmak mümkün olacaktır. Sağlık hizmeti sunumunun 
üyeleri, iç güvenlik ve kamu güvenliği, işverenler ve işletmeler, medya, topluluklar ve 
akademi halk sağlığı ile birlikte çalışmalıdır. Siber güvenlikle ilgili hükümet politika-
ları, halk sağlığı acil durum hazırlık sistemlerinin çıkarlarını koruyacak, özel sektörün 
yenilikçi kapasitesinden istifade edilerek siber sorunlara karşı güçlenmek mümkün 
olacaktır (70).

OECD tarafından yayınlanan “Sağlık Veri Yönetimine İlişkin Tavsiye”de, birçok 
OECD üyesi ülkenin mahremiyeti korumak, verimliliği sağlamak, kaliteyi ve yenilik-
çi araştırmaları teşvik etmek için sağlık verilerinin kullanımı ve paylaşım uygulama-
larına rehberlik edecek koordine olmuş bir kamu politikası çerçevesinden yoksun 
olduğu kabul edilmektedir. Sağlıkta kamu yararı için, kişisel sağlık verilerini koruyan 
bir ulusal sağlık verileri yönetim çerçevesi oluşturulması ve uygulanması tavsiye edil-
miştir (72).

Bir siber saldırının ülkenin ekonomisini, hassas askeri bilgileri ve kritik altyapıyı 
da etkileyen çok geniş kapsamlı sonuçları olabileceği açıktır. Bütün bunlara başka 
bir boyut eklenmiştir; halkın sağlığı. Bu alanda mevzuat ve düzenlemeler yapılırken 
siber güvenlik ve halk sağlığı arasındaki etkileşimler dikkate alınmalı ve karşılaşılacak 
sağlık sorunları göz önüne alınarak bu konudaki hazırlıklar gözden geçirilmelidir. Si-
ber güvenlik tehditleriyle ilgili göstergelere zamanında erişim sağlamak ve paydaş-
larla işbirliği kurarak hızlı yanıt vermek önemlidir. Siber halk sağlığı tehditlerine karşı 
geliştirilecek kanıta dayalı titiz politika ve uygulamalar, halkın sağlığını korumak açı-
sından belirleyici olacaktır.
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