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KONUM TABANLI SERVİSLERDE MAHREMİYET
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GIRIŞ

Kablosuz iletişimin, mobil cihazların ve konumlandırma teknolojilerinin yaygın-
laşmasıyla, konum tabanlı servisler son yıllarda çok yönlü ve kaynak açısından 
zengin hale gelmiştir (1). Mekân-zamansal verilerin toplanması, hizmet kaliteleri-
ni ve uygulama etkinliklerini artırmayı sağladığından konum hizmeti sağlayıcıla-
rı için oldukça faydalıdır. Akıllı telefonlar, tabletler ve akıllı giyilebilir cihazlar gibi 
çok sayıda internet bağlantılı mobil cihazlar sürekli konum verileri üretir (2-4). 
Ancak, bu veriler yapılan faaliyetler hakkında hassas bilgiler içerdiğinden, böylesi 
verilerin toplanması ve işlenmesi potansiyel olarak kullanıcılar hakkında kişisel 
bilgileri servis sağlayıcılara ya da üçüncü taraflara sızdırabilir.

Kullanıcıların kesin konumunun belirlenmesi ve izlenmesi, kullanıcıların 
mahremiyetini tehdit eder. Bu veriler, kullanıcıların sosyal alışkanlıklarını, gün-
lük rutinlerini, dini düşüncelerini, işyerlerini, seyahat bilgilerini ve sağlık bilgi-
lerini ortaya çıkarabilir. Kullanıcıların konum verilerinin ifşa edilmesi yalnızca 
kullanıcıların mahremiyet endişelerini artırmakla kalmaz, aynı zamanda birçok 
ülkede mevcut olan mevzuatlara da aykırıdır (2).

Özel hayatın gizliliği hakkı anayasa ile güvence altında iken Kişisel Verilerin 
Korunması Kanunu (KVKK) ile de veri mahremiyeti hakkının korunması gerek-
tiği pekiştirilmiştir. Bu doğrultuda KVKK’nın hayatımıza girmesiyle beraber veri 
sorumluları, farklı çözümler ile değişen dünyaya ayak uydurmaya çalışmaktadır-
lar. Özellikle konum tabanlı uygulamaları kullanarak gerek hayatımızı kolaylaştı-
ran gerekse analiz işlemi yaparak veri işleyen tarafların bu alanda yükümlülükleri 
bulunmaktadır. Bundan dolayı veri sorumlularının, verileri yayınlarken mahre-
miyet koruyucu önlemleri almaları gerekir.
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lanmasından ve çeşitli eksikliklerinin olmasından dolayı diferansiyel mahremi-
yetin istenilen ihtiyaçları daha doğru karşılaması güvenilir bir model olmasını 
sağlamaktadır. Mahremiyeti sağlarken veri faydasına önem veren bir yöntemdir. 
Bu kapsamda son yıllarda, mahremiyetin sağlanmasında kademeli olarak diferan-
siyel mahremiyet yöntemi uygulanmaktadır.

Diferansiyel mahremiyet, verilerin yayınlanmasında ve analiz edilmesinde di-
ğer koruma modellerine kıyasla fayda-mahremiyet açısından daha iyi bir perfor-
mans sağlamaktadır. k-anonimlik, l-çeşitlilik ve t-yakınlık gibi modellerin arka 
plan bilgisi saldırılarında yetersiz olması diferansiyel mahremiyetin geliştirilmesi 
sürecini hızlandırmıştır. Diferansiyel mahremiyet mekanizmasının kullanıldığı 
yerlerde gerçek veri kümesi değerleri yerine gürültü eklenilen veri tabanlarının 
cevaplarına ulaşılabilmektedir. Bu da diferansiyel mahremiyete duyulan güveni 
destekler niteliktedir.

Bu kapsamda yapılan çalışmanın bir sonucu olarak, konum tabanlı servislerde 
veri mahremiyetini sağlama açısından genellikle diferansiyel mahremiyet yakla-
şımından faydalanıldığı, fayda-mahremiyet dengesinin sağlandığı görülmüştür.
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