BOLUM 3

KONUM TABANLI SERVISLERDE MAHREMIYET

Seyda DANYILDIZI!
Yavuz CANBAY?

GIRIS

Kablosuz iletisimin, mobil cihazlarin ve konumlandirma teknolojilerinin yaygin-
lagmasiyla, konum tabanli servisler son yillarda ¢cok yonlii ve kaynak acisindan
zengin hale gelmistir (1). Mekan-zamansal verilerin toplanmasi, hizmet kaliteleri-
ni ve uygulama etkinliklerini artirmayi sagladigindan konum hizmeti saglayicila-
r1i¢in oldukga faydalidir. Akill telefonlar, tabletler ve akill giyilebilir cihazlar gibi
cok sayida internet baglantili mobil cihazlar siirekli konum verileri tretir (2-4).
Ancak, bu veriler yapilan faaliyetler hakkinda hassas bilgiler icerdiginden, boylesi
verilerin toplanmasi ve islenmesi potansiyel olarak kullanicilar hakkinda kisisel
bilgileri servis saglayicilara ya da tiglincii taraflara sizdirabilir.

Kullanicilarin kesin konumunun belirlenmesi ve izlenmesi, kullanicilarin
mahremiyetini tehdit eder. Bu veriler, kullanicilarin sosyal aligkanliklarini, giin-
lik rutinlerini, dini diistincelerini, isyerlerini, seyahat bilgilerini ve saglik bilgi-
lerini ortaya ¢ikarabilir. Kullanicilarin konum verilerinin ifsa edilmesi yalnizca
kullanicilarin mahremiyet endiselerini artirmakla kalmaz, ayn1 zamanda birgok
tilkede mevcut olan mevzuatlara da aykiridir (2).

Ozel hayatin gizliligi hakki anayasa ile giivence altinda iken Kisisel Verilerin
Korunmasi Kanunu (KVKK) ile de veri mahremiyeti hakkinin korunmas: gerek-
tigi pekistirilmistir. Bu dogrultuda KVKK’nin hayatimiza girmesiyle beraber veri
sorumlulary, farkli ¢oziimler ile degisen diinyaya ayak uydurmaya ¢aligmaktadir-
lar. Ozellikle konum tabanli uygulamalari kullanarak gerek hayatimizi kolaylasti-
ran gerekse analiz islemi yaparak veri isleyen taraflarin bu alanda ytkimlilikleri
bulunmaktadir. Bundan dolay1 veri sorumlularinin, verileri yayinlarken mahre-
miyet koruyucu 6nlemleri almalar1 gerekir.
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lanmasindan ve ¢esitli eksikliklerinin olmasindan dolay1 diferansiyel mahremi-
yetin istenilen ihtiyaglar1 daha dogru karsilamasi giivenilir bir model olmasini
saglamaktadir. Mahremiyeti saglarken veri faydasina 6nem veren bir yontemdir.
Bu kapsamda son yillarda, mahremiyetin saglanmasinda kademeli olarak diferan-
siyel mahremiyet yontemi uygulanmaktadir.

Diferansiyel mahremiyet, verilerin yayinlanmasinda ve analiz edilmesinde di-
ger koruma modellerine kiyasla fayda-mahremiyet agisindan daha iyi bir perfor-
mans saglamaktadir. k-anonimlik, 1-¢esitlilik ve t-yakinlik gibi modellerin arka
plan bilgisi saldirilarinda yetersiz olmasi diferansiyel mahremiyetin gelistirilmesi
stirecini hizlandirmistir. Diferansiyel mahremiyet mekanizmasinin kullanildig:
yerlerde gercek veri kiimesi degerleri yerine giiriiltii eklenilen veri tabanlarinin
cevaplarina ulagilabilmektedir. Bu da diferansiyel mahremiyete duyulan giiveni
destekler niteliktedir.

Bu kapsamda yapilan ¢alismanin bir sonucu olarak, konum tabanli servislerde
veri mahremiyetini saglama agisindan genellikle diferansiyel mahremiyet yakla-
stmindan faydalanildigi, fayda-mahremiyet dengesinin saglandig gorilmistiir.
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