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LOG YONETIMI, SIEM VE SOAR
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Yakin tarihten bu yana dijitallesen diinyada ¢6ztimlerin de dijitallesmesi ile bir-
likte veriler, bilgisayar sistemleri igerisinde saklanmakta ve islenmektedir. Ve-
rilerin biiytik boyutlara ulasmasi sonucunda ise uygulanan her islemin izleri
tutulmaya baglanmis ve bu izlerin takibi ise SIEM uygulamasi ile birlikte kolay
hale getirilmistir. SIEM ile, log olarak adlandirilan (Miller, 2011) iz kayitlar
anlamli hale getirilmekte ve anlamli hale getirilen veriler ile birlikte bilgi sis-
temlerindeki her hareketin takip edilmesi kolaylastirilmaktadir. Hareketlerin
icerisindeki anomalilerin tespit edilmesine yonelik korelasyon kurallar: olustu-
rularak olaylarin tespit edilebilmesi ve bu tespitler sonucunda aksiyon alinabil-
mesi (active response) saglanmaktadir (Akbas, 2017). Bu tespitlerdeki en 6nem-
li faktorler ise olaylarin yanlis-gercek (false-positive) olmamasi ve gergek veya
gercege yakin zamanlarda tespit edilerek hizli bir sekilde aksiyon alinabilmesini
saglamaktir. Bu noktada Giivenlik diizenleme, otomasyon ve yanit (SOAR) tek-
nolojisi devreye girmektedir (Brooks, 2018). SOAR problemlerin hizli koordine
edilmesine ve tek bir platformda otomatik olarak ¢6ziilmesine yardimci olur.

LOG YONETIMI VE SIEM

Log yonetimi kapsaminda loglar merkezi uygulamalar icerisinde toplanarak sak-
lanmakta ve istatistiksel veriler ile gosterge haline getirilerek analiz islemleri ya-
pilabilmektedir. SIEM (Security Information and Event Management), bilgi gii-
venligi ve olay yonetimi kapsaminda log yonetiminde oldugu gibi her ¢6ztimiin
tirettigi loglar ile beslenerek, loglarin anlamli hale getirilmesini (Bayraktaroglu,
2009), simiflandirilarak anomalilerin tespit edilebilmesini ve olusan anomaliler
sonucunda aksiyon alinabilmesini saglamaktadir (Arslan & Ozbilgin, 2017).
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SIEM’IN GELISME SURECI

1990’11 yillarda Giivenlik Bilgi Yonetimi (SIM - Security Information Manage-
ment) ¢oziimleri ile birlikte log toplama islemleri, Giivenlik Olay Yonetimleri
(SEM - Security Event Management) ¢oziimleri ile birlikte ger¢ek zamanli go-
riintiileme ve korelasyon islemleri gergeklestirilmekteydi. 2000’1i yillara gelindi-
ginde, veriler biiylimeye ve teknolojinin daha da gelismesi ile birlikte Giivenlik
Bilgi Yonetimlerinin (SIM) ve Giivenlik Olay Yonetimlerinin (SEM) ortak nok-
tada birlestirilmesi ve sonrasinda verilerin toplanmasi, islenmesi, saklanmasi
ve olay yonetimleri ile korelasyon islemlerinin uygulanabilecegi SIEM ¢oziimii
ortaya ¢cikmistir. Teknolojinin daha da gelismesi ile birlikte yapay zeka ve maki-
ne 6grenme siiregleri SIEMe dahil edilerek yeni nesil (Next-Gen SIEM) SIEM
¢ozlimleri ortaya ¢ikarilmis ve yapay zeka ve makine 6grenmesi ile daha uzun
vadeli anomalilerin de tespit edilebilmesi saglanmistir ($ekil 1) (Podzins & Ro-
manovs, 2019).

Osem O SEM (O NEXT-GEN SEM

Adding Detection and Rasponse
2000’s 2010’s 2020 and Beyond

Sekil 1. SIEM Gelisim Siireci (Podzins & Romanovs, 2019).

LOG YASAM DONGUSU

SIEM ¢oziimlerinin bir log satir1 ile uyguladigi dongii loglarin toplanmasi ve
yonlendirilmesi (Collect) ile baslamaktadir. Loglarin toplanmasinin ardindan
SIEM, ilgili loglar1 hazirlanan ayristiricilar yardimiyla ayristirip (Parse) nor-
malize etmekte ve bir log satirinin farkli alanlar igerisinde anlamli hale getiril-
mesini saglamaktadir. Ayristirilan log satirlar: tiirlerine gore siniflandirilmakta
(Taxonomoy) ve ardindan korelasyon (Correlate) islemlerine tabi tutulup alarm
olugturulmaktadir (Hassanzadeh & Burkett, 2018). Olusturulan alarmlar sonu-
cunda alarm igerigindeki bilgiler yardimiyla aksiyon (Active Response) alina-
bilmektedir (Sekil 2).
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Sekil 2. Log Yasam Dongiisti

SIEM VE KORELASYON

SIEM ¢oziimlerini, log yonetimi ¢oziimlerinden ayiran en belirgin 6zellik kore-
lasyon 6zelliginin bulunmasi, diger bir deyisle iliskilendirme yapilabilmesidir. Bu
ozellik sayesinde, farkli olaylar arasinda ger¢ek veya gercege yakin zamanlarda
iligkilendirmeler yapilarak alarmlar olusturulabilmekte ve bu olaylar sonucunda
¢oziime yonelik aksiyon alinabilmektedir. SIEM sunucularinda toplanan loglar,
normalize edilerek anlamli hale getirilmekte ve siniflandirma iglemi gerceklesti-
rilerek farkli olaylarin kategorize edilmesi saglanmaktadir. Bu islemlerin ardin-
dan, log igeriklerine ait alanlara sartlar girilerek korelasyon kurallar1 olusturu-
labilmektedir. Senaryolara gore tek veya birden fazla kuralli, daha uzun vadeli
stireglerin takip edilmesi igin aktif liste ve olaylarin olusmasinin ardindan ak-
siyon alma islemleri gerceklestirilebilmektedir (Sekharan & Kandasamy, 2017).

Tek Kurall1 Korelasyonlar

Bu kural tiirleri ile birlikte ayni ¢6ziim veya log kaynaklari tizerindeki olaylarin
tespit edilmesine yonelik tek kuralli tanimlar yapilabilmekte ve bu tanimlar so-
nucunda olaylarin ger¢eklesmesi ile alarm olusturulmaktadir. Tek kuralli kore-
lasyonlara asagidaki 6rnekler verilebilir:

o Mesai saati disinda giivenlik duvari politikasi degistirilmesi (Firewall)

« SQL Injection tespit edilmesi (WAF)

o Zararl bir dosya tespit edilmesi (Anti Viriis)

Birden Fazla Kuralli Korelasyonlar

Bu kural tiirleri ile birlikte ayn1 log kaynag1 veya farkli log kaynaklar1 arasin-
da farkl: alanlara yonelik sart veya sartlar girilerek iliskilendirme yapilmas ile
alarm olusturulmas: saglanmaktadir. Birden fazla kuralli korelasyonlara asag-
daki 6rnekler verilebilir:

« Port taramasi sonrasinda (Firewall), port taramasi yapan IP/IP’ler X da-
kika icerisinde herhangi bir sisteme basarili bir oturum agma girisiminde
bulunmas: (Authentication)
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o Aktif dizinde yerel bir kullanici olusturulup (Active Directory), ilgili kul-
lanicinin admin grubuna eklenmesi (Active Directory)

Aktif Liste Bazl Korelasyonlar

Bu kural tiirleri ile birlikte loglardaki istenilen alanlara 6zgii olacak sekilde
dinamik bir listenin tutulmasi ve bu dinamik listenin farkli kaynaklar tizerinde
yeniden iliskilendirilmesi saglanmaktadir. Aktif liste bazli korelasyonlara asag1-
daki 6rnekler verilebilir:

 Sanal makine yoneticisinin domainde oturum agmamasi, ancak sanal
makine tizerindeki makinenin kapatilmasi

 Son N saat igerisinde X MB upload trafiginde bulunan kullanicilarin tes-
pit edilmesi

Aksiyon Alma Bazli Korelasyonlar

Tek kaynak veya farkli kaynaklarda yapilacak iliskilendirme sonucunda log ige-
rigine gore veya logdan bagimsiz bir sekilde kars1 makinelerde aksiyon alinmasi
saglanmaktadir.

Aksiyon alma bazli korelasyonlara agagidaki 6rnekler verilebilir:

o I¢ agdaki kaynagin kara listedeki X farkli IP adresine Y defa veya kara
listedeki A farklit URL adresine B defa erisim isteginde bulunmasinin ar-
dindan ilgili kaynagin giivenlik duvarindan engellenmesi

o Dis agdaki kaynagin N dakika igerisinde X farkli IP adresine RDP is-
teginde bulunmasinin ardindan ilgili IP adresinin giivenlik duvarindan

engellenmesi

o Yetkili kullanic1 disinda dosya silme tesebbiistiniin ardindan domainden
ilgili kullanicinin pasif edilmesi

KORELASYON TESPIiT YONTEMLERI

SIEMde korelasyon kurallarinin tespit edilmesine ve olaylarin gergek veya ger-
gege yakin bir zamanda tespit edilmesine yonelik sorgu ve hafizada kullanim
(in-memory) yontemleri kullanilmaktadir.

Sorgu ile Alarm Tespiti

Korelasyon kurallarindaki sartlarin sorgu yontemi ile kontrol edilmesi siire-
cinde, gelen loglar igerisinde iliskilendirme yapilabilmesi i¢in her gelen logda

- 246 -



Sosyal Bilimlerde Giincel Arastirma ve Incelemeler 111

girilen sartlar tek tek dosyadan okunarak veya API yardimiyla sorgu yapilarak
kontrol edilebilmektedir. Cok yogun olmayan sistemlerde veya ¢ok yogun olan
ancak tek sartli kurallarin bulundugu sistemlerde bu yontem kullanilabilmekte-
dir. Biiytik verilerin islendigi yogun olan sistemlerde verinin artmast ile birlikte
birden fazla kuralli korelasyon tespitinde performans kayb: yasanmaktadir. Bu
kayip ile birlikte alarmlarin gercek veya gercege yakin zamanda tespit edilebil-
mesi zorlagmakta ve korelasyon 6zelliginden verimli bir sekilde yararlanilama-
maktadir.

Hafizada Kullanim (in-memory) ile Alarm Tespiti

Korelasyon kurallarindaki sartlarin hafizada kullanim (in-memory) yontemi ile
kontrol edilmesi siirecinde, gelen her bir log satir1 islendikten sonra ayni za-
manda hafizaya yazilmaktadir. Hafizaya yazilan log satirlar1 disklerden yapilan
okumaya gore daha verimli sonug vermekte ve tek kurall1 veya birden fazla ku-
ralli korelasyonlarda gercek veya gercege yakin bir sekilde tespit yapilarak alarm
olusturulabilmektedir. Ancak, verilerin ¢ok daha biiyiik oldugu sistemlerde bii-
yik hafiza degerlerine ihtiya¢ duyulmaktadir. Sistemlerdeki hafiza miktarlar1
arttirilarak ihtiya¢ duyulan performansa erisilebilir ve gercek veya gercege ya-
kin zamanda ¢ok daha biiyiik verilerin bulundugu sistemlerde de alarmlarin
tespit edilmesi saglanabilmektedir.

SOAR NEDIR?

Giivenlik diizenleme, otomasyon ve yanit (SOAR) teknolojisi, ¢esitli kisiler ve
araglar arasindaki gorevlerin tek bir platformda koordine edilmesine, yiiriitiil-
mesine ve otomatiklestirilmesine yardimci olur ($ekil. 3) (Nugraha, 2021). Bu,
kuruluslarin yalnizca siber giivenlik saldirilarina hizli bir sekilde yanit vermele-
rine degil, ayn1 zamanda gelecekteki olaylar1 g6zlemlemelerine, anlamalarina ve
onlemelerine, béylece genel giivenlik duruslarini iyilestirmelerine olanak tanir
(Gonulla ve ark., 2022).

Gartner tarafindan tanimlanan kapsamli bir SOAR iriinii (Kavanagh ve
ark., 2015) ii¢ ana yazilim yetenegi altinda ¢alisacak sekilde tasarlanmustir:

o Tehdit ve giivenlik agig1 yonetimi
« Giivenlik olayina miidahale ve

« Giivenlik operasyonlar1 otomasyonu

-247 -



Sosyal Bilimlerde Giincel Arastirma ve Incelemeler I

Tehdit ve giivenlik agig1 yonetimi (diizenleme), siber tehditleri degistirme-
ye yardimci olan teknolojileri kapsarken, giivenlik operasyonlar: otomasyonu
(otomasyon), operasyonlar i¢inde otomasyon ve diizenlemeyi saglayan tekno-

lojilerle ilgilidir.

Oncelik i Tesbit

Is Riskleri Wrala

Karar
Olgiim Verme
Tehlike
Diizeltme Avlama

I alag @ Aragtirma

Cevap Triyaj

Sekil 3. SOAR Islevi (Goniillii ve ark., 2022)

SOAR’IN TEMEL OZELLIKLERI

Otomasyon

Giivenlik otomasyonu, herhangi bir insan miidahalesi olmaksizin otomatik-
lestirilmis 6nleme, tespit, arastirma, onceliklendirme ve miidahale siireglerini
ifade eder. Botlar ve playbooklarin yardimiyla ve agdaki giivenlik ve giivenlik
dis1 cihazlarin kullanima hazir entegrasyonlar: sayesinde is akislarini kolayca
otomatiklestirebilirsiniz. Bu otomasyonlar, algilama ve yanit verme ortalama
stiresini kisaltarak kurulusun IR kapasitesini artirir.

SOAR, giivenlik personeli i¢in isin cogunu yapar, bu nedenle artik gelen her
uyar1y1 aytklamak ve manuel olarak ele almak zorunda kalmazlar.
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Giivenlik otomasyonu sunlari yapabilir:

o Ortaminizdaki tehditleri tespit eder.

o Olay1 aragtirmak ve gercek bir olay olup olmadigini tesbit etmek i¢in gii-
venlik analistleri tarafindan atilan adimlari, talimatlar: ve karar verme is
akigini takip ederek olasi tehditleri onceliklendirir.

 Olayla ilgili islem yapilip yapilmayacagini belirler.

« Sorunu listeler ve ¢ozer.

Tim bunlar, insan personelinin miidahalesi olmadan saniyeler icinde ger-
ceklesebilir. Daha 6nemli, katma degerli islere odaklanabilmeleri i¢in tekrarla-
yan, zaman alic1 eylemler giivenlik analistlerinin elinden alinir.

ORKESTRASYON

Giivenlik Orkestrasyonu, etkin ve giiclii siber giivenlik operasyonlar: ve siber
olaylara hatasiz miidahale i¢in giivenlik odakli olsun ya da olmasin tiim arag,
ekip ve siireglerin birbirine baglanmasi yontemidir. Giivenlik diizenlemesi, in-
sanlarin, stireglerin ve teknolojinin uyumlu ¢alismasidir.

Giivenlik diizenlemesi, karmagik bir altyap: genelinde birbirine bagh bir dizi
giivenlik eyleminin makine tabanli koordinasyonudur. Uriinler ve is akislari
genelinde gorevleri otomatiklestirirken tiim giivenlik araglarinizin ve hatta gii-
venlikle ilgili olmayan araglarin uyum i¢inde ¢aliymasini saglar.

SOAR, olay arastirmasini, yanitini ve nihayetinde ¢6ziimii koordine eder. Ek
olarak, giivenlik analistlerinin birden fazla ekran ve sistemde gezinme ihtiyacin
ortadan kaldirarak, her seyi tek bir yerde derleyip tek bir gosterge panosunda
goriintiliyor.

Giivenlik diizenlemesi sunlar1 yapabilir:

« Giivenlik olaylarinin birbiriyle olan baglantisini saglar. Bir giivenlik dii-
zenleme araci, daha derin bir 6ngorii sunmak icin farkli kaynaklardan
gelen verileri toplar. Bu sekilde, tiim ortamin kapsamli bir gériinimiinii
elde eder

o Daha derin, daha anlamli aragtirmalara izin verir. Giivenlik analistleri,
uyarilar1 yonetmeyi durdurabilir ve bu olaylarin neden meydana geldigi-
ni arastirmaya baglayabilir. Ek olarak, giivenlik diizenleme araglar1 genel-
likle son derece etkilesimli ve sezgisel panolar, grafikler ve zaman gizel-
geleri sunar ve bu gorseller arastirma siirecinde oldukea faydali olabilir.
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o Isbirligini gelistirir. Farkli katmanlardaki analistler, yoneticiler, CTO ve
C-suite yoneticileri, hukuk ekipleri ve IK dahil olmak tizere ek taraflarin
da belirli tiirde giivenlik olaylariyla ilgilenmesi gerekebilir. Giivenlik dii-
zenlemesi, gerekli tiim verileri herkesin parmaklarinin ucuna getirerek
isbirligini, problem ¢6zmeyi ve ¢6ziimii daha etkili hale getirebilir.

Sonug olarak, orkestrasyon, savunmalarinizin entegrasyonunu artirarak gii-
venlik ekibinin karmasik siiregleri otomatiklestirmesine ve giivenlik personeli-
nin, siireglerinizden ve araglarinizdan aldiginiz degeri en iist diizeye ¢ikarma-
sina olanak tanir.

OLAY MUDAHALESI

Giivenlik ekipleri glinlerinin ¢ogunu olaylar1 arastirmak ve bunlara yanit ver-
mekle gecirir. Bu, olay miidahale siireglerinin standartlastirilmasina veya olay
miidahale kalitesinin artmasina izin vermez. Olay Miidahalesi, giivenlik olayla-
rinizin yagam dongiisiinii analizden sinirlamaya, ortadan kaldirmaya ve kurtar-
maya kadar yonetmenize olanak tanir.

PLAYBOOK

Playbook askeri jargonda bir harekata veya operasyona iliskin yapilacak faaliyet
planlarinin bir araya getirildigi kitapgiga verilen isimdir. Benzer sekilde spor
miisabakalarinda teknik direktorler veya oyun kurucular tarafindan da kullani-
lan planlar biitiintine de Playbook ismi veriliyor ( Purujoki, 2020).

SOAR PlaybooKkar, kontrol listelerinin titizligini ve tekrarlanabilirligini olay
miidahalesine getirerek arastirmalarin kalitesini iyilestirir. Tek bir cam bdolme-
sinden miidahale eylemlerini diizenleyerek ve otomatiklestirerek olay miidaha-
lesinin hizini artirirlar. SOAR Playbook lar, kopyala yapistir, alt sekme ve do-
ner sandalyeyi ortadan kaldirarak, SOC analistinin is yiikiinden tekrarlayan ve
manuel gorevleri 6nemli 6l¢lide azaltir, stres seviyelerini azaltir ve onlar1 daha
tiretken hale getirir.

Playbook lar SOAR basarist icin ¢ok énemlidir. Onceden olusturulmus veya
ozellestirilmis playbook, 6nceden tanimlanmis otomatik eylemlerdir. Karmagik
eylemleri tamamlamak i¢in birden fazla SOAR playbook baglanabilir. Ornegin,
bir ¢alisan e-postasinda kétii niyetli bir Tekdiizen Kaynak Konum Belirleyici
(URL) bulunursa ve bir tarama sirasinda tanimlanirsa, e-postay1 engelleyen,
calisani olast kimlik avi girisimi konusunda uyaran ve gonderenin adresi Inter-
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net Protokoliinii (IP) engelleme listeleri olusturan bir playbook olusturulabilir..
SOAR araglary, gerekirse giivenlik ekipleri tarafindan takip eden sorusturma ey-
lemlerini de tetikleyebilir. Kimlik avi 6rnegi agisindan, takip, benzer e-postalar
i¢in diger ¢alisanlarin gelen kutularini aramay1 ve bulunursa bu e-postalar: ve
IP adreslerini engellemeyi igerebilir.

SOAR PLAYBOOK’LARINA NEDEN iHTiYAC DUYULUR?

SOAR Playbook, giivenlik ekiplerinin zaman alan siiregleri hizlandirmasini ve
diizenlemesini saglar. Giivenlik araglarini entegre etme ve sorunsuz 6zellestiri-
lebilir is akislar1 olusturma yetenekleriyle donatilmis bu Playbook’lar, giivenlik
ekiplerinin siradan ve tekrarlayan gérevleri otomatiklestirmesine olanak tanir-
ken, insan analistlerini insan zekasina ve karar vermeye bagli daha 6nemli go-
revler i¢in serbest birakir. Giiniimiizde modern giivenlik taktikleri, son derece
kritik giivenlik durumlari i¢in insan karar verme siirecini otomasyonla entegre
etmelerini saglayan “tutulabilir” 6zelliklerle birlikte gelir. Bu sayede genel gii-
venlik operasyonlarinda onemli iiretkenlik kazanimlarinin ortaya ¢ikmasi ve
zaman tasarrufunun maksimum seviyeye ¢ikmasi ile giivenlik ekipleri konforlu
bir ¢aligmaya ge¢me imkanini yakalamis olurlar.

Burada 6nemli olan bir bagka nokta da bir ¢ok planin bir arada olmasi ve bu
planlarin zaman zaman birbirinin devami bazen de birbirinin alternatifi olarak
bir araya getirilmesidir. Bu planlar genellikle birbirine bagl olaylarin sonuglari-
na gore uygulanacak sekilde hazirlanir (Singh, 2020). Asagida bir 6rnek (Sekil
4) playbook goriiyoruz. Bu temel yapiy1 agiklar.

Receive Email I0C End

& o & = =
Submit URLs Email recipient Email recipient
Exracion of - whitalisted ——P> for reputation s nd analyst
embedde: reporting malicious email malicious

¥ Q,@lf |

Generate Submit hashes Yes

Format URL
for repulal ion —— ang file esu“s

Submit
attachments

for detonation

ha: h of
attachments Mal icious markers present

Sekil 4. IOC igeren Mail inceleme Siireci (Singh, 2020)
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SOARdaki playbooklarin temel yapi tasi aslinda is akiglaridir (workflow).
PlaybooKk’lar is akislarindan veya diger playbook’lardan olusur. Bazilar1 sadece
SIEM ile tespit edilen bir kullanicinin Microsoft ADde yapmis oldugu oturum
agma hareketlerini sorgulayip, listelemesini saglayan tek asamali islerken, gelen
tiim epostalar igerisindeki dosya ve url'leri sorgulayip temiz olanlar1 gegirmesi-
ni, geri kalanlar1 IoC olarak ekleyip diger iiriinler ile taramasini yapip sonugla-
rin listelenmesini saglayan ve onlarca asamadan olusan isler de olabilir.

Kurumlarin veya sirketlerin Giivenlik ile ilgili SOAR ¢oziimleri (Orkestras-
yon, Otomasyon ve Miidahale), Giivenlik takimlarinin kritik ve BT siireglerini
glivenlik bakis acisiyla performanslarinin artirilmasina ileri seviyede yardimei
olmaktadir.

Bu performans basarisi, SOAR ¢oziimlerinin temel bir yetenegi olan play-
booklar yardimiyla elde edilir. Playbooklar bugiin son kullanicilar tarafindan
SOARlarin alinmasina neden olan en 6nemli igeriktir.

SOAR bir kurulusun Siber Giivenlik Operasyonlar1 Merkezine alarak kur-
mak, gorevleri otomatiklestirerek, birden ¢ok giivenlik cihazindan gelen uyari-
lar1 koordine ederek ve olay miidahalesi icin playbook saglayarak genel giiven-
lik verimliligini ve etkinligini artirabilir. SOAR ¢6ziimleri, herhangi bir manuel
miidahale olmaksizin farkl: tiirden tehditlere yanitlari otomatiklestirmek i¢in
cesitli playbooklardan yararlanmaktadir (Purujoki, 2020).

SOAR playbooklarini kullanan SGOM ekipleri, asagidaki gérevleri yapabi-
lirler:

o Uyarilar1 yonetebilir,

o Farkli olay tiirleri i¢in otomatik yanitlar olusturabilir ve sorunlar1 daha
etkili ve tutarli bir sekilde hizla ¢ozebilir,

« Bu playbooklar ayrica otomatik olay incelemesini yapabilirler,

o Tehdit istihbaratini gesitlendirmeyi, kotii niyetli risk gostergelerinin
(IOC’ler) engellenmesi gibi olay eylemlerini SIEM, Firewall, Threat In-
telligence Platformlar tizerinde, gergeklestirebilir ve aksiyonu kendiligin-
den alabilir.

SOAR PLAYBOOK USE CASE’LER

Tehdit istihbarati otomasyonu: Tehdit istihbarati gesitlendirme, farkli bir olay
veya tehdit sorusturma siirecinin 6nemli bir tarafini olusturur. Bu ¢esitlendirme
stireci, false positive olarak ifade edilen yanlis tetiklenen olaylar: ortadan kal-
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dirir ve diger giivenlik operasyonlari igin eyleme gegirilebilir olarak istihbarat
toplamaktadir. SOAR playbooklari, dis ve i¢ istihbarat kaynaklarindan I0C’leri
otomatik olarak alir, normallestirir ve toplanan IOC’leri zenginlestirir. ¢esitlen-
dirme siirecinin ardindan playbooklar, bilgiyi otomatik olarak puanlayabilir ve
sonraki yanit adimlarina 6ncelik verebilir (Singh, 2020).

Otomatik olay miidahale: Gelismis tehdit baglamsallastirma, analiz ve SOAR
playbooklari ile SGOM ekipleri, tiim giivenlik tehditlerine ve olaylarina entelek-
titel yanitlar verebilir. SOAR playbooklari, giivenlik ekiplerinin tehditleri maki-
ne hizinda tespit etmek, analiz etmek, ¢esitlendirmek ve bunlara yanit vermek
i¢cin otomasyonun etkinliginden, hizindan ve giicinden yararlanmasina olanak
verir. SOAR playbooklar ayrica Firewall, EDR, SIEM ve diger araglarda tehdit
gostergelerini (IOC’ler) engellemek i¢in de kullanilabilir.

Giivenlik agig1 yonetimi: SOAR playbooklar, SGOM ekiplerinin yamalari oto-
matik olarak uygulayarak veya planlayarak giivenlik agiklarina hizla aninda ya-
nit vermesine olanak tanir. SOAR playbooklar, SGOM ekiplerinin tiim mevcut
gtivenlik agiklarindan haberdar olmalarini ve uygun risk azaltma onlemlerini
almak i¢in her giivenlik agiginin potansiyel riskini bagariyla degerlendirmele-
rini saglamak i¢in de kullanilabilir. Takimlara bilgi saglamanin yani sira, SOAR
playbooklar bir veri tabanini, varlik bilgileri icin aktif dizinleri veya giivenlik
aciklar1 hakkinda ek bilgi toplamak i¢in olaylar icin EDR araglarini sorgulamak
i¢in kullanilabilir.

Gelismis tehdit avciligi: Siirekli ortaya ¢ikan yeni giivenlik agiklar1 ve saldi-
rilarla, tehdit avciligi yalnizca bir zorluk degil, bir 6ncelik haline geliyor. SOAR
playbooklar1 kullanan giivenlik ekipleri, siipheli alanlari, kétii amagli yazilimla-
r1 ve diger gostergeleri belirlemek i¢in tehdit avlama siireglerini otomatiklesti-
rebilir, avlanma stirecini hizlandirabilir ve kritik zorluklarin iistesinden gelmek
i¢in kendilerini serbest birakabilir. SOAR playbooklar yardimiyla, SGOM ekip-
leri uyar1 yorgunlugunun &tesine gegerek olaylarin olusup karsilasilma anindan
once yanit verebilir.

Phishing mail incelemeleri: Phishing, veri ihlalleri i¢in en 6nemli saldir1 vek-
torlerinden biri olmusgtur. SOAR playbooklariyla, SGOM ekiplerinin hassas bil-
giler i¢in her URLYi, eki veya stipheli talebi manuel olarak arastirmasi gerekmez.

SOAR playbooklar: kullanilarak otomatiklestirilebilir ve giivenlik ekipleri-
nin kétii amagl igerigi azaltmaya odaklanmasina ve galisanlar1 kimlik avi uygu-
lamalar1 konusunda egitmesine olanak tanimaktadir.
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SOARA NEDEN iHTIYAC DUYULUR?

SOAR platformu, giivenlik ekiplerinin manuel miidahale olmaksizin giivenlik
operasyonlarini kendi baslarina yiirtitmesini saglar. Giivenlik operasyonlarin-
da otomasyonun kapsami bir operasyondan digerine farklilik gostermekte-
dir. Bazen manuel bir is akisiyla tek bir otomatik adim olabilir veya giivenlik
personelinin incelemeden sonra onaylamasini gerektiren otomatik bir is akis:
olabilir. SOAR platformlari, giivenlik ekiplerinin bir olay miidahale siireci sira-
sinda ¢esitli diizeylerde otomasyon uygulamasina olanak tanir. Giivenlik olarak
operasyonlar resmilesir ve olgunlasir, otomasyonun kapsami daha sonra artar.
Otomasyon olmadan, bir giivenlik ekibi uyarilarla bireysel olarak ilgilenir. Bu,
belirli uyarilarin daha dnce bir siire bekleyecegi anlamina gelir. Bu bekleme sii-
resi nedeniyle kritik uyarilar kagirilirsa, bir kurulus olumlu bir sekilde sonug-
lanmayabilir (Hafiz & Soewito, 2022).

Iste burada SOAR, giivenlik ekibinin daha énemli islere odaklanabilmesi i¢in

tekrarlayan, siradan eylemlerin ¢ogunu hafifleterek biiytik bir fark yaratabilir.

Ek olarak, bir SOAR araci veri toplayabilir ve analistlerin olaylar1 degerlen-
dirmesini ve bunlar1 diizeltmek i¢in dogru eylemleri gergeklestirmesini kolay-
lagtiran Oneriler sunabilir.

Genel olarak SOAR asagidaki nedenlerle giivenlik ¢6ziimlerinin ana halka-

sini1 olusturur;
o Tekrarlayan, basit ama zaman alan gorevleri otomatize etmek
« Olay tespit ve miidahale siirelerini kisaltmak
 Giivenlik uzmanlarinin verimliligini arttirmak

o+ Tehdit yasam dongiisiinii ugtan uca kontrol altina almak

SIEM iLE SOAR ARASINDAKI FARKLAR NELERDIR? SOAR, SIEM
iLE NASIL UYUM SAGLAR?

Bilgi Yonetimlerinin (SIM) ve Giivenlik Olay Yonetimlerinin (SEM) ortak nok-
tada birlestirilmesi ve sonrasinda verilerin toplanmasi, islenmesi, saklanmasi ve
olay yonetimleri ile korelasyon islemlerinin uygulanabilecegi SIEM ve Giiven-
lik diizenleme, otomasyon ve yanit (SOAR) teknolojisi, bir giivenlik operasyon
merkezinin (SOC) ayrilmaz araglaridir ve olay yonetimi ve miidahalesine yar-
dimar olurlar. SIEM, tehditleri tespit etmek igin birden fazla kaynaktan gelen
glinliikleri analiz etmeyi igerirken, SOAR, birkag bilgi parcasini diizenlemek ve
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yanit1 otomatiklestirmekle ilgilidir. Bu iki yaklasim arasindaki farklar1 anlamak
ve yorumlamak ¢ok 6nemlidir ¢iinkii her ikisi de bir giivenlik analistine yar-
dimc1 olmak igin gereklidir.

SOAR COZUMU VE SIEM iLE ENTEGRASYONU

SIEM ve SOAR (giivenlik diizenlemesi, otomasyonu ve yanit1) genellikle bir-
lestirilir ¢iinkii yetenekleri birbirini tamamlar. Her iki teknoloji de biiyiik gii-
venlik operasyonlar1 (SecOps) ekipleri tarafindan SOC’lerini gelistirmek i¢in
kullanilir.

« Olay kesfinden ¢oziime kadar gegen siireyi azaltma

o Giivenlik olaylarini belirlemek i¢in uyari ve raporlama verilerini kullanir.

« Analistlerin bir olay1 daha fazla arastirmasi igin gereken verileri kullanir

o Verileri sorgulamaya ve kesfetmeye dayanan proaktif olay miidahalesi ve
tehdit avlama konusunda analistlere yardimci olur.

« Giivenlik olaylarindan kaynaklanan risklerin en aza indirilmesini saglar.

 Yanit siireglerinin kolay gorsellestirilmesine izin verir.

o Belirli tehditlere otomatik olarak yanit verilmesini saglayan 6nceden ta-
nimlanmis playbook’lar otomatik olarak baslatilabilir (Nugraha, 2021).

« SOC operasyonlarinin genel etkinligini ve verimliligini artirir.

o Mevcut giivenlik teknolojileri i¢in yatirim getirisini artirir.

SIEM araglarmni bir SOAR ¢oziimiiyle entegre etmek, giivenlik ekiplerinin
etkili bir sekilde yanit verebilecegi daha giivenilir ve anlamli uyarilar iiretmek,
verimli ve duyarli bir giivenlik ¢6ziimii olusturmak i¢in her birinin giiciinii bir-
lestirir.

SOAR VE SIEM iIN BiRLIKTE CALISMASI
Giivenlikte olay miidahalede, SIEM aracindan alinan bilgiler ile asagidaki liste-
lendigi gibi genel ozelliklerdir;

Koleksiyon: olaylar gesitli protokoller kullanilarak alinir (Gonzalez-Grana-
dillo ve ark, 2021).

Ayristirma: Olaylar boliiniir ve alanlara girilir.

Zenginlestirme: Olaylara baglamsal bilgiler eklenir.

Indeksleme: Olaylar veritabaninda saklanir.
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Korelasyon: Benzer olaylar birbirine baglanir ve analiz edilir.
Dogrulama: Olay ayrintilar1 birden ¢ok kaynakta kontrol edilir.
Yanit: Bir tehdide kars1 koymak i¢in islem yapilir.

SONUC

Son yillarda teknolojinin gelismesi ve verilerin dijital ortamlarda islenmesi
sebebiyle SIEM'e olan ihtiya¢ da giderek artmaktadir. Insan gozlemi ile tespit
edilemeyen biiyiik verilerin bulundugu sistemlerdeki olaylarin, SIEM ile erken
tespit edilebilmesine ve tespit sonrasinda ¢oztime yonelik islemlerin uygulana-
bilmesi konusunda kolaylik saglanmaktadir. Ancak, giinimiizdeki baz1 saldi-
rilar kisa vadeli olmamakla birlikte uzun vadeli ger¢eklesmektedir. Cok daha
uzun siiregte uygulanan saldirilarin yakalanabilmesi adina yeni nesil SIEM ¢6-
ziimleri ile olaylardaki anomalilerin tespit edilebilmesi bu kapsamda 6nemli bir
husus olarak karsimiza ¢ikmaktadir.

Bugiin teknolojinin gelisen ve karmagik ytizii siber tehditler nedeniyle,
SIEM ortamlari, SGOM analistlerine agir is ytikleri ve yorgunluk yiiklemekte-
dir. SGOM analistleri giivenli ¢calismak ve ytiklerini azaltmak ve is yogunlugunu
diisiirmek adina ayrica giivenlik otomasyonu saglamak adina SOAR sistemleri
ortaya ¢ikmigstir. SOAR sistemleri, siber tehdit algilama, azaltma ve SGOM ana-

listlerini gli¢lendirmek tizere tasarlanmistir.

Ayni zamanda SIEM verilerinin analizi, islenmesi gelecek tehditlerin ber-
taraf edilmesi i¢in SOAR c¢aligmasina ihtiyag¢ vardir. Otomatik olarak SOAR&a
gelen veriler herhangi bir insan miidahalesi olmaksizin otomatiklestirilmis 6n-
leme, tespit, arastirma, o6nceliklendirme ve miidahale siireclerinden gecerek ge-
rekli tedbirler alinarak tehlike yok edilir.

Birgok devlet kurumu, 6zel sektor Siber diinyada giivenliklerini saglamak
i¢in log yonetimi gibi daha az gelismis teknolojileri stkga kullanmaktadir. Bazila-
r1ise bu loglari toplayarak SIEMe entegre eder ve giivenliklerini SIEM iizerinden
alirlar ve buna gore degisik giivenlik tiriinleri iizerinden olaylara kars1 eylem
gelistirirler. SOAR teknolojisi ise bunlarin tamamini bagka bir teknolojiye ihtiyag
duymadan tek basina yapar. Yakin zamanda bir¢ok kurum ve kurulus hala SO-
AR’ gegmeyi basaramamus olsalar dahi gelecekte tiim Siber Giivenlik saldirilari-
na kars1 SOAR ile tedbir alacaklar ve bu ise SOAR'n gelisimini hizlandiracaktir.

Ancak bu, SOAR ¢oziimlerinin genellikle SIEM ¢6ziimlerinden yararlan-
dig1 gergegini ihmal eder. Sonugta, SIEM kritik giinliikleri ve uyar bilgilerini
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toplar. Bununla birlikte SIEM olmasaydi, SOAR, kurumsal aglara iligkin hayati
bir i¢gorii kaynagini kaybedecekti. Ayrica SOAR, entegrasyon yoluyla ¢alisir ve
SIEM’i ug nokta giivenligi ve kimlik yonetimi gibi diger kritik siber giivenlik
¢oziimlerine baglar.

Bununla birlikte, SOAR’1n bir giin SIEM yeteneklerini kendi tekliflerine da-
hil edip etmeyecegi belirsizligini koruyor. Elbette, talepler degistik¢e yeni pa-
zarlara doniismek icin modern siber giivenlik ¢6ziimlerinin modelini takip edi-
yor. Siber giivenlik personeli krizi derinlestik¢e otomasyonun 6nemi kesinlikle
onemlidir.

KAYNAKLAR

Akbas, E. (2017). Bilgi giivenligi ve log yonetimi sistemlerinin analizi. http://www. aca-
demia. edu/9203287/Bilgi_G% C3% BCvenli% C4% 9Fi _ve_Log Y% C3% Bé6ne-
timi_Sistemlerinin_Analizi) (Erisim Tarihi: Ekim 2017).

Arslan, I, & Ozbilgin, I. G., (2017). Virtualization and security: examination of a virtu-
alization platform structure. 2017 International Conference on Computer Science
and Engineering (UBMK) (pp.221-226). Antalya, Turkey

Bayraktaroglu, E. (2009). Bilgi sistemlerinde log yonetimi ve loglarin degerlendirilmesi.
Doktora Tezi, Fen Bilimleri Enstitiisii. Bahcesehir Universitesi.

Gonzélez-Granadillo, G., Gonzélez-Zarzosa, S., & Diaz, R. (2021). Security information
and event management (SIEM): analysis, trends and usage in critical infrastructu-
res. Sensors, 21(14), 4759.

Goniillit M. A, Benzer, R., Tifekgi, A. (2022). Boliim 1: giivenlik orkestrasyon, otomas-
yon ve olaylara miidahale (SOAR) Benzer, R. (Ed.): Yonetim Bilisim Sistemleri &
Siber Giivenlik. Akademisyen Kitabevi, Ankara.

Hafiz, M. & Soewito, B. (2022). Information security systems design using SIEM, SOAR
and Honeypot. Jurnal Pendidikan Tambusai, 6(2), 15527-15541.

Hassanzadeh, A. & Burkett, R. (2018). SAMIIT: Spiral attack model in IIoT mapping
security alerts to attack life cycle phases. In 5th International Symposium for ICS
& SCADA Cyber Security Research, (pp. 11-20). University of Hamburg, Germany.

Kavanagh, K. M., Rochford, O., & Bussa, T. (2015). Magic quadrant for security informa-
tion and event management. Gartner Group Research Note.

Miller, D. R. (2011). Security information and event management (SIEM) implementati-
on. McGraw-Hill Higher Education.

Nugraha, I. (2021). A review on the role of modern SOC in cybersecurity operati-
ons. Int. J. Current Sci. Res. Rev. 4(5), 408-414.

Nugraha, I. P. E. D. (2021). A review on the role of modern SOC in cybersecurity ope-
rations. Int. J. Current Sci. Res. Rev., 4(5), 408-414.

-257 -



Sosyal Bilimlerde Giincel Arastirma ve Incelemeler I

Purujoki, J. (2020). SOAR Playbook implementation-incident deduplication and its effe-
cts. Thesis. JAMK University of Applied Sciences.

Resmi Gazete (2007). Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi hakkinda kanun. Alint1 http://www.res-
migazete.gov.tr/eskiler/2007/05/20070523-1.htm adresinden ulasilmistir

Sekharan, S. S. & Kandasamy, K. (2017, March). Profiling SIEM tools and correlati-
on engines for security analytics. In 2017 International Conference on Wireless
Communications, Signal Processing and Networking (WiSPNET), 22-23 March
2017, Chennai, India, (pp. 717-721). IEEE.

Singh, K. (2020). Application of SIEM/UEBA/SOAR/SOC (Cyber SUSS) Concepts on
MSCS 6560 computer lab. Doctoral dissertation, Marquette University.

-258-



