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GIRIS

Bilgi ve iletisim teknolojileri vasitasiyla islenen suglara ya da bu konudaki diizen-
lemelere iligkin olarak “bilisim suglar1” ve “bilisim hukuku” kavramlar1 yaygin
olarak kullanilmaktadir (Karagiilmez, 2009, s. 37). Bilisim sézctgi, Tirkiye'nin
kalkinmast i¢in bir arag olarak kullanilmasi 6ngoriilen yeni bir teknik bilimin ad1
olarak 1968 yilinda Prof. Dr. Aydin Koksal tarafindan Almanca ve Fransizca kar-
siliklari ile birlikte (informatik ve informatique) verilerek kullanilmis ve Tiirkge'ye
kazandirilmistir (Koksal, 2006). 765 Sayili eski Tiirk Ceza Kanunu'nda® “Bilisim
Alaninda Suglar” baslig: altinda yapilan diizenlemeler ile birlikte bilisim kavra-
minin bilisim suglari ile birlikte hukuk kaynaklarinda yer aldig1 gortilmektedir.
765 Sayili Kanunda bilisim alanindaki suglarin diizenlendigi 525. maddenin tiim
fikralarinda yer alan “bilgileri otomatik isleme tabi tutma” ifadesi, bu kanun kap-
saminda bilisim kavramina hukuksal a¢idan nasil yaklasildigini gostermektedir.
1990’11 yillardan itibaren iletisim teknolojileri ve bilgisayar aglarinin gelisiminin
de etkisiyle artan ve veri depolama ortamlar1 arasinda daha fazla yer degistiren
bilgi, hukuksal ¢ercevede daha fazla giindem haline gelmekte ve ¢ogunlukla “bili-
sim hukuku” ad1 altinda degerlendirmeye alinmaktadir. Bu nedenle hukuk litera-
tiiriinde bilgi hukuku ya da bilisim hukuku arasinda ayrim yapilmaksizin, bilisim
hukuku kavraminin kullanimi yaygin olarak tercih edilmektedir.

' Dr. Ogr. Uyesi, Aydin Adnan Menderes Universitesi, Soke Isletme Fakiiltesi, Yonetim Bilisim Sistemleri AD,
turkay.henkoglu@adu.edu.tr

2 Dr. Ogr. Uyesi, Aydin Adnan Menderes Universitesi, Soke Isletme Fakiiltesi, Yénetim Bilisim Sistemleri AD,
halise.serefoglu@adu.edu.tr

3 13/11/2005 tarih ve 25642 S.R.G. de yayimlanan 04/11/2004 tarih ve 5252 sayili Kanun’un 12. maddesi ile,
1 Haziran 2005 tarihi itibariyle tim ek degisiklikleriyle birlikte yiiriirliikten kaldirilmistir.
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Bilgi ve iletisim ¢aginda bilgi sistemlerinin kullanimi, tiim yagam alanlarinda
(ekonomi, saglik, savunama, enerji, egitim iletisim vd.) hizla yayginlasmaktadir.
Buna bagli olarak artan bilisim suglari, her gegen yil dogrudan bilgi ve bilgi sis-
temlerine ya da bilgi teknolojilerinin kullanimiyla hedef haline getirilen kurum
ve kuruluslara daha fazla zarar vermektedir. Kisa siireli kesintilerin dahi biytik
sorunlara neden oldugu bilgi ve iletisim ¢aginda, bilgi sistemlerine yonelik teh-
dit ve saldirilarla miicadelenin yani sira, bu sistemleri kullanan kullanicilarin
da sorumluluklarinin bilincinde ve ¢ok daha dikkatli olmasi gerektigi asikardur.
Ozellikle bilgi merkezleri ve sistem yonetim birimlerinde galigan profesyonelle-
rin, artan elektronik bilgi isleme miktari ile birlikte hukuksal sorumluluklarini
yerine getirme konusunda daha dikkatli olmalar1 gerekmektedir.

Bu ¢alismanin amaci Yonetim Bilisim Sistemleri Bolimii 4. Sinif 6grencileri-
nin bilisim suglarina yonelik hukuksal ve etik yaklagimlarini / farkindaliklarin
belirlemek ve konuya iliskin diizenlenen bir egitim programinin ardindan 6g-
rencilerin diistincelerindeki degisimi gozlemlemektir. Bu amag dogrultusunda
calismada asagida belirtilen sorulara yanit aranmustir.

« Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme suglari ile yasak cihaz veya programlara yonelik suglara iligskin
katilimcilarin hukuksal ve etik agidan yaklagimlari nasildir?

« Katilimcilarin internet ortaminda yapilan yayinlar yoluyla islenen suglara
hukuksal ve etik a¢idan yaklasimlar1 nasildir?

o Ozel hayata ve hayatin gizli alanina karst suglara yonelik olarak katilim-
cilarin hukuksal ve etik kabullenme durumlarinda ne tiir farkliliklar bu-
lunmaktadir?

« Katilimcilarin fikir ve sanat eserlerine iliskin hukuksal ve etik kabullen-

me durumlar1 nasildir?

« Bilisim suglar1 ve bilisim hukukuna yo6nelik olarak verilen egitim sonra-
sinda katilimcilarin hukuksal sorumluluklar: benimseme diizeyinde ve
etik yaklagimlarinda herhangi bir degisiklik olmus mudur?

BILiSIM SUCLARINA GENEL BAKIS

Bilgisayar sistemlerinin kullaniminin yayginlasmasi, daha az yer kaplayan tran-
sistorlii bilgisayarlarin 1960’11 yillardan itibaren vakum tiiplii bilgisayarlarin
yerini almasiyla miimkiin olmustur. 1970’li yillardan itibaren bilgisayarlarin
islemleri otomatiklestirerek birim zamanda iiretim sayisin1 ve tiretim kalitesini
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standartlagtirmasi sayesinde kullanimi yayginlagirken, ayn1 zamanda bu sistem-
lere yonelik tehditler de artmaya baglamistir. Bu yillarda bilgisayar sistemlerine
iligkin saldirilarin, dogrudan iletisim altyapisini olusturan telefon agina, fiziksel
olarak bilgisayar sistemlerine ve/veya iizerinde bulunan bilgilerin biitiinliigiine
zarar verme seklinde oldugu goriilmektedir (Hodeghatta & Nayak, 2014, s. 6 ve
13; International Telecommunication Union, 2012, s. 12-13). Bilgisayarla ilgili
suglarin evrilerek gelismeye baslamasi ve bu suglara yonelik ilk hukuksal dii-
zenlemelerin yapilmasi ise 1970’li yillara dayanmaktadir. Bu yillarda bilgisayar
sistemlerinin koti amagh kullanimina iligkin 6rneklerin de artmaya basladig:
goriilmektedir (Hodeghatta & Nayak, 2014, s. 13-14; Murphey, 2019). 1970 ve
1977 yillarinda Almanya ile 1973 yilinda Isvegte diizenlenmis olan ulusal veri
koruma direktifleri, bilgisayarlar ile islenen ve kisi haklarini hedef alan suglara
yonelik ilk ve éncii hukuksal diizenleme olma 6zelligini tasimaktadirlar (Oman,
2010, s. 390; Riccardi, 1983, s. 247). 1980’li yillardan itibaren bilgisayarlarin,
bilisim suglarinin 6znesi, nesnesi, araci ve korkutma ya da aldatma amaciyla
kullanilan bir sembol haline geldigi goriilmektedir (Casey, 2011, s. 40). Giinii-
miizde dogrudan bilgisayar ve bilgisayar sistemlerine yonelik suglarin yani sira
bilgisayarlarin kullanimiyla gergeklestirilen suglarin da bulunmasi nedeniyle,
bilgisayarlar araciliyla islenen suglar icin “bilgisayar suglar1” ya da bu tiir sug-
larin biyiik bolimiiniin bilgisayar aglariyla da iliskili olmas1 nedeniyle “siber
suglar” seklinde kullanimlar bulunmaktadir (Casey, 2011, s. xxv). Bu noktada
bilisim suglarinin varlig1 yaygin olarak kabul edilmis ve iizerinde uzlasilmis olsa
da bilisim su¢u kavraminin net bir taniminin olmadigini, kapsami ve sonuglari
hakkinda muglaklik yagsandigini séylemek miimkiindiir (Balajanov, 2018, s. 4).
Bu nedenle bilisim sugu kavrami; “bilgisayar verilerinin ve sistemlerinin gizli-
ligine, butiinliigiine ve kullanilabilirligine kars1 suglar”, “bilgisayarla ilgili sug-
lar”, “igerik ile ilgili suglar” ve “telif hakki ve ilgili haklarin ihlaliyle ilgili suglar”
gibi farkli boyutlarda genis bir ¢ergevede tanimlanmaktadir (Avrupa Konseyi,
2001a, s. 4).

Bilgi ve iletisim teknolojilerinin modern yasamda daha yaygin kullanimi
ve Ozellikle internet altyapisina bagimliligin artmast ile birlikte, bilisim suglar1
icinde siber suglarin daha fazla 6ne ¢iktig1 goriilmektedir. Bu nedenle giivenlik
yazilim sirketleri siber suglarin olusumunda 6nemli derecede rol oynayan in-
ternet kaynakli risk ve tehditler tizerinde daha fazla yogunlagsmaktadirlar. Gii-
venlik yazilim sirketlerine gore siber sug, bir bilgisayarin sugun nesnesi oldugu
veya sug islemek i¢in bir arag olarak kullanildig1 bir sug olarak tanimlanmakta-
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dir (PandaSecurity, 2018). Bir¢ok farkli etkisi bulunan siber tehditler, internet
kullanicilarini 6zellikle bilgilerinin ¢alinmasi yoniiyle sosyal medya tizerinden
etkilemektedir. Bu nedenle, bilisim suglar1 ve siber giivenlige iliskin yaklagimlar
icinde veri korumaya yonelik hukuksal sorumluluklar da daha fazla yer bul-
maktadir. Bir sirketin siber tehdidi algilama ve 6nlem alabilmesi i¢in ortalama
200 giine ihtiya¢ duyulan bu ¢agda, giivenlik yazilim sirketleri (PandaSecurity,
2018) dahi kullanicilarin bilingli ve duyarl olabilmeleri i¢in gerekli olan egiti-
min 6nemine dikkat cekmektedirler.

Bilisim suglarinin 6nemli bir boliimii veri koruma hukuku ¢ergevesinde ya
da veri koruma hukuku ile iliskili olarak aciklanabilmektedir. Ancak hukuk-
sal gercevede ele alinmasi gereken bu konu, ¢ogu zaman ig ice oldugu bilginin
gizliliginin korunmasi ile ayni kosullarda degerlendirilerek, bilisim hukukuna
iliskin 6nemli bir farklilik g6z ard1 edilebilmektedir. Bilisim suglariyla hukuk-
sal miicadelenin baslangici kabul edilen 1970li yillardan giiniimiize kadar olan
stirecte, gizliligin korunmasindan mahremiyetin korunmasina evrilen bir yak-
lasimdan s6z etmek miimkiindiir*. Mahremiyet, belirli bir sosyal islev i¢in hangi
kisisel verilerin toplanmasi veya saklanmasi gerektigi sorusuyla ilgilidir. Bu ne-
denle bireyin kisisel verisi izerindeki karar yetkisinin dayandirilacag: hukuksal
kosullar1 da kapsamaktadir. Gizlilik ise toplanan kisisel verilerin kurum ya da
kurulus tarafindan nasil tutulacagi, nasil kullanilacag: ve kisinin rizasinin ne
zaman gerekecegi ile ilgilidir (Westin, 1976, s. 6). Bu nedenle “bilgi gizliligi” (in-
formational privacy) ile “veri koruma” (data protection) kavramlari i¢in farkli
tanimlamalar yapilmaktadir. Duncan & Ark. (1993, s. 22-23) bilgi gizliligini;
bireyin bilgi arayisi, davranislary, fikirleri ve tutumlari ile ilgili paylagimlarinin
kapsam ve kosullarini segme yetenegi olarak tanimlamaktadir. Bununla birlikte,
bireysel bir hak olan mahremiyetten farkli olarak gizlilik, bireylere ait verilerle
sinirli degildir ve genellikle kuruluslardaki verileri de kapsamaktadir. Veri koru-
ma ise verilere asgari diizeyde miidahale saglanmasi i¢in gelistirilen politika ve
prosediirlere uygulanmaktadir. Bunun i¢in veri korumaya yonelik bir dizi giiglii
kurallar belirlenerek, bireylerin kisisel verileri tizerinde daha fazla kontrole sa-
hip olmasinin saglanmasi hedeflenmektedir (Avrupa Komisyonu, 2020).

Verilerin korunmasina yonelik siiregler, bilginin elektronik ortamlara tagin-
mas ile birlikte daha karmasgik hale gelmis ve farkli birgok bilim alaninin dik-
katini cekmeye baslamistir. Kayitlara gore bilisim suglariyla ilgili tarihsel siire¢

4 Caligma genelinde Ingilizce “privacy” karsilig1 olarak mahremiyet, “confidentialy” karsihig1 olarak gizlilik
kavramlarmin kullanimi tercih edilmistir.

-220-



Sosyal Bilimlerde Giincel Arastirma ve Incelemeler 111

1820’li yillarda baglamaktadir. Ancak 1820 yilinda tarihe ilk siber su¢ olarak
gecen olay, 6zel kumas serilerinin dokumasinda adim dizisinin tekrarlanma-
sina izin veren Joseph Marie Jacquard’in dokuma tezgahina yo6nelik bir sabotaj
girisimidir (Kaur & Ark., 2015, s. 21). Bugiinkii kosullarda ise bilisim sugclar1
ad1 altinda ifade edilen suglarin tamamu bilgisayarlar tizerinde ve/veya bilgi tek-
nolojilerinin kullanimiyla gerceklesen suglardir (Karagiilmez, 2009, s. 35-38).
Teknoloji ve hukuk alanlarini birbirine yaklastiran bilisim suglari; sinirlarinin
olmamasi, delillerinin elde edilmesinin zorlugu ve uluslararasi yargi faaliyetleri-
nin daha zor yiiriimesi nedeniyle diger klasik suglardan ayrismaktadir. Bununla
beraber bilisim suglarinda faillerin kullandiklari su¢ enstriimanlarinin farkl ol-
mas1, magdur ile failin gogu zaman kars1 karsiya gelmemesi ve kolay islenebilir
suglar oldugu i¢in kiigiik yastaki faillerin daha fazla olmasi, durumu daha zor ve
karmasik hale getirmektedir. Bilisim suglarina 6zgii bu durum, sugun gercekles-
mesi i¢in gerekli maddi unsurlardan biri olan nedensellik baginin® kurulama-
masinin en énemli nedeni olarak goriilmektedir. Bilisim teknolojilerinin kulla-
nimina yonelik bagimliligin artmasi ile birlikte, bilisim suglarinin gesitliligi ve
her gegen yil etkileri artmaktadir. Bilisim suglar1 bazen diger suglarin islenmesi
i¢in bir 6n arag olarak kullanilmakta, bazen de milyarlarca dolarlik maddi ka-
yiplarinin, miisteri kayiplarinin ve/veya itibar kaybinin dogrudan nedeni olarak
ortaya ¢ikabilmektedir (Radware, 2020; Statista, 2017).

BILiSIM HUKUKU VE BILiSiM SUCLARI KAPSAMINDA YER ALAN
HUKUKSAL DUZENLEMELER

Tiirk Ceza Kanunu (TCK)'nun 243. maddesinin gerekcesinde bilisim sistemi,
“verileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma
olanag1 veren manyetik sistemler” seklinde tanimlanmistir (Tiirk Ceza Kanu-
nu Gerekgesi, 2004). Avrupa Konseyi (2001b, s. 5) Siber Sug Sozlesmesinde ise
daha kapsamli olarak “verilerin otomatik islenmesi i¢in gelistirilmis donanim
ve yazilim unsurlarindan olusan, bir bilgisayar programi araciligiyla verileri is-
leyen, girdi, ¢ikt1 ve depolama olanaklarini igeren, tek basina veya benzer diger
cihazlar ile baglantili olarak ¢alisan sistem” olarak ifade edilmistir. Bu nedenle
bilisim kavraminin hukuksal diizenlemeler ve kosullarin degerlendirilmesinde
bu kapsamda dikkate alinmas: 6nem tagimaktadir.

5 Nedensellik bag1, meydana gelen netice ile fail arasindaki neden-sonug iliskisidir (Boz, 2016, s. vi).
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Tiirkiyede bilisim suglarina iligkin 6zel bir hukuksal diizenleme bulunma-
maktadir. Bilisim hukukuna konu olan bilisim suglariyla ilgili hitkiimler mevcut
kanunlara eklenerek olduk¢a genis ve daginik bir sekilde mevzuat icinde yer
almaktadir. Tirk Hukuk Mevzuati'nda bilisim suglari ile ilgili diizenlemelerin
biiyiik béliimii 5237 Sayili TCK, 5651 Sayili Internet Ortaminda Yapilan Yayin-
larin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun, 5846 Sayili Fikir ve Sanat Eserleri Kanunu, 5464 Sayil1 Banka
Kartlar1 ve Kredi Kartlar1 Kanunu, 5070 Sayili Elektronik Imza Kanunu ve 6698
Sayil Kisisel Verilerin Korunmas: Kanunu’nun kapsami i¢inde yer almaktadir.
Bununla beraber, Avrupa Konseyi Siber Suglar Sozlesmesi gibi uluslararasi s6z-
lesmelerin de bilisim hukukuna dogrudan etkileri bulunmaktadir. Bu ¢ercevede
icerigi sug teskil eden web sitelerinin olusturulmasi, dolandiricilik, fikri miilki-
yet ihlali, 6zel hayatin gizliligi ve kisisel verilerin hukuka aykir1 olarak islenmesi
gibi bir¢ok klasik suc¢un islenmesi i¢in internetin ya da daha genis anlamda bilgi
ve iletisim teknolojilerinin kullanilmasi, bu tiir klasik suglar1 bilisim hukuku
kapsaminda degerlendirilen suglar haline getirmistir (Kaya & Cakir, 2020, s.
39-40).

Bilisim suglar1 bir¢ok iilkede 6zel kanunlarla ya da ceza kanunlari igerisin-
de diizenlenmistir (Diilger, 2004). Ulkemizde bilisim suglarina iligkin hukuksal
diizenlemelerin biiyiik bolimi TCK igerisinde bulunmaktadir. TCK (2004)da
bilisim suglar1 “Bilisim Alaninda Suglar” ad1 altinda yer alan bir béliim olarak ve
ayn1 zamanda bilisim sistemlerinin kullanilmasiyla nitelikli olarak gergeklese-
bilecek hirsizlik ve dolandiricilik gibi suglara iliskin maddeler iginde® diizenlen-
mistir. TCK kapsaminda bilisim sistemleri vasitasiyla islenebilen suglara iligkin
diizenlemelerin yapildig1 baglica maddeler; 124 (haberlesmenin engellenmesi),
125/2 (bilisim sistemi kanaliyla hakaret), 132 (haberlesmenin gizliligini ihlal),
135 (kisisel verilerin kaydedilmesi), 136 (verileri hukuka aykir1 olarak verme
veya ele gecirme), 138 (verileri yok etmeme), 142/2 (nitelikli hirsizlik), 158/1
(nitelikli dolandiricilik), 163 (karsiliksiz yararlanma), 243 (bilisim sistemine
girme), 244 (sistemi engelleme, bozma, verileri yok etme veya degistirme), 245
(banka ve kredi kartlarini kétiiye kullanma), 245/A (yasak cihaz veya program-
lar), 246 (tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi), 228/3 (kumar
oynanmasl igin yer ve imkan saglama) ve 226. (miistehcenlik) maddelerdir.

¢ Dolandiricilik sugunun biligim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi su-
retiyle islenmesi (TCK:158-f ) ve hirsizlik sugunun bilisim sistemlerinin kullanilmasi suretiyle islenmesi
(TCK:142-¢), sugun islenmesindeki kolaylik ve takibindeki zorluk nedeniyle nitelikli hal olarak goriilmiistiir.
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Bilisim hukuku kapsaminda goz 6niinde bulundurulmasi gereken diger bir
husus ise 6zel hukuk ¢ercevesinde kisilik haklarinin korunmasidir. Kisilik hak-
larinin ihlali halinde koruyucu ve tazminat davalarinin agilmasi miimkiindiir.
Kisi (davaci) ihlalin ger¢eklesme durumuna gore; saldir1 tehlikesinin dnlenme-
si, siirmekte olan saldirrya son verilmesi ya da etkileri devam eden saldirinin
hukuka aykiriliginin tespit edilmesi isteyebilir (Tirk Medeni Kanunu, 2001).
Kisilik haklarinin korunmasina yonelik 6zel hukuk kapsamindaki baslica dii-
zenlemeler arasinda; Tirk Medeni Kanunu (m23, 24, 25, 26, 27, 158/2, 174, 304
ve 305), Fikir ve Sanat Eserleri Kanunu (m14-19, 70-71 ve 80-83), Tiirk Ticaret
Kanunu (m56) ve Tiirk Borglar Kanunu (m45, 46, 47, 48 ve 49) bulunmaktadir.

ARASTIRMANIN ONEMi

Bilisim suglar ile miicadele edebilmek ve bilgi giivenliginin saglanmasi igin
hukuksal, teknik ve idari yontemlerin birlikte kullanilmas: 6nem tagimaktadir.
Ancak bununla birlikte, kullanicilarda gerekli ve yeterli diizeyde farkindalik
olusmadiginda kullanilan yontemlerin etkisi azalmakta ya da timiiyle ortadan
kalkabilmektedir. Bu nedenle bireysel ya da kurumsal ayrim yapilmaksizin, tiim
kullanicilarin bilisim suglar1 ve olasi risk ve tehditler hakkinda bilgi sahibi ol-
mas1 6nem tagimaktadir. Diger taraftan teknik onlemlerin alinmasina yonelik
asgari standartlarin yani sira, herhangi bir ihlal ile kars1 karsiya kalindiginda
sahip olunan hukuksal haklarin bilinmesi de sorunlarin asilmasi ya da ¢éziim-
stiz kalmasinda belirleyici olabilmektedir. Basili belgeler iizerinde oldugu gibi
elektronik ortamlarda tretilen bilgilerin ve bilisim teknolojileri kullanilarak
yapilan tiim iglemlerin hukuka uygun olma zorunlulugu bulunmaktadir. Bilgi
toplumlarinda bilisim suglarini isleme yasinin her gecen yil kiigiildiigii (Aiken
& ark., 2016; Eris, 2011, s. 39; News Room, 2015) dikkate alindiginda; bilisim
suglarina yonelik bilinglenme ve hukuksal sorumluluklarin 6grenilmesine katki
saglayan 6grenme siireglerinin de daha kii¢iik yaslarda baglamasinin 6nemli ol-
dugu diisiiniilmektedir (Balajanov, 2018). Boylelikle, yapilan arastirmalarda da
belirtildigi gibi (Henkoglu, 2015, s. 173), ilgi ve meraka bagl olarak gerceklesen
bilisim suglarinin sayisinda azalma olacagi ve ayni1 zamanda bireylerin bilisim
suglar1 karsisinda daha bilingli yaklasimlarda bulunmalarinin saglanabilecegi
degerlendirilmektedir.

Giiniimiizde kullanilan en kapsamli bilgi giivenligi modellerinden biri olan
McCumber (2005, s. 106) modelinde ve kuruluslarin bilgi varliklarina yone-
lik tim potansiyel risk yelpazesini belirlemek ve bunlarla miicadele etmek i¢in
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sistematik bir yaklasim saglayan ISO 27001 (2013) standardi i¢inde 6nemi vur-
gulanan egitim ve farkindaligin, teknik ve hukuksal boyutta 6nlemlerin alin-
masina yonelik biitiinligii tamamlamada biiyiik olgiide etkisi bulunmaktadir
(Calder & Watkins, 2020, s. 129). Her ne kadar gerekli hukuksal diizenlemeler
dogru zamanda yapilmis olsa da bilginin elde edilmesi, islenmesi, saklanmasi,
transferi ve imha edilmesine yonelik siire¢lerin hukuka uygun olarak izlenmesi,
bilgi profesyonellerinin bilisim hukukuna iligkin farkindaliginin saglanmasi ile
miimkiin olabilmektedir.

Klasik suglarda oldugu gibi bilisim suglarina yonelik olarak da hukuksal dii-
zenlemeler onleyici tedbirler arasinda 6ne ¢ikmaktadir. Bununla beraber, hu-
kuksal diizenlemeler hakkinda yeterli diizeyde bilgi sahibi olmayan bilgisayar
kullanicilarinin, zaman zaman etik degerleri dikkate alarak da sug ve ihlallerden
kaginarak benzer tutum ve davranis 6zellikleri gosterdikleri bilinmektedir. Bu
nedenle, bu ¢aligmada bilisim suglarina yonelik hukuksal diizenlemelere ilis-
kin farkindalig1 gormenin yani sira, hukuksal diizenlemeler hakkinda fikri ol-
mayan kullanicilarin etik degerleri dikkate alarak benzer sonuglara ne kadar
yaklasabildiklerinin de goriilmesi amaglanmaktadir. Literatiirde katilimcilarin
bilisim suglarina yonelik hukuksal ve etik yaklasimin degerlendirildigi ve son-
rasinda katilimcilara bilisim hukuku egitimi verilerek hem hukuksal hem de
etik yaklagimdaki degisimin ortaya konuldugu bir aragtirma bulunmamaktadir.
Bu ¢aligmadan elde edilen sonuglara bagl olarak, bilisim suglarina yonelik far-
kindaligin nasil arttirilabilecegi ve bilisim suglar: ile miicadelede bilinglenme
diizeyinin artmasiyla en etkin sonucun nasil alinabilecegi konusunda somut ¢1-
karimlarda bulunulabilmektedir.

YONTEM

Arastirma Deseni

Bilisim hukuku mevzuatina ve etigine iliskin gelistirilen bir egitim programinin
etkililiginin degerlendirilmesi amaciyla gerceklestirilen bu ¢alismada tek grup
oOntest-sontest yar1 deneysel model kullanilmistir. Bagimsiz bir degiskenin ba-
gumli bir degisken iizerindeki etkisini 6l¢gmek amaciyla yiiritiilen bu modelde
se¢ilmis bir ¢alisma grubuna uygulanan ontest ve sontest 6l¢iimleri arasindaki
olasi farkliligin, iki 6l¢tim arasinda ilgili bagimsiz degiskene iliskin gergekles-
tirilen islemden kaynaklandig1 6ngoriilmektedir (Babbie, 2010; Rubin & Bab-
bie, 2011). Mevcut arastirmada da bilisim hukuku mevzuatina ve etigine iligkin
gelistirilen bir egitim programinin, ¢alisma grubunda yer alan lisans 6grenci-
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lerinin bilisim hukuku farkindaligina ve bu konudaki etik algilarina etkisi de-
gerlendirilmek istenmistir. Bu amag¢ dogrultusunda bir grup lisans 6grencisine
gelistirilen egitim programi uygulanmis, programin etkili olup olmadig1 ayni
grup lizerinde uygulama 6ncesinde yapilan ontest ile uygulama sonrasinda ya-
pilan sontest 6l¢iimleri arasindaki farkin manidarlig ile belirlenmistir. Bununla
birlikte, bu ¢aligma etik kurul izin/onay belgesi gerektirmeyen bir ¢aligmadir.

Calisma Grubu

Aragtirmanin ¢aligma grubunu, 2020-2021 egitim-6gretim yilinda Yonetim Bi-
lisim Sistemleri Bélimii'nde 6grenim goéren ve ¢alismaya goniillii olarak katilan
62 son smif ogrencisi olusturmaktadir. Calisma grubunun se¢iminde gonitilli
katilim esas alinmis ve amagl drnekleme yontemine bagvurulmustur. Sinirl
kaynaklarin etkin kullanimi i¢in bilgi agisindan zengin deneklerin belirlene-
rek secilmesi seklinde tanimlanan amagli drnekleme yonteminde ele alinan
problem durumuna iliskin bilgi ve deneyim sahibi ve aragtirmaya en ¢ok katk:
yapacag1 ongoriilen bireylerin ¢aligma grubuna dahil edilmesi s6z konusudur
(Patton, 2002, s. 230). Bu kapsamda ¢alisma grubunun olusturulmasinda aras-
tirmacilarin da goérev yaptig1 {iniversitede Yonetim Bilisim Sistemleri Boliimi
son sinif dgrencilerinin tamamina arastirmacilar tarafindan ¢aligmanin amaci
ve kapsami hakkinda bilgilendirme yapilmis ve tamamen goniilliiliik esasina
bagli olarak 6grenciler ¢alismaya katki saglamaya davet edilmislerdir.

Yas aralig1 dikkate alindiginda, bilisim suglarinin islenme oranlarinin en
yiiksek oldugu yas grubunun 21-30 yas grubu oldugunu goriilmektedir (Aiken
ve digerleri, 2016, s. 2; Boateng & ark., 2010; Eris, 2011, s. 39; News Room,
2015). Bu grubunun bilgi ve iletisim teknolojilerini en yogun kullanan grup ol-
masinin yani sira (Johnson, 2021; Tiirkiye Istatistik Kurumu, 2021), bu yastaki
bireylerin bir bilisim sistemine izinsiz girilmesi ya da programin kirilmasina
yonelik ilgi ve meraklari, dijital ortamin sundugu imkanlar ile yasal olmayan
eylemleri tegvik edici igerige maruz kalmalari ve bu tiir suglarla iliskili kisilerle
kolayca iletisim kurabilmeleri, etik ve yasal degerlere iliskin diisiik farkindalik-
lar1 ve tiim bu nedenlere bagl olarak sug islemeye daha fazla meyilli olmalari-
nin; bilisim suglarinin bu yas grubunda daha fazla islenmesine neden oldugunu
soylemek miimkiindiir (Balajanov, 2018, s. 15; Yilmaz & Giilliipinar, 2020, s.
5380-5381). Diger taraftan yas faktorii ile birlikte, calisma grubunda yer alan
ogrencilerin 6grenim gordiikleri Yonetim Bilisim Sistemleri Boliimi'niin mes-
leki hedefleri dikkate alindiginda, bu béliimiin 6grencilerinin son sinifa kadar
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bilgi ve iletisim teknolojileri odakl1 birgok ders aldiklari, bilisim etigi konusun-
da gorece daha fazla farkindaliga sahip olduklar: ve gordiikleri 6grenim dogrul-
tusunda sistem ve veri analizi bilgileri ile bilisim hukuku bilgisini temel alan adli
bilisim stireglerine daha fazla ilgi duyan 6grenci gruplar: arasinda yer aldiklar:
gortlmektedir (Henkoglu & Serefoglu, 2019, s. 596).

Veri Toplama Araci

Bu ¢alismada veri toplama araci olarak arastirmacilar tarafindan gelistirilen
“Bilisim Hukuku ve Etigi Farkindalik Anketi” kullanilmustir. Ilgili anket; 6’s1 ka-
tilimcilarin demografik 6zelliklerini ve bilgi ve iletisim teknolojilerini kullanim
aliskanliklarini, 29’u ise 3’lii likert tipinde hazirlanmis ve katilimcilarin bilisim
suglarina ve etik degerlere iliskin farkindaliklarini belirlemeye yonelik toplam
35 sorudan olugmaktadir. Ankette yer alan likert tipi sorular, katilimcilarin ilgili
maddede ifade edilen bilisim sugunu yasal ve etik a¢idan degerlendirmelerine
imkan verecek bigcimde “hukuksal olarak su¢tur” ve “ahlaki agidan uygun degil-
dir” olmak tizere iki ayr1 kategori altinda ve “katiliyorum’, “katilmiyorum” veya
“fikrim yok” segenekleri ile yanit vermelerini saglayacak sekilde diizenlenmistir.
Likert tipi sorular 4 temel baslik altinda gruplandirilmistir. Bu ana bagliklar ve
her bir baglik altinda yer alan soru sayilar1 agagida belirtildigi sekildedir.

1. Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme
veya degistirme suglari ile yasak cihaz veya programlara yonelik suglar
(10 Soru)

2. Internet ortaminda yapilan yaymlarin diizenlenmesi ve bu yayinlar yo-
luyla islenen suglar (6 Soru)

3. Ozel hayata ve hayatin gizli alanina kars1 suglar (9 Soru)

4. Fikir ve sanat eserlerine iligkin suglar (4 Soru)

Anket gelistirme siirecinde oncelikle alanyazindaki ilgili ¢alismalar ince-
lenerek bu caligmalar kapsaminda en sik ifade edilen ve giindelik hayatta en
tazla karsilagilabilecek bilisim suglar1 ve etik ihlaller belirlenmistir. Bu kapsam-
da belirlenen ilgili suglara ve ihlallere iligkin ifadeler temel alinarak bir madde
havuzu olusturulmustur. Bu islemin ardindan hazirlanan taslak anket formu
kapsam gegerliliginin degerlendirilmesi amaciyla uzman gériisiine sunulmus-
tur. Uzman gorisleri dogrultusunda taslak form iizerinde gerekli diizeltmeler
yapilarak nihai anket formu olusturulmustur.
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Egitim Programinin Uygulanmasi ve Veri Toplama Siireci

Calisma kapsaminda bilisim hukuku mevzuatina ve etigine iliskin gelistirilen
egitim programi, ¢alisma gurubunda yer alan goniillii 6grencilerine 12 haftalik
bir siireg igerisinde ¢evrimici olarak uygulanmistir. Yapilan uygulama ile egitim
programinin kazanimlari ¢ergevesinde 6grencilere egitim verilerek 6grencilerin
temel bilisgim hukuku mevzuatina ve etik degerlere iliskin bilgi ve farkindalik
diizeylerinin artirilmas: amaglanmugtir.

Egitim programi i¢inde bilisim hukukuna ve etigine iliskin asagida belirtilen
konu bagliklarina yer verilmistir:

1. TCK’nin genel hitkiimleri, temel ilkeler ve tanimlar

2. Bilisim hukukunda sug teorisi, sugun unsurlar1 ve hukuka aykirilig: orta-
dan kaldiran sebepler

3. Bilisim suglarinda sorusturma ve kovusturma

=~

Bilisim sisteminin kendisine kars1 ve bilisim sistemi kullanilarak islenen
suclar

Avrupa Konseyi Siber Suglar S6zlesmesinde tanimlanan bilisim suglar1
Adliyeye, 6zel hayata ve hayatin gizli alanina kars: suglar
Internet ortaminda yapilan yayinlar yoluyla islenen suglar

Fikri miilkiyet haklar1 ihlalleri ve internet yayincilig

¥ ® N U

Elektronik ortamda yer alan belgelerin hukuksal niteligi ve elektronik
imza

10. Avrupa Birligi ve Tiirk Hukuk Mevzuatinda kisisel verilerin korunmasina
iliskin diizenlemeler

Egitim uygulamasi, arastirmacilarin kendi sorumlulugu altinda ve goniilli
ogrencilerin gorisleri de alinarak belirlenen giin ve saatlerde ¢evrimigi yapil-
mustir. Bu kapsamda, her hafta bir ders oturumu yaklagik 2 saat olarak diizenle-
nen uygulamada her bir 6grenci 12 farkli ¢evrimigi oturuma katilmis ve boylece
bu siire¢ icerisinde toplam 24 saatlik bir egitime tabi tutulmustur. Bununla bir-
likte, egitim uygulamasinin ilk haftasinda arastirmada veri toplama araci olarak
kullanilan anket ¢evrimici ortamda Ontest olarak uygulanmigtir. Ancak ontest
uygulamasindan Once arastirma siireci ve uygulanacak egitim programi hak-
kinda 6grencilere tekrar sozlii olarak bilgi verilmis ve katilimlarinin tamamen
gontllilik esasina bagh oldugu hatirlatilmistir. Bu kapsamda 6grencilerden
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ontest uygulamasindaki anket sorularini cevaplamadan 6nce anketin ilk say-
fasinda yer alan bilgilendirme boliimiinii okuyarak ve boliim sonundaki onay/
izin segenegini isaretleyerek ¢aligmaya goniillii katilimlarini beyan etmeleri is-
tenmistir. Benzer sekilde uygulamanin son haftasinda egitim programi tamam-
landiktan sonra egitim 6ncesinde ontest olarak uygulanan anket sontest olarak
tekrar ¢cevrimici ortamda uygulanmis ve ardindan 6grencilerin egitim progra-
muna iligkin goriis ve onerileri alinmigtir.

Verilerin Analiz Edilmesi

Caligmada elde edilen verilerin analizinde betimleyici istatistiklerden yarar-
lanilmistir. Bu kapsamda ankette yer alan her bir soru igin Ontest ve sontest
olmak {tizere iki ayr1 grup altinda yiizde ve siklik degerleri hesaplanmistir. Bu
kapsamda ankette yer alan her bir sorudan elde edilen veriler, diger sorulardan
bagimsiz olarak ilgili soruda ifade edilen tekil duruma iligkin katilimcilarin fik-
rinin belirlenmesi amaciyla kullanilmigtir. Bu nedenle katilimcilardan ontest ve
sontest olmak tizere iki asamada elde edilen verilerin karsilastirilmasinda yiizde
ve siklik degerleri temel alinmistir ve ankette yer alan likert tipi sorulardan her
bir katilimcinin farkindaligini belirlemeye yonelik toplam 6l¢iim degeri (puan)
elde edilmemektedir. Bu noktada hazirlanan anketin 71 katilimciya uygulan-
digini, ancak Ontest veya sontest asamasinda eksik verilerin ve 6zensiz isaret-
lemelerin oldugu 9 anketin degerlendirme dis1 birakilarak, veri analizinin 62
katilimcr tizerinde yapildigini belirtmekte fayda vardir.

Calismada belirtilen veri analizlerinin gergeklestirilmesi amaciyla Microsoft
Excel 2019 ve IBM SPSS Statistics 20 programlarindan yararlanilmigtr.

BULGULAR VE YORUM

Calismada kapsaminda elde edilen bulgular veri toplama araci olarak kullanilan
ankette yer alan sorularin gruplandirildig ana baghklar altinda sunulmaktadir.

Katilimcilarin Demografik Ozellikleri

Caligma grubunda yer alan katilimcilarin tamami her giin internet kullandik-
larini ve %77,41’i (n=48) bilgi ve iletisim teknolojileri hakkindaki gelismeleri
yakindan takip ettiklerini belirtmektedir. Yas ortalamasi 21,50 olan katilimci-
larin %98,38’i (n=61) 6 yildan daha uzun siiredir internet kullanicis1 oldugunu
belirtirken, 10 yildan daha uzun siiredir internet kullanicist oldugunu belirten
katilimci orani ise %64,51 (n=40)dir. Katilimcilarin tamami internete evden,
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okuldan ya da mobil hatlar {izerinden baglanarak, interneti derslerle ilgili ko-
nular arastirma, iletisim kurma, giincel gelismeleri takip etme, oyun ve eglen-
ce amactyla kullandiklarini belirtmektedirler. Bununla birlikte, katilimcilarin
tamami bu arasgtirma 6ncesinde bilisim hukuku ve etigine iligkin herhangi bir
egitim, ders, kurs, seminer vb. etkinlige katilmadiklarini belirtmislerdir.

Bilisim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Suclari ile Yasak Cihaz veya Programlara Yénelik Suclar

Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya de-
gistirme, banka veya kredi kartlarinin kétiiye kullanilmasi ve yasak cihaz veya
programlara yonelik suglar, TCK’nin 243., 244., 245. ve 245/A maddelerinde
diizenlenmektedir. Bu suglara iligkin olarak katilimcilara yoneltilen sorular ve
bu sorulara “katiliyorum” yanitini veren katilimcilarin hukuksal ve etik kabul-
lenme durumlarina iliskin betimsel istatistikler Tablo 1'de sunulmaktadir.

Tablo 1 incelendiginde; bilisim alanindaki suglara iliskin olarak yoneltilen
sorulara katilimcilarin 6ntest asamasinda verdikleri yanitlarin %60’ 1nda etik
kabullenmenin hukuksal kabullenmeden daha yiiksek oldugu goriilmektedir.
Sontest asamasinda ise katilimcilarin tiim sorularda etik kabullenmeden ziya-
de hukuksal diizenlemelere uygun bir yaklagim i¢inde olduklar1 goriilmektedir.
Sontest asamasinda katilimcilardan sadece “ayn1 konutta yasayan kardeslerden
birinin, digerine ait kredi kartini kullanarak zarara neden olmas1” ve “TCK'da
tanimlanan bilisim alanindaki suglar1 isleme amaci ile gelistirilmemis bir yazili-
min bulundurulmasi” ile ilgili fiillerin hukuksal olarak su¢ oldugunu diistinen-
lerin oranlarinda biiyiik 6l¢lide azalma oldugu goriilmektedir. Boylece verilen
egitim ile katilimcilarin bahsi gegen fiillere iliskin hukuksal diizenlemeler kap-
saminda dogru diisiiniis bicimini edindiklerini sdylemek miimkiindiir. Bu kap-
samda genel olarak 6ntest agamasinda katilimcilarin bilisim alanindaki suglara
iliskin sorular1 bilgi eksiklikleri nedeniyle etik algilar1 Gizerinden yanitladiklar,
egitim sonrasi yapilan sontest agamasinda ise bilisim suglarina iliskin degerlen-
dirmeyi hukuksal ve etik algilarin1 birlikte kullanarak yaptiklar1 goriilmektedir.
Sontest agamasinda 6zellikle “ayn1 konutta yasayan kardeslerden birinin, dige-
rine ait kredi kartini kullanarak zarara neden olmas1” ile ilgili olarak hukuksal
ve etik yaklagim arasindaki biiyiik farklilik, egitim sonrasindaki bilinglenmeye
bagli olarak katilimcilarin hukuksal agidan dogru bir yaklasim i¢inde oldugunu
ve bununla beraber beklendigi gibi bu fiilin etik a¢idan uygun bulunmadigini
gostermektedir. Tablo 1de yer alan verilerde dikkat ¢eken diger bir nokta ise
sontest asamasinda “bir {ilke aleyhinde yayin yapan bir web sitesinin, bir hac-
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Tablo 1. Bilisim Alaninda Suglara iligkin Hukuksal ve Etik Kabullenme Durumu

e UL ? LIS Etik olarak uygun
su¢ oldugunu
ol bulmuyorum
diisiiniiyorum
. . . Ontest Sontest Ontest Sontest
Bilisim sucu / Etik ihlali
n % n % n % n %

Bir biligim sistemindeki verilere

yetkisiz olarak erisip herhangi bir 39 62,90 56 90,32 35 56,45 52 83,87
zarar vermeden sistemden ¢ikilmasi
Baskasina ait bir bilisim
sistemindeki giivenlik agiklarinin
gerekli izinler alinmaksizin
arastirilmasi

33 53,22 50 80,64 40 64,51 47 75,80

Bir iilke aleyhinde yayin yapan bir
web sitesinin, bir hacker grubu 38 61,29 56 90,32 22 3548 39 62,90
tarafindan kapatilmasi

Sifreli yayin yapan ve abonelik
gerektiren bir yayinin, bedel
Odemeksizin /gesitli yazilimlar
araciligiyla) izlenmesi

47 75,80 54 87,09 40 64,51 48 77,41

Bir web sitesine genel erisimi

engelleyici teknikler kullanmak S R EE T S e

Bir program ya da giivenlik
kodunun bir biligim sistemindeki
verileri degistirmek amaciyla
baskasina gonderilmesi

49 79,03 60 96,77 54 87,09 61 98,38

Bir bilisim sistemine hukuka aykir
olarak girmek amaciyla hazirlanmig
kodlarin sabit disk tizerinde
bulundurulmasi

39 62,90 49 79,03 42 67,74 50 80,64

Ayni1 konutta yasayan kardeslerden
birinin, digerine ait kredi kartini 44 70,96 6 9,67 56 90,32 55 88,70
kullanarak zarara neden olmasi

Bir internet sitesi tizerinde kayitli
bulunan kredi kart: bilgilerinin elde
edilmesi amaciyla gelistirilmemis,
ancak bu amagla da kullanilabilecek
bir kodun (farkli bir kullanim amaci1
i¢in) bulundurulmasi

37 59,67 4 645 39 62,90 13 20,96

Bir banka ¢aligani tarafindan
miisterilerin hesap bilgileri
kullanilarak yetkisiz para transferi
yapilmasi

61 98,38 62 100 62 100 62 100
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ker grubu tarafindan kapatilmasini” katilimeilarin biiytik bir ¢cogunlugu (n=>56,
%90,32) sug olarak tanimlamasina karsin, ayni zamanda %37,1 (n=23)’inin bu
tiili etik olarak kabul edilebilir bulmasidir. Bu durum, egitim hedefi dogrultu-
sunda bilisim suglarina iliskin hukuksal kosullarin 6grenilmis oldugunu, ancak
bdyle bir durumda dahi katilimcilarin bir boliimiiniin etik degerler kapsaminda
bu konuya duyarsiz kalabilecegini gostermektedir.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglar

Internet tizerinde igerik saglayici, yer saglayici ve erisim saglayicilarin yiikiim-
laltikleri ile internet ortaminda islenen belirli suglarla miicadeleye iliskin esas ve
usuller 5651 Sayili Kanun ile diizenlenmistir. 5651 Sayili Kanun'un 8. Madde-
sinde diizenlenen suglara iliskin katilimcilara yoneltilen sorular ve bu sorulara
“katiliyorum” yanitini veren katilimcilarin hukuksal ve etik kabullenme durum-
larina iligskin betimsel istatistikler Tablo 2'de sunulmaktadir.

Tablo 2 incelendiginde, egitim oncesi ve sonrasindaki hukuksal kabullenme
oranlarindaki degisimle birlikte, 5651 Sayili Kanun'un 8. Maddesinde diizenle-
nen suglara yonelik olarak tim katilimcilarda farkindaligin arttig1 gérilmek-
tedir. Tablo 2de yer alan verilerde dikkat ¢eken nokta ise sontest asamasinda
katilimcilarin yarisindan fazlasinin (%54,83) “daha 6nce Facebook iizerinden
yayimlanmis ve kaldirilmis resimlerin veri sahibinin rizas1 disinda yayimlan-
mast” fiilinin hukuksal olarak su¢ oldugu konusunda tereddiit yasarken, nere-
deyse tamaminin (%95,16) bu fiili etik olarak dogru bulmamasidir. Bu durum,
bilisim suglarina iliskin hukuksal bilgi eksikliginin devam ettigi hususlarda etik
kabullenmenin bu agig1 kapattigini gostermektedir. Bununla beraber, egitim
sonrasinda Tablo 2'de yer alan tiim suglara yonelik olarak sadece hukuksal ka-
bullenmede degil, etik kabullenme oranlarinda da artis oldugu goriilmektedir.

Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar

Haberlesmenin gizliligini ihlal, kisiler arasindaki konusmalarin dinlenmesi ve
kayda alinmasi, 6zel hayatin gizliligini ihlal, kisisel verilerin kaydedilmesi, ve-
rileri hukuka aykir1 olarak verme veya ele gecirme ve verileri yok etmemeye
iliskin suglar, TCK’nin 9. bolimiinde 132 ila 140. maddeleri arasinda diizen-
lenmistir. Bu kapsamda katilimcilara yoneltilen sorular ve bu sorulara “katili-
yorum” yanitini veren katilimcilarin hukuksal ve etik kabullenme durumlarina
iliskin betimsel istatistikler Tablo 3’te sunulmaktadir.
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Tablo 2. Internet Ortaminda Yapilan Yayinlar Yoluyla Islenen Suglara iliskin

Hukuksal ve Etik Kabullenme Durumu

Hukuksal olarak sug Etik olarak uygun
oldugunu diisiinityorum bulmuyorum
Bilisim sucu / Etik Ontest Sontest Ontest Sontest
ihlali n % n % n % n %

Daha 6nce

Facebook iizerinden
yayimlanmis ve
kaldirilmis resimlerin
veri sahibinin rizasi
diginda yayimlanmasi

18 29,03 34 5483 52 8387 59 95,16

Facebook ya da Twitter
tizerinden bir kisiye
yonelik hakaret icerikli
yayin yapilmasi

42 67,74 58 93,54 55 8870 61 98,38

Internet sitesi
uzerinden kumar
oynamaya imkan
saglanmasi

52 83,87 56 90,32 43 69,35 51 8225

Internet sitesi
tizerinden intihara
tesvik eden yayinlarin
yapilmasi

52 83,87 62 100 60 96,77 62 100

Uyusturucu kullanma

yontemleri konusunda
bilgi veren bir internet
sitesinin olusturulmasi

48 77,41 62 100 55 88,70 61 98,38

Miistehcen goriinti,

yaz1 veya sozleri

iceren dirtinlerin

iretiminde ¢ocuklarn 56 90,32 62 100 61 9838 62 100
ya da temsili cocuk

goriintiilerinin

kullanilmasi
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Tablo 3. Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglara fliskin Hukuksal ve

Etik Kabullenme Durumu

Hukuksal olarak sug Etik olarak uygun
oldugunu diisiinityorum bulmuyorum
Ontest Sontest Ontest Sontest
Bilisim sucu / Etik ihlali
n % n % n % n %
Hizmetler i¢in daha sonra
ihtiya¢ duyulabilecegi
gerekeesiyle miimkiin 14 22,58 57 91,93 23 37,09 38 61,29
olan tiim kisisel bilgilerin
kaydedilmesi

Kamu sagliginin

korunmasi, koruyucu

hekimlik, tibbi teghis

ve tedavi hizmetlerinin

yuriitiilmesi amaciyla 6zel 47 75,80 1 1,61 44 70,96 3 4,83
nitelikli kisisel verilerin,

yetkili kurum tarafindan

veri sahibinin agik rizasi

aranmaksizin islenmesi

Kurum ve ilgili birimde
sorumlu olunan ve
kullanim siiresi sona
eren evraklarin yok
edilmeyerek daha sonra
ihtiya¢ duyulabilecegi
distincesiyle muhafaza
edilmesi

46,77 44 70,96 28 45,16 34 54,83

Hukuka uygun olarak
elde edilen musteri
bilgi ve belgelerinin
acgiklanmasi

22 3548 41 66,12 32 51,61 48 77,41

Kamu gorevlisi tarafindan
gorevinin verdigi yetki
kullanilmak suretiyle
kurum kayitlarinda yer
alan kisisel verilerin
baskasina verilmesi

58 93,54 o6l 98,38 61 98,38 62 100
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Kisinin taraf1 oldugu
haberlesmenin (telefon
gortismesi WhatsApp
vb.) igerigini diger
tarafin rizas1 olmaksizin
agtklamasi

46 74,19 62 100 59 95,16 62 100

Kisinin kendisi ile
birlikte en az ti¢ kisinin
bulundugu ortamda
digerlerinin rizasi disinda
yapilan konusmalari
kaydetmesi

46 74,19 62 100 55 88,70 62 100

iki kisi arasinda yapilan
goriigmeye iligkin ses
kayitlarinin misterek bir
arkadaga dinletilmesi

27 43,54 62 100 45 72,58 62 100

Sonradan kanit elde etme

imkaninin olmadig:

ve yetkili makamlara

basvurma olanaginin 33 5322 1 1,61 32 51,61 1 1,61
bulunmadig1 ani gelisen

durumlarda ses ya da

gortintii kayd: yapmak

Tablo 3 incelendiginde; katilimcilarin kisisel verilerin islenmesi, kaydedil-
mesi ve muhafaza edilmesine yonelik hukuksal farkindaliklar1 egitim 6ncesinde
gorece diisiikken, egitim sonrasinda bu fiillere iliskin farkindaliklarinin artti-
g1 goriilmektedir. Kisisel verilerin islenmesine yonelik diizenlemeler TCK’nin
bahsi gecen ilgili maddelerinin yani sira, 6698 Sayili Kanun'un 2. béliimiinde
4 ila 9. maddeleri arasinda da yer almaktadir. Her ne kadar 6698 Sayili Kanun
hakkinda farkindalig1 olusturmaya yonelik olarak Kisisel Verileri Koruma Ku-
rumu (2021) tarafindan tim konu bagliklarina 6zel rehberler olugturulmus ve
kamu spotlar1 yayimlanmais olsa da katilimcilarin egitim dncesinde veri koru-
ma hukuku hakkinda yeterince bilgi sahibi olmadiklar1 goriilmektedir. Sadece
“kamu gorevlisi tarafindan gorevinin verdigi yetki kullanilmak suretiyle kurum
kayitlarinda yer alan kisisel verilerin bagkasina verilmesi” konusunda katilimci-
larin tamamina yakini 6ntest ve sontest agamasinda hukuksal ve etik olarak bek-
lenen yaklasimi gosterdikleri goriilmektedir. Bu kapsamda katilimcilara verilen
egitimin, genel olarak katilimcilarin veri korumaya iliskin etik yaklagimlarinda
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da hukuksal alg: ile benzer degisiklie neden oldugu soylemek miimkiindiir.
Ornegin “hukuka uygun olarak elde edilen miisteri bilgi ve belgelerinin agiklan-
mas1” konusunda 6ntest asamasinda etik agidan fikrinin olmadigini belirten 16
katilimcinin 14’tintin sontest agamasinda bu fiili etik olarak uygun bulmadigini
belirtmesi katilimcilarin etik yaklagimlarinin olumlu yonde degistigini goster-
mektedir.

Haberlesmenin gizliligini ihlal ve kisiler arasindaki konusmalarin dinlenme-
si ve kayda alinmasina iliskin TCK’nin 132. ve 133. maddelerinde diizenlenen
suglarla ilgili olarak yoneltilen sorulara (6., 7. ve 8. sorular) katilimcilarin tama-
mi1 sontest agamasinda hem hukuksal hem de etik olarak uygun bulmadiklarin
belirten yanitlar vermislerdir. Ancak katilimcilarin yaklagik yarisinin érnekler
tizerinden yoneltilen ii¢ soruya Ontest asamasinda hukuksal olarak ayni yak-
lagimi gostermedigi, bagka bir ifadeyle hukuksal olarak su¢ olup olmadig: ko-
nusunda yeterince bilgi sahibi olmadiklar1 goriilmektedir. Egitim sonrasinda
yapilan sontest verileri ise katilimcilarin hukuksal kabullenme durumlarinda
belirgin bir artis oldugunu gostermektedir.

Tablo 3’te yer alan ve 6zel hayata ve hayatin gizli alanina kars: suglara ilis-
kin 9. soru dogrudan hukuksal diizenlemelerde yer almamakla birlikte giinliik
hayatta sik¢a karsilagilan ve Yargitay kararlari (2012, 2014b, 2014c, 2014a) ile
aciklik kazanan konulara yonelik olarak hazirlanmistir. Bu soru katilimcilarin
verilerin islenmesi ile ilgili hukuksal ve etik algilarinin 6lgiilebilmesi amaciyla
yoneltilmistir. Soruda verilen 6rnege iliskin olarak 6ntest asamasinda katilim-
cilarin yaklasik olarak yarisinin (n=33, %53,22) hukuksal olarak su¢ oldugunu
diistindtigii ve bu fiili etik olarak da uygun bulmadig goériilmektedir. Bununla
birlikte, katilimcilarin bir bélimii (n=17, %27,42) konuya iligkin fikrinin ol-
madigini belirtmislerdir. Ancak egitim sonrasinda katilimcilarin neredeyse
tamaminin (n=61, %98,38) hem hukuksal hem de etik agidan diisiincelerinin
beklendigi gibi degismis oldugu gorilmektedir.

Fikir ve Sanat Eserlerine iliskin Suglar

Fikir ve Sanat Eserleri Kanununun 71/1. maddesinde, bir eserin hak sahibi ki-
silerin yazili izni olmaksizin islenmesi, ¢ogaltilmasi, yayimlanmasi ya da édiing
vermek suretiyle yayilmasi hakkinda cezaya hitkmedilmesi diizenlenmistir. Bu
kapsamda katilimcilara yoneltilen sorular ve bu sorulara “katiliyorum” yanitini
veren katilimcilarin hukuksal ve etik kabullenme durumlarina iligskin betimsel
istatistikler Tablo 4’te sunulmaktadir.
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Tablo 4. Fikir ve Sanat Eserlerine fliskin Hukuksal ve Etik Kabullenme Durumu

Hukuksal f)larak T kel
su¢ oldugunu
o bulmuyorum
diisiiniiyorum
Ontest Sontest Ontest Sontest
Bilisim sucu / Etik ihlali
n % n % n % n %

Genel Kamu Lisansina (GPL)
sahip isletim sistemlerinin
(Linux vb.) bireysel amaglar i¢in
kullanilmasi

17 27,41 7 11,29 15 24,19 9 14,51

Bilimsel kitaplarin kiitiiphane
sistemleri tizerinden tlicretsiz 13 209 0 O 9 1451 0 O
olarak 6diing verilmesi

Belgesel tiriindeki bir filmin
orijinal DVD’sinin 6diing 7 11,29 58 93,54 10 16,12 18 29,03
verilmesi

Bagkasina ait eser mahiyetinde
olmayan mektup ve hatiralarin 32 51,61 54 87,09 49 79,03 56 90,32
yayinlanmasi

Tablo 4 incelendiginde; ontest asamasinda genel kamu lisansinin kullanimi-
nin, katilimeilarin %27,41°i (n=17) hukuksal olarak sug olabilecegini, %24,19’u
(n=15) ise etik agidan dogru bulmadiklarini belirtmislerdir. Bunun yan sira
bu soruya iliskin hem hukuksal hem de etik agidan fikrinin olmadig: belirten
%30,64 (n=19) oraninda bir katilimc1 oldugu goriilmektedir. Egitim sonrasinda
uygulanan sontest asamasinda ise fikrinin olmadigini belirten katilimci bulun-
mamaktadir. Benzer sekilde “bilimsel kitaplarin kiitiiphane sistemleri tizerin-
den tcretsiz olarak 6diing verilmesi” ve “belgesel tiiriindeki bir filmin orijinal
DVDsinin 6diing verilmesi” fiillerini de ntest asamasinda hukuksal ag¢idan
sug olarak degerlendiren ya da etik agidan dogru olmadigini diisiinen az sayida
katilimci olmasina karsin, verilen egitim ile edindikleri bilgiler dogrultusunda
sontest agsamasinda bu fiilleri sug olarak degerlendiren ya da etik agidan dogru
bulmayan katilimei bulunmamaktadir. Ozel hayata ve hayatin gizli alanina kars
suglar genel olarak TCK’nin 9. boliimiinde 132 ila 140. maddeleri arasinda dii-
zenlenmis olmakla birlikte, hukuka uygunluk nedeni olmaksizin kisinin gizli ya
da 6zel hayata iligkin bilgileri iceren mektup ve hatiralarin alenilestirilmesi Fikir
ve Sanat Eserleri Kanunu’nun 85. maddesi geregince kisilik hakkini ihlal etmek-
tedir (Yildiz, 2019, s. 467-468). Bu cercevede katilimcilara fikir ve sanat eseri
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niteligi olmayan bagkasina ait mektup ve hatiralarin yayimnlanmasi hakkinda-
ki diisiinceleri sorulmustur. Ontest asamasinda katilimcilarin sadece %51,61’i
(n=32) bu fiilin hukuksal agidan sug oldugunu belirtirken, %27,41’i (n=17) bu
konuya iligkin fikrinin olmadigini belirtmistir. Sontest asamasinda ise fikri ol-
mayan katilimcilarin biiyiik béliimiiniin bu davranisi sug olarak degerlendir-
digi ve su¢ olarak degerlendiren katilimci oraninin %87,09’a (n=54) yiikseldigi
goriilmektedir. Etik alg1 agisindan degerlendirildiginde ise hem Ontest (n=49,
%79.03) hem de sontest (n=56, %90,32) asamasinda katilimcilarin ¢ok biyitk
bir béliimiiniin bu davranisi etik bulmadig: goriilmektedir.

DEGERLENDIRME VE SONUC

Universitelerde bilisim hukuku egitiminin verilmesi; &zellikle bilginin elde
edilmesi, islenmesi, saklanmasi, muhafaza edilmesi, transfer edilmesi ve imha
edilmesine yonelik stiregleri yakindan takip eden bilisim sistemleri ve bilgi yo-
netimi alanlarindan mezun olacak &grenciler i¢in biiylik 6nem tagimaktadir.
Zira elektronik ortamda bilginin islenmesine yonelik tim siireglerin bilisim
hukukuna uygun olarak islemesi temel bir zorunluluktur. Bu nedenle bilgi yo-
neticilerinin ve bilisim sistemleri personelinin etik kabullenmenin de 6tesinde,
bilisim hukuku mevzuati ¢cergevesinde uymak zorunda olduklar1 sorumluluklar
bulunmaktadir.

Caligma kapsaminda elde edilen bulgular 1s1§1nda genel bir degerlendir-
me yapildiginda; uygulanan egitim sonrasinda katilimcilarin tiim bilisim sug-
larina yonelik diisiincelerinin degismis oldugu ve hukuksal gergevede bilisim
suglarini tanimlayabildikleri goriilmektedir. Sontest agamasinda katilimcilarin
ankette yer alan sorularda tanimlanan eylemleri bilisim sugu olup olmadiklar:
konusunda ayristirabilmeleri, hukuksal ¢ercevede verilen egitimin ana hedefine
ulagtigini ve katilimcilarda istendik davranis degisikligini olusturdugunu gos-
termektedir. Bununla beraber katilimcilarin egitim sonrasinda hukuksal a¢1-
dan diistinceleri degismesine karsin, bazi fiillere kars etik agidan yaklagiminda
belirgin bir degisim olmamustir. Ornegin, katilimcilarin fikir ve sanat eserleri-
ne iliskin hukuksal yaklagimlar:1 egitim sonrasinda biiyiik oranda degisirken,
ozellikle “belgesel tiiriindeki bir filmin orijinal DVD’sinin 6diing verilmesini”
katilimcilarin bityiik béliimiiniin etik agidan yanlis bir davranis olarak nitelen-
dirmedikleri goriilmektedir. Ancak bu etik yaklasim, katilimcilarda istenilen
hukuksal farkindaligin olusmasina engel olmamigstir. Elde edilen bulgular, ka-
tilimcilarin sontest agamasinda yoneltilen sorulara hem hukuksal hem de etik
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agidan bilingli bir sekilde yanit verdiklerini gostermektedir. Uygulanan egitim
oncesinde bazi eylemlerin hukuksal olarak su¢ olup olmadig: ya da etik agidan
uygunlugu konusunda fikrinin olmadigini beyan eden katilimcilarin, egitim
sonrasinda biiyiik oranda fikir sahibi oldugu gériilmektedir. Ozellikle sorularda
belirtilen eylemlerin hukuksal olarak sug olup olmadig1 konusunda tereddiit ya-
sayan katilimcilarin hemen hemen tamamy, egitim sonrasinda bu eylemleri sug
olarak tanimlayabilmislerdir.

Bu calismada uygulanan Ontest ve sontest sonuglar1 arasindaki farkliliklar,
genel olarak su ¢ikarimlarin elde edilmesini saglamistir:

Bilisim hukuku egitimi katilimcilarin hem hukuksal yaklagimlarinda hem de
etik yaklagiminda biiyiik 6lgiide istendik degisiklikler yaratmigtir.

Egitim 6ncesinde genel olarak hukuksal agidan fikri olmayan ya da bilgi sa-
hibi olmayan katilimci oraninin ¢ok yiiksek olmasi, 6zellikle meslek alani ile
ilgili olarak segilen katilimci grubunun meslek hayatinda bilisim hukukuna ilis-
kin sorunlarla karsilastiklarinda zorluklarin yasanabilecegini gostermektedir.

Egitim 6ncesinde katilimcilar bazi bilisim suglar1 hakkinda fikrinin olmadi-
gin1 belirtmesine karsin, etik algilariyla beklenen yaklagimi gostermektedirler.
Katilimcilarin, ¢alismanin bulgularinda 6rnekleri verilen bu suglara iliskin etik
agidan dogru yaklasimi benimsemeleri ise bu suglara iliskin hukuksal agidan da
dogru davranis bicimini sergilemesini saglamaktadir. Bu durumun etik alginin
Onemini isaret etmesi nedeniyle, 6zellikle mesleki etik ilkelerinin de katilimcila-
rin bilisim hukuku algisina katki saglayacagi degerlendirilmektedir.

Egitim sonrasinda katilimcilarin genel olarak hukuksal yaklasimlarinda bili-
sim hukuku mevzuatina uygun olarak degisim goriilmesine ragmen, bazi fillere
karsi etik kabullenmelerinde degisikligin olmadigi gériilmektedir. Bu durum ise
etik kabullenmenin bilisim hukukuna iligkin eksik ya da yanls bilgiyi her kosul-
da ikame edemeyecegini gostermektedir. Dolayisiyla, bilisim hukukuna iliskin
bilgi eksikliginin devam etmesi halinde, etik algiya bagli olarak katilimcilarin
belirli konularda hukuksal olarak hatali islem yapma olasiliginin da bulundugu
goz ard1 edilmemelidir. Bu ¢er¢evede bilisim hukuku egitimleri ile mesleki etik
ilkelerine iliskin egitimlerin birbirini tamamladig, ancak tek basina yeterli ol-
madig1 diistintilmektedir.

Bu caligmanin katilimcilari, mesleki hayatlar1 boyunca bilisim hukukuna
iliskin mevzuati bilmek ve uygulamak zorunda olan ve nispeten daha biling-
li olmas1 gerektigi diisiiniilen gruplardan biri olan Yonetim Bilisim Sistemle-
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ri Boliimii son siif 6grencileri arasindan segilmistir. Calismada ¢ok genis bir
mevzuat icinden temel ve sinirli sayida bilisim suguna iliskin sorular 6rneklen-
dirilerek katilimcilara yoneltilmis ve hem hukuksal hem de etik agidan yakla-
simlar1 degerlendirilmistir. Bilisim hukuku mevzuati ¢ok genis olmakla birlikte,
dijitallesen diinyada belirli oranlarda bilgi toplumunun tiim kesimlerini ilgilen-
dirmekte ve etkilemektedir. Bu nedenle, benzer arastirmalarin toplumun diger
kesimlerinde de yapilmasinin ve elde edilen sonuglara bagli olarak goriilen bilgi
eksikligi sorununun yasam boyu 6grenme stratejisi kapsaminda degerlendiril-
mesinin faydali olacag1 degerlendirilmektedir.
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