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Giriş

Dünya’da	 ve	 ülkemizde;	 özellikle	 90’lı	 yılların	 sonunda	 herkesin	 telefon	
sahibi	olması	ile	beraber	dolandırıcılar,	kişileri	telefon	üzerinden	kandırıp	mal	
varlıklarını	 tehlikeye	 atmaya	 başlamışlardır	 Özellikle	 kendini	 polis,	 savcı,	
banka	 memuru	 şeklinde	 tanıtan	 suçlular;	 masum	 vatandaşların	 tüm	 şahsi	
bilgilerini	 bilgisayar	 korsanları	 sayesinde	 ele	 geçirip	 kamuoyu	 gündemini	
teşkil	eden	konular	üzerinden	dolandırmaktadırlar.	Dolandırılanların	profilleri;	
eğitim	seviyeleri,	yaş	ya	da	toplumdaki	statüsüne	bakılmaksızın	çok	geniş	bir	
perspektifte	dağılım	göstermekte	ve	aralarında	profesör,	emekli	general,	savcı,	
yüksek	 rütbeli	 polis,	 öğretmen,	 sanatçı,	 ev	 hanımları,	 emekliler	 gibi	 bir	 çok	
meslek	grubunu	etkileyen	bir	mağdur	havuzu	oluşmaktadır	(1).

İstanbul	 Emniyet	 Müdürlüğü	 Asayiş	 Şube	 Müdürlüğü,	 Yankesicilik	 ve	
Dolandırıcılık	 Büro	 Amiri	 Başkomiser	 Kıvanç	 Taşçı	 dolandırıcıların	 kim	
olduğunu	gazetevatan.com’a	verdiği	demeçte	şu	sözlerle	tanımlamaktadır:

“Vatandaşları hipnoz eden kişiler bunlar. Telefon açıyorlar size, çok güçlü 
bir senaryoları var. Bugüne kadar karakolun kapısından girmemiş namuslu 
Vatandaşlara kurdukları senaryoyu öyle bir anlatıyorlar ki, hipnoz oluyorsunuz! 
ve tüm dediklerine inanmaya başlıyorsunuz. Hukuk biliyorlar, öyle terimler 
kullanıyorlar ki, sanıyorsunuz karşınızdaki gerçekten bir savcı ya da polis. 
Bir call center kuruyorlar, tüm mali bilgilerinizi size telefonda söylüyorlar.. 
İnandırıcı olmak için her yolu deniyorlar. Dolandırıcılık suçu komplike bir 
suç. Eğer suçlu profili ikna ediciyse bu konuda kabiliyete sahipse çok kolay bir 
şekilde kandırabiliyor. Zaten bu iknadan sonra ortaya çıkan bir suç tipi olduğu 
için farkındalık sonra oluşuyor. Mağduriyet sonrası farkındalık olduğundan 
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önlemleri	içermektedir	(40).	Bu	süreçlerin	uygulamaya	koyulması,	sadece	şirket	
ortamında	 değil,	 aynı	 zamanda	 kişisel	 düzeyde	 de	 yararlı	 olabilir.	 Bireyleri	
çok	fazla	saldırıya	karşı	sorumlu	tutmak	ya	da	uygun	politika	ve	prosedürleri	
izlememek,	insanların	bu	saldırıların	mağdurları	olmasına	izin	vermektedir.

Yaşanan	 olayların	 sonuçlarına	 göre	 bilincin	 arttırılabilmesi	 için	 eğitim	
gereklidir	(41).	Sürekli	gelişen	veya	değişen	teknolojiye	uyum	sağlamak	için,	
insanların	 sürekli	 eğitime	 ihtiyaçları	 vardır.	 Sosyal	mühendislik	 taktiklerinin	
sürekli	 olarak	 gelişmesi,	 eğitim	 süreçlerinin	 sürekli	 değişen	 ortamla	 güncel	
kalması	için	düzenli	olarak	yapılması	gerektiğini	göstermektedir	(42).

Tüm	 çalışanlar	 yalnızca	 güvenlik	 için	 değil,	 aynı	 zamanda	 çok	 seviyeli	
bir	 savunmanın	bir	parçası	olarak	direnç	göstermek	konusunda	eğitilmelidir.	
Bir	organizasyondaki	anahtar	personel;	resepsiyonistleri,	sekreterleri,	müşteri	
hizmetlerini	ve	asistanları	içerebilir.	Bu	kişiler	bazı	açılardan	ilk	savunma	hattı	
niteliğindedir.	 Bu	 eğitim	 konuları	 sadece	 şirketler	 için	 değil,	 aynı	 zamanda	
kişisel	düzeyde	de	kullanılmaktadır.	Uygun	direnç	eğitimi	verilmesi,	saldırıya	
maruz	kalanın	bilgi	vermek	için	kolayca	ikna	edilmemesini	sağlayacaktır	(43).

Eğitim	 ve	 farkındalığının	 etkili	 bir	 programa	 dönüştürülmesi	 ile	 tüm	
bireylerin	en	güncel	bilgilere	sahip	olmaları	sağlanabilir.	Saldırganlar	sürekli	
olarak	yöntemlerini	değiştirmekte	ve	saldırılar	daha	karmaşık	hale	gelmektedir	
(44).	Değişimlere	ayak	uydurmak,	bir	sosyal	mühendislik	saldırısını	önlemek	
konusunda	çok	önemlidir.

Sonuç	olarak,	sosyal	mühendislik	ve	bir	sosyal	mühendislik	saldırı	çeşidi	
olan	telefon	dolandırıcılığı	saldırılarının	devam	etmesi	ve	durdurulamamasının	
bilinmesi;	 ancak	 önlenebileceğinin	 fark	 edilmesi,	 bu	 saldırıları	 başarılı	 bir	
şekilde	 anlamanın	 anahtarıdır.	 Eğitim	 ve	 farkındalık	 temel	 olarak	 sosyal	
mühendislik	 saldırılarını	önleyen	 faktörlerdir.	Bir	kişinin	 sosyal	mühendislik	
saldırılarına	karşı	 kullanabileceği	 en	 iyi	 savunma,	 çevresindekilerin	 farkında	
olmaktır.	Kişi	bu	konu	hakkında	ne	kadar	çok	şey	bilirse,	şüpheli	bir	durumla	
o	kadar	iyi	başa	çıkabilir.	Teknoloji	ne	kadar	değişirse	değişsin;	insanlar	ikna	
edilmeye	 karşı	 her	 zaman	 savunmasız	 olacaktır.	 Bu	 nedenle,	 bir	 kişinin	 bu	
tür	saldırılara	karşı	alabileceği	en	iyi	önlem,	çevresinde	olup	bitenin	farkında	
olmaktır.
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