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One Type of Social Engineering: Telephone Fraud
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Giris

Diinya’da ve iilkemizde; 6zellikle 90’11 yillarin sonunda herkesin telefon
sahibi olmasi ile beraber dolandiricilar, kisileri telefon tizerinden kandirip mal
varliklarin1 tehlikeye atmaya baslamislardir Ozellikle kendini polis, savci,
banka memuru seklinde tanitan suglular; masum vatandaslarin tiim sahsi
bilgilerini bilgisayar korsanlari sayesinde ele gecirip kamuoyu glindemini
teskil eden konular iizerinden dolandirmaktadirlar. Dolandirilanlarin profilleri;
egitim seviyeleri, yas ya da toplumdaki statiistine bakilmaksizin ¢cok genis bir
perspektifte dagilim gostermekte ve aralarinda profesor, emekli general, savci,
yiksek riitbeli polis, 6gretmen, sanatci, ev hanimlari, emekliler gibi bir ¢ok
meslek grubunu etkileyen bir magdur havuzu olusmaktadir (1).

Istanbul Emniyet Miidiirliigii Asayis Sube Miidiirliigii, Yankesicilik ve
Dolandiricilik Biiro Amiri Baskomiser Kivang Tas¢t dolandiricilarin kim
oldugunu gazetevatan.com’a verdigi demegte su sozlerle tanimlamaktadir:

“Vatandaslart hipnoz eden kisiler bunlar. Telefon agiyorlar size, ¢ok giiclii
bir senaryolart var. Bugiine kadar karakolun kapisindan girmemis namuslu
Vatandaslara kurduklar: senaryoyu éyle bir anlatryorlar ki, hipnoz oluyorsunuz!
ve tiim dediklerine inanmaya bashyorsunuz. Hukuk biliyorlar, oyle terimler
kullamyorlar ki, saniyorsunuz karsinizdaki gercekten bir savci ya da polis.
Bir call center kuruyorlar, tiim mali bilgilerinizi size telefonda soyliiyorlar..
Inandirict olmak icin her yolu deniyorlar. Dolandiricilik sucu komplike bir
sug. Eger su¢lu profili ikna ediciyse bu konuda kabiliyete sahipse ¢ok kolay bir
sekilde kandirabiliyor. Zaten bu iknadan sonra ortaya ¢ikan bir sug tipi oldugu
icin farkindalik sonra olusuyor. Magduriyet sonrast farkindalik oldugundan
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onlemleri igermektedir (40). Bu siire¢lerin uygulamaya koyulmasi, sadece sirket
ortaminda degil, ayn1 zamanda kisisel diizeyde de yararli olabilir. Bireyleri
cok fazla saldirtya karst sorumlu tutmak ya da uygun politika ve prosediirleri
izlememek, insanlarin bu saldirilarin magdurlari olmasina izin vermektedir.

Yaganan olaylarin sonuglarma gore bilincin arttirilabilmesi i¢in egitim
gereklidir (41). Siirekli gelisen veya degisen teknolojiye uyum saglamak igin,
insanlarin siirekli egitime ihtiyaclar1 vardir. Sosyal mithendislik taktiklerinin
stirekli olarak gelismesi, egitim siireglerinin siirekli degisen ortamla giincel
kalmasi i¢in diizenli olarak yapilmasi gerektigini gostermektedir (42).

Tim ¢aligsanlar yalnizca giivenlik icin degil, aynm1 zamanda ¢ok seviyeli
bir savunmanin bir parcast olarak direng gostermek konusunda egitilmelidir.
Bir organizasyondaki anahtar personel; resepsiyonistleri, sekreterleri, miisteri
hizmetlerini ve asistanlari i¢erebilir. Bu kisiler bazi agilardan ilk savunma hatti
niteligindedir. Bu egitim konular1 sadece sirketler i¢in degil, ayn1 zamanda
kisisel diizeyde de kullanilmaktadir. Uygun diren¢ egitimi verilmesi, saldiriya
maruz kalanin bilgi vermek i¢in kolayca ikna edilmemesini saglayacaktir (43).

Egitim ve farkindaligiin etkili bir programa doniistiiriilmesi ile tiim
bireylerin en giincel bilgilere sahip olmalar1 saglanabilir. Saldirganlar siirekli
olarak yontemlerini degistirmekte ve saldirilar daha karmasik hale gelmektedir
(44). Degisimlere ayak uydurmak, bir sosyal miithendislik saldirisin1 6nlemek
konusunda ¢ok 6nemlidir.

Sonug olarak, sosyal miihendislik ve bir sosyal miithendislik saldir1 ¢esidi
olan telefon dolandiriciligi saldirilariin devam etmesi ve durdurulamamasinin
bilinmesi; ancak Onlenebileceginin fark edilmesi, bu saldirilart basarili bir
sekilde anlamanin anahtaridir. Egitim ve farkindalik temel olarak sosyal
mithendislik saldirilarini 6nleyen faktorlerdir. Bir kisinin sosyal miihendislik
saldirilaria kars1 kullanabilecegi en iyi savunma, gevresindekilerin farkinda
olmaktir. Kisi bu konu hakkinda ne kadar ¢ok sey bilirse, siipheli bir durumla
o kadar iyi basa ¢ikabilir. Teknoloji ne kadar degisirse degissin; insanlar ikna
edilmeye karsi her zaman savunmasiz olacaktir. Bu nedenle, bir kisinin bu
tiir saldirilara karsi alabilecegi en iyi 6nlem, ¢evresinde olup bitenin farkinda
olmaktir.
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