SANAL iSTISMAR
GERCEGI

NLP-Siber Giivenlik Uzmani1 Valit Aslankol

OZET

Teknolojik gelismelere bagl olarak tiim diinyada Sosyal Medya kullanimi
yayginlasmakta ve buna bagh olarak da istismar kavraminin “sanal istismar”
baslig1 altinda multidisipliner olarak degerlendirilmesi zorunlulugu ortaya
cikmustir. Teknik anlamda alinmasi muhtemel tedbirlerin yaninda stirekli de-
gisiklik gosteren yeni istismar yontemleri ile ilgili bilinclendirme calismalari-
nin etkili yontemlerden biri oldugu degerlendirilmektedir.

Diinya ve Tiirkiye istatistikleri gostermektedir ki internetinin kullanim
yaygmligi ve kullanildig: anlarin gesitliligi, sosyal medya platformlari, veri
kulanim miktarlar1 ve e-ticaret alanlarinda giderek artan bir ivme sergiledigini
gostermektedir. Bu artisin dogal sonucu olarak hayatimza bir¢ok kavramin
“sanal”1 da girmeye baslamistir. Sanal para, sanal arkadas, sanal taciz, sanal
santaj vb. Ancak unutulmamalidir ki ortam sanal olsa da sug gercektir.

Not

Bu makalede Valit ASLANKOL tarafindan Ankara Emniyet Mudiirligu
Siber Suclarla Miicadele Sube Mudiirliigiinde gorev yaptig: 2014 - 2017 yillar
arasinda ve Ankara Valiligi Yatirim Izleme ve Koordinasyon Baskanliginda
gorev yaptig1 2017 - 2018 yillar1 arasinda “Giivenli Internet Bilingli Genglik”,
“Akran Zorbalig1” ve “Giivenli internet Kullanimi ve teknoloji Bagimlilig1”
konularinda yapilmis olan arastirmalar, yaklasik 1.000 seminer ve ulasilan
100.000 kisiden sahada elde edilen 6rnekler de ele alinmistir. Seminer ¢alisma-
lar1 halen devam etmektedir.
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Yetiskinler tarafindan Z kusagi cocuklarimin “anlasilmaz”, “hiper aktif”,
“durttisel”, “a sosyal”, “gok zeki” gibi etiketlemesi iletisim yollarin1 kapata-
caktir. Ozellikle kiiciik bekleri olan annelerin, yemek yedirebilmek igin tablet
veya telefonu yardimci olarak kullaniyor olmalari, bebegin (veya cocugun)
ilerleyen yaslarinda bagimi olma ihtimalini giiclii kilarak, “istismar” a taraf
olmast riski de artmaktadir. Istismara ugrama riski kadar istismar eden olma
riski kavraminin da ele alinmasinda fayda bulunmaktadir.

Cocuklar adil dogarlar ancak adil olmamay1 biz yetiskinlerden 6grenirler.
Ebeveynler ellerinden telefonu birakmaiyor, televizyon basindan, internet tize-
rinden oynanan oyunlarin basindan kalkmayip ¢ocuklara “sen dersini calis”
mesaj1 verdiklerinde cocuk agisindan bu istek (veya talimat) adil olmadigin-
dan etkinligi de tartismaya agik olacaktir. Sunu hatirlatmakta fayda vardir ki
en iyi ve etkili lisan 6rnek almabilecek ebeveyn davramsidir.

Uzerinde durulmasi gereken diger bir konu da cocuklarin aile ve sosyal ha-
yatta sorumluluk almalarinin 6ntinde engel olan tutumlar sergilememek olsa
gerek. Yaptig1 her seyi annesi icin, babasi icin vb. yaptirmaya calistikca kendi
sorumlulugunu alamayan bireyler yetistirdigimizin farkinda olmalryiz.

Soziin 6z, istismar ile sonuglanacak zincirleme bir reaksiyon meydana
getirmemek i¢in ¢ocuklarimiz ile iletisim kanallarimi her daim saghk ve agik
tutarak, onlara olan sevgimizi sartlara baglamadan “kosulsuz sevgi” nin en
temel argtiman oldugunu hatirlamamiz her alanda fayda saglayan bir yakla-
sim olacaktir.
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