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ÖNSÖZ

Yönetim Bilişim Sistemi, insan ve bilgisayardan oluşan, bilgilerin toplanması, ile-
tilmesi, saklanması ve işlenmesinde kullanılabilen bir sistemdir. Yönetim Bilişim 
Sistemi, bilgisayar donanımı, yazılımı, yapay zekâ, karar modeli ve veri tabanını 
kullanan, organizasyonun işleyişi, yönetimi ve karar vermesi için bilgi desteği sağ-
layan bir insan-makine sistemidir.

Siber Güvenlik, yazılımlara, bilgisayarlara ve ağlara yönelik kötü niyetli saldırı 
riskini azaltmayı içerir. Siber Güvenlik, izinsiz girişleri tespit etmek, virüsleri dur-
durmak, kötü niyetli erişimi engellemek, kimlik doğrulamasını zorlamak, şifreli 
iletişimleri etkinleştirmek ve devam etmek için kullanılan araçları içerir.

Yönetim Bilişim Sistemleri & Siber Güvenlik, yönetim bilişim sistemleri ve si-
ber güvenlik alanındaki araştırmacılar için yazılmıştır. Yönetim Bilişim Sistemleri 
& Siber Güvenlik kitabı ile ele alınan bölümlerde, mevcut ve bilimsel tartışmayı 
teşvik etmenin yanı sıra yönetim bilişim sistemleri ile siber güvenlik alanlarındaki 
uzmanlar arasında fikir ve deneyim alışverişi için bir forum sağlamaktır.

Yönetim Bilişim Sistemleri & Siber Güvenlik, önemli konuların kapsamlı bir 
şekilde kapsanmasını sağlayan sekiz (8) ayrı bölüm halinde düzenlenmiştir. (1) 
Güvenlik Orkestrasyon, Otomasyon ve Olaylara Müdahale (SOAR), (2) İlköğre-
tim Müfredatında Siber Güvenlik Konularının İncelenmesi, (3) Tallinn Manual 
2.0 (Tallinn Kılavuzu) ile Siber Savaşta Uygulanacak Uluslararası Hukuk Kural-
larına Genel Bakış, (4) Siber Saldırılardan Yeni Nesil Korunma Teknikleri, (5) 
Sızma Testi ve Uygulama, (6) Web Uygulamalarına Yapılan Ataklar ve Uygula-
ma, (7) Bilişim Terörü ve Bilişim Suçları, (8) Yapay Zekâ Yöntemi ile Reaktif Güç 
Kompanzasyonu Tekniği.

Kitabımızın ortaya çıkmasında sabır ve fedakârlık gösteren ailelerimize, des-
teklerinden dolayı öğrencilerimize ve Akademisyen yayınevi personeline teşek-
kür eder, eserin akademisyenlere, eğitimcilere, öğrencilere ve konuya ilgi duyan 
herkese faydalı olmasını dilerim.

Doç.Dr. Recep BENZER
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BÖLÜM 1

GÜVENLİK ORKESTRASYON, OTOMASYON VE 
OLAYLARA MÜDAHALE (SOAR)

Mehmet Alptunga GÖNÜLLÜ1 
Recep BENZER2 

Aslıhan TÜFEKÇİ3

1. GİRİŞ

Bilişim teknolojilerinde son yıllarda çok büyük gelişmeler yaşanmıştır. Bu geliş-
melerin getirdiği rahatlıklar ve faydalar, bilgi paylaşımı ve iletişim kanallarının çe-
şitliliğinin artmasına, ticaret, finans ve kamu hizmetlerinin sanal ortama taşınma-
sına olanak sağlamıştır (Kırışık ve Sezer, 2015). Ülkeler için kritik seviyede öneme 
sahip olan ve çeşitli sektörler artık bilgi sistem otomasyonları ile yönetilmektedir. 
Bilişim teknolojisinin ilerlemesine paralel olarak bilişim alanındaki bu gelişme-
lere ve yeniliklere yönelik tehdit, zafiyet ve riskler de artmaktadır. Teknolojideki 
gelişmeler ekonomik büyümenin temel etmeni olmakla birlikte, aynı zamanda 
siber saldırıların daha çok görülmesine yol açmıştır. Bu yüzden siber güvenlik 
denilen kavram son yıllarda en fazla tartışılan konulardan birisi haline gelmiştir. 
Siber güvenlik; bilgisayarları, sunucuları, mobil cihazları, elektronik sistemleri, 
ağları ve verileri kötü amaçlı saldırılardan koruma olarak tanımlanabilir. Dünya 
çapında her kurum, kuruluş topluluk kendi siber güvenliğini bir şekilde sağlama-
yı amaçlar. Siber güvenliğin sağlanması için çeşitli araçlar ve yapılar mevcuttur 
(Kiiveri, 2021). Bu araçlardan birisi de SOAR (Security Orchestration Automa-
tion and Response – Güvenlik Orkestrasyon, Otomasyon ve Olaylara Müdahale) 
adı verilen bir otomasyon yazılımıdır.

1.1. Problem Durumu / Konunun Tanımı
SOAR, Güvenlik Orkestrasyon, Otomasyon ve Olaylara Müdahale anlamına gel-
mektedir. Bu terim, üç yazılım özelliğini tanımlamak için kullanılır. Tehdit ve 
Güvenlik Açığı Yönetimi, Güvenlik Olayına Müdahale ve Güvenlik İşlemleri Oto-

1 Gazi Üniversitesi, Bilişim Enstitüsü, Adli Bilişim, Tezsiz Y. Lisans Dönem Projesi çalışmasıdır.  
Tezsiz YL Öğrencisi, Gazi Üniversitesi, Adli Bilişim, Ankara, Türkiye, alptungagonullu@gmail.com 

2 Doç.Dr., Gazi Üniversitesi, Bilişim Enstitüsü, Adli Bilişim, Ankara, Türkiye, rbenzer@gazi.edu.tr 
3 Prof. Dr., Gazi Üniversitesi, Bilişim Enstitüsü, Yönetim Bilişim Sistemleri, Ankara, Türkiye,  

asli@gazi.edu.tr
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gelişen ve karmaşık siber tehditler nedeniyle, SIEM ortamları, SGOM analistleri-
ne ağır iş yükleri ve yorgunluk yüklemektedir.

SGOM analistlerinin yüklerini azaltmak ve yorgunluk derecelerini düşür-
mek adına ayrıca güvenlik otomasyonu sağlamak adına SOAR sistemleri ortaya 
çıkmıştır. SOAR sistemleri, siber tehdit algılama, azaltma ve SGOM analistleri-
ni güçlendirmek üzere tasarlanmıştır. SOAR, güvenlik personelinin iş yükünü 
azaltır, böylece rutin görevlere harcanan saat miktarı, bunun yerine kuruluşun 
mevcut güvenlik ortamının değerlendirilmesi ve iyileştirilmesi gibi daha üretken 
görevlerde kullanılabilir. Bu çalışmada, SOAR güvenlik otomasyonu yöntemleri 
ve çeşitli kullanım durumları ve faydaları hakkında temel düzeyde bir anlayış su-
nulmuştur. Siber güvenlik otomasyonu, SOAR platformlarının kullanımı, çeşitli 
tehditlere doğru ve etkili yanıtlar vererek, düzenleme ve otomasyon ile güvenlik 
tehditlerine tutarlı yanıtlar sağlamaktadır.

Kurumlar, Devletler ve birçok özel kuruluş Siber dünyada güvenliklerini sağla-
mak için log yönetimi gibi ilkel teknolojiler kullanmaktadır. Bazıları ise bu logları 
toplayarak SIEM’e entegre eder ve güvenliklerini SIEM’lerden takip eder ve gü-
venlik ürünlerinden olaylara aksiyon alır. SOAR ise bunların tamamını tek başına 
yapabilir. Olayları loğlar, izler ve aksiyon alır. Günümüzde kurum ve kuruluşlar 
hala SOAR’a geçmeyi başaramamış olsalar da yakın gelecekte tüm Siber Güvenlik 
olaylarına SOAR ile aksiyon alacaklar ve bu nedenle SOAR kullanmaya başlaya-
caklar.

KAYNAKLAR
Acartürk, C., Ulubay, M., & Erdur, E. (2021). Continuous improvement on maturity and capability 

of Security Operation Centres. IET Information Security. 2020, 1-17.
Brewer, R. (2019). Could SOAR save skills-short SOCs?.  Computer Fraud & Security,  2019(10), 

8-11.
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BÖLÜM 2

İLKÖĞRETİM MÜFREDATINDA SİBER GÜVENLİK  
KONULARININ İNCELENMESİ1

Dilara GELEN2 
 Recep BENZER3

1. GİRİŞ

İnternet ve bilgisayar teknolojileri ile tanışmamızın üzerinden yarım asır bile geç-
memiş olmasına rağmen, bu teknolojileri sahiplenme hızımız büyük bir ivme ile 
her geçen yıl artış göstermektedir. Türkiye İstatistik Kurumunun 2021 yılında ya-
yınladığı rapora göre Türkiye’ de 2021 yılında internete erişim hane oranı %92, 
İnternet kullanım oranı 16-74 yaş grubundaki bireylerde %82,6 olmuştur (TUİK, 
2021). 2011 yılı kullanım oranı %42,9 iken sadece 10 yılda %92 oranına ulaşarak, 
neredeyse tüm toplumumuzun hayatına etki etmeye başlayan popüler teknoloji 
internet, sağladığı birçok olanağın yanı sıra çeşitli güvenlik sorunlarını da berabe-
rinde getirmiştir. Zararlı yazılımlar, kimlik hırsızlığı, istenmeyen mesajlar (spam), 
korsanlık faaliyetleri (hacking), oltalama (phishing), siber zorbalık, istismar, terör 
ve gizlilik ihlalleri gibi tehditler bu çevrimiçi risklerden yalnızca bazılarıdır. 

Araştırmalar çevrimiçi risklerle karşılaşma oranlarının internet kullanımla-
rının paralelinde yükseldiğini göstermektedir (Livingstone, Haddon, Görzig ve 
Olafsson, 2011). Nesnelerin Internet’i (Internet of Things, – IoT) kavramı ile in-
ternete bağlanan cihaz sayısının çok daha artması, bu cihazların insanların haya-
tına daha fazla dâhil olmasıyla çevrimiçi risklerle karşılaşma oranımız her geçen 
gün daha fazla artmaktadır. Bunun yanında, gerekli e-okuryazarlıkları henüz sağ-
layamamış teknoloji kullanıcılarının bu karşılaşmalardan zarar görme olasılıkla-
rının daha yüksek olduğu ortadadır. 

Akamai güvenlik şirketinin hazırladığı rapora göre (Temmuz 2020); ülkemiz, 
web uygulamaları saldırılarında 105874601 saldırı ile küresel sıralamada 21. sıra-
da yer almaktadır. Bu durum internet ortamında, siber suçlarla karşılaşma olası-
lığımızın yüksek olduğunu ve bilinçli teknoloji okuryazarlığının önemini ortaya 
1 Ahmet Yesevi Üniversitesi, Siber Güvenlik YL Dönem Projesi çalışmasıdır.
2 Tezsiz YL Öğrencisi, Ahmet Yesevi Üniversitesi, Siber Güvenlik, Ankara, Türkiye,  

dilaragelen35@gmail.com 
3 Doç.Dr., Gazi Üniversitesi, Bilişim Enstitüsü, Adli Bilişim, Ankara, Türkiye, rbenzer@gazi.edu.tr  
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hurbaşkanlığı Dijital Dönüşüm Ofisi tarafından 2020 yılından itibaren Siber Zekâ 
Bilgi Yarışması düzenlenmektedir. 2021 Ekim ayında ikincisi düzenlenen yarış-
maya; 1 milyonun üzerinde öğrenci katılmıştır. Sorularının kademelere göre de-
ğişiklik gösterdiği yarışmada, ilkokul öğrencileri için 25 soru, ortaokul öğrencileri 
için 40 soru, lise öğrencilerini ise 50 soru yer almaktadır. En çok doğru cevabı en 
kısa sürede verip dereceye giren öğrenciler, sürpriz hediyeler kazanabilmektedir. 
Siber vatanımızın güvenliğini gelecekte emanet edeceğimiz çocuklarımıza, siber 
güvenliğin önemine dair farkındalık oluşturmak için hazırlanan bu yarışmalar, 
ülkemizdeki Siber Güvenlik eğitimleri için çok önemli ve dikkate değerdir. Öğ-
rencilerin motivasyonlarını arttırıp, dikkatlerini çeken bu tarz yarışma, organi-
zasyon ve fuarların arttırılmasının, çocuklarımızın siber bilgi, kapasite ve beceri-
lerini arttırılacağı düşünülmektedir.

Eğitim sadece “bilme (düşünce)” için değil, “hissetme (duygu)” ve “yapma (ey-
lem)” için de verilir; dolayısıyla bu ders için sadece bilişsel ölçümler yeterli kabul 
edilmemelidir. Öğrencide bilişim etiği, sorumlu teknoloji kullanımı kazanımla-
rını güçlendirmek için; “ bireysel ve grup aktivite davranışı, bilgi teknolojilerine 
yönelik iyi tutum, coşku ve okul ortamında görgü kuralları “ gibi kriterlerin de-
ğerlendirilmesinin olumlu olacağı düşünülmektedir.

KAYNAKLAR
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BÖLÜM 3 

TALLINN MANUAL 2.0 (TALLINN KILAVUZU) ile 
SİBER SAVAŞTA UYGULANACAK ULUSLARARASI 

HUKUK KURALLARINA  
GENEL BAKIŞ

Haluk ÇATAL1

1. GİRİŞ

Gelişen teknoloji ile Siber Uzayın savaş ve üstünlük kurma aracı haline gelmesine 
ragmen uluslararası hukukta siber saldırıların bir takım hak ve yükümlülükler 
bağlamında nasıl düzenleneceği, bazı istisnalar haricinde BM şartnamesiyle ya-
saklanmasına rağmen egemen devletin diğeri ülkelerin bütünlüğüne ve siyasi ba-
ğımsızlığına karşı kuvvet kullanmaması, klasik kuvvet kullanma ile aynı sonuçları 
doğurabilecek siber savaşların, yöntem ve sonuçları açısından uluslararası huku-
kun nasıl işletileceği belirsizliğini korumaktadır.

Mevcut durumda uluslararası düzeyde, Avrupa Konseyi Siber Suçlar Sözleş-
mesi, bir kısım NATO düzenlemeleri ve Shanghai İş Birliği Örgütü çalışmaları 
dışında mutabakat sağlanmış uluslararası bir mekanizma olmadığından ülkeler 
kendi iç hukuklarında siber suç ve suçlularla mücadele kapsamında bir kısım dü-
zenlemeler oluşturmuş, taraf oldukları birlik ve örgütlerin normları dahilinde dar 
kapsamlı düzenlemeleri benimsemişlerdir. Ancak bu çabaların muhtemel bir si-
ber savaşın yaratacağı yıkıcı etkileri önlemekte yetersiz kalacağı aşikadrdır.

Çalışmanın ilk bölümünde Siber Güvenlik, Siber Savaş ve Huhuki boyutuna 
değinilerek, savaşta ve barista siber alanın kullanıldığı örnekler verilmiş, siber sa-
vaşın hukuki boyutu değerlendirilmiştir. İkinci bölümde Tallin Manual ve tarihsel 
gelişim sürecine yer verilerek Tallinn Manual 2.0 kılavzuna genel bir bakış yapı-
larak uluslararası normlar çerçevesinde oluşturulan kurallar incelenmiştir. Çalış-
manın son bölümünde sonuç ve değerlendirmelere yer verilmiştir.

2. SİBER GÜVENLİK / SİBER SAVAŞ VE HUKUKİ BOYUTU 

Güvenlik kavramı, içinde bulunduğumuz çağın gerçekliklerine göre konumlana-
rak anlam kazanmış, gelişim ve değişimle birlikte dönüşüme uğramıştır. Teknoloji 
1 Tezsiz YL Öğrencisi, Milli Savunma Üniversitesi, Havacılık ve Uzay Teknolojileri Enstitüsü,  

Bilgisayar Mühendisliği, İstanbul, Türkiye, catal.haluk@gmail.com  
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Kılavuz ayrıca tıbbi koşullarımızdan cinsel tercihlerimize ve genetik yapımıza 
kadar en mahrem ayrıntıların dijitalleştirildiğini ve bu bilgilerin geniş veri taban-
larında mevcut olduğunu, bu varlıklarında yasalarla korunması gerektiğini belirt-
mektedir.

6. SONUÇ VE DEĞERLENDİRME

Tallinn 2.0, önümüzdeki birkaç yıl ve belki de daha uzun bir süre için tartışma-
nın başlangıç noktası olacak. Kapsamlı yapısı, bilgiye dayalı analiz ve sonuçları ile 
hem devlet hem de uzman yorumlarının dahil edilmesi, kılavuzu siber operas-
yonların uluslararası hukuk üzerine geliştirdiği bir tartışma için en değerli refe-
rans ve başlangıç noktası yapmaktadır.

Tallinn Kılavuzlarını yazan Uzmanlar arasında bile hala birçok anlaşmazlık 
ve netlik eksikliği bulunmaktadır. Devletlerin siber operasyonlar konusunda ka-
muoyu önünde konuşmadığı veya hareket etmediği birçok durum da mevcuttur. 
Siber operasyonlar, hukukun hala büyüyen bir alanıdır ve mevcut sorunlara yeni 
yaklaşımlar yaratmak için iç görü ve anlayışa büyük ihtiyaç duyulmaktadır. An-
cak, bu aşamada devletler tutumlarını netleştirene kadar, Tallinn 2.0 siber ope-
rasyonlar yasasında ilerlemek için bir başlangıç noktası olarak hizmet edecektir.
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BÖLÜM 4

SİBER SALDIRILARDAN YENİ NESİL KORUNMA 
TEKNİKLERİ

Kemal KARAÇUHA1 
 Nafiz ÜNLÜ2

1. GİRİŞ

Son yıllarda insanlar internet teknolojisine giderek daha fazla bağımlı hale gel-
mektedir. Bilgisayarlar dünyanın bir çok yerinde insan yaşamının var olduğu her 
yerde hayatın her yönüne etki ederek insanları ve insanların kullandığı cihazları 
birbirine bağlamaktadır. Finans ve kamu kuruluşlarında, eğitim sektöründe, en-
düstriyel alanlarda, bireysel kullanımda ve diğer tüm alanlarda tüm işlemler inter-
net altyapısına dönüştürülmüş ve hayatın tümü internete entegre olarak sürdürül-
mektedir. Yaşamı kolaylaştıran ve daha verimli kılan bu teknoloji, aynı zamanda 
çok büyük güvenlik açıklarına ve tehditlere yol açtığından dolayı, aynı zamanda 
güvenlik için büyük bir endişe kaynağı olmuştur.

Özellikle geçmiş son 25 yıl göz önünde bulundurulduğunda değişen tekno-
loji ve kullanılan sistemlerin değişmesi, internet altyapısı ve ağa bağlı cihazların 
teknolojilerinin değişmesi ile yeni saldırı yöntemleri geliştirilmiş ve evrimleş-
miştir. Korsan diye tabir ettiğimiz bu sistemlerin açıklarını arayarak, sistemlere 
zarar veren, bilgi hırsızlığı yapan saldırganlar, nesiller ve teknolojiler geliştikçe 
yeni yöntemler keşfetmektedir. Bu keşiflerle beraber dijital dünyada siber güven-
liğin sağlanması, bu saldırıların etki alanları hakkında bilgi sahibi olmak oldukça 
önemlidir.

Siber saldırı kavramı, bir şahıs tarafından veya bir topluluk tarafından yine bir 
başka şahıs veya topluluğa karşı bilgi sisteminin ihlaliyle sonuçlanan kötü niyetli 
bir girişimdir.

Günümüzde gerçekleştirilen ve günümüz teknolojisine uyarlanmış siber sal-
dırıların gelişme süreci, teknolojinin gelişiminden daha hızlıdır. Saldırıların sevi-
yesinin yükselmesinin, gelişen teknolojinin güvenlik altyapılarından daha ileride 
gitmesinin sebebi basit bir mantıkla açıklanabilmektedir; Saldırganlara karşı bir 

1 YL Öğrencisi, İstanbul Teknik Üniversitesi, Bilişim Enstiüsü, İstanbul, Türkiye, karacuha19@itu.edu.tr 
2 Dr.Öğrt.Üyesi, İstanbul Teknik Üniversitesi, Bilişim Enstiüsü, İstanbul, Türkiye, unluna@itu.edu.tr 
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5. SONUÇ

Son 30 yılda, bilgisayar ve teknolojinin hayatımıza girmesiyle beraber insanlar 
için vazgeçilmez olan siber teknoloji hayatımızı kolaylaştırdığı kadar da tehlike 
arz etmektedir. Bu gelişme ile siber tehditler ve bu tehditlerin evrimsel süreci-
ni inceledik. Bu zamana kadar yaşanan siber saldırı olaylarını ve ağırlıklı olarak 
dönemsel zayıflıkları incelediğimiz bu makalede görüyoruz ki, günün şartlarına 
uygun, zamanın teknolojisine ayak uyduracak saldırılar düzenlenmekte ve gün 
geçtikçe saldırıların boyutu ve kapsamı korkunç boyutlara ulaşmaktadır. İçinde 
bulunduğumuz 2017 sonrası dönemde yapılan birkaç kitlesel spesifik saldırı bile 
bizlere o kadar koruma çözümü olmasına rağmen bir saldırının bu kadar büyük 
kitlelere ulaşabileceğini göstermiştir. Bir önceki dönemlere kıyasla hareket et-
tiğimizde bu saldırılara karşı çözümlerimiz evrimleşmiş ve teknolojiyi daha iyi 
kullanarak sonuç odaklı çözümlere yoğunlaşmaktayız. Genel bağlamda bakacak 
olursak kullanıcının, sistemin en büyük zafiyeti olduğunu söylememiz yanlış ol-
mayacaktır. Bu konuda alınabilecek en büyük önlem toplumda bilinç sağlamak ve 
koruma mekanizmaları ne kadar gelişirse gelişsin, geçmişte ve gelecek dönemde 
de sosyal mühendislik ile saldırı kavramı her zaman karşımıza çıkacaktır. 
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BÖLÜM 5

SIZMA TESTİ VE UYGULAMA
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1. GİRİŞ

Siber güvenlik ve siber savaşlar klasik savaş metotlarını geride bırakarak çağın 
yeni nesil harp yöntemleri içinde yerini almıştır. Bu bağlamda giderek şiddetini 
arttıran siber saldırıların etkisi göz ardı edilemez. İnternetin ilk defa askeri sa-
hada ABD’de haberleşme teknolojisiyle doğuşundan sonra sivil mecrada kulla-
nımı ile dünyanın kültürel ve ekonomik yapısı giderek bilişim merkezli şekilde 
değişmiştir. Buradaki değişim internetin tersine, ilk defa sivil aktörlerin bilişim 
teknolojilerini saldırı amaçlı olarak veyahut da sabote aracı halinde kullanması ile 
başlamıştı (Ünver, Canbay ve Özkan, 2010: 54). Sonraki noktada gelişen süreçte 
devletler siber güvenliğin kazanımını kavramış ve buna bağlı savunma yatırımları 
ve savunma stratejileri ilerletmeye başlamışlardır. Siber saldırıların yerini devlet 
seviyesinde olan siber saldırılar almıştır. Ancak bu varsayıma tezat bir biçimde 
siber saldırılar da değerini kaybetmemiştir (Yılmaz ve Sağıroğlu, 2013: 84). Çıkışı 
bireyler düzeyinde olan siber saldırıların oyuncularının sayıları devletlerin siber 
komutanlıkları veya Siber Olaylara Müdahale (SOM) kurumlarında bulunan ça-
lışanlarından fazladır. Bu vaziyet siber saldırı örneklerinin siber savaş olanlarına 
göre daha çok sık görülmesine sebep olmaktadır (Karabacak, 2011: 76). Lakin 
siber saldırılar sık görünmelerine rağmen tesirleri siber savaşları unutturacak se-
viyede yıkıcı olabilmektedir.

Siber güvensizliğin getireceği maliyetin bu sahada yapılacak harcamalardan 
çok daha fazla olabileceği dikkate alınırsa siber savunmaya çok daha fazlaca ya-
tırım yapılması gerektiği açıkça önemli görülmektedir. Hizmetlerinin etkin ve 
verimli bir şekilde verilebilmesi için e-Devlet yaşam döngüsünün sürekliliği bir 
amaç olarak karşımıza çıkmaktadır. Bahsedilen yaşam döngüsünün en önemli 
bacaklarından birisi de bilgi güvenliğidir (Koçak ve Memiş, 2018). Bilgi güvenli-
ğinin temel amacı bireylerin verilerine müdahale edebilecek yetkisiz erişimlerin 
1 Ahmet Yesevi Üniversitesi, Siber Güvenlik Tezsiz Y.Lisans Dönem Projesi kapsamında yapılan çalışmadır.

Tezsiz YL Öğrencisi, Ahmet Yesevi Üniversitesi, Siber Güvenlik, Ankara, Türkiye, ahmetsolak@outlook.com
2 Doç.Dr., Gazi Üniversitesi, Bilişim Enstitüsü, Adli Bilişim, Ankara, Türkiye, rbenzer@gazi.edu.tr
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4. SONUÇ

Bu çalışmada sızma testi programı kurulumu ve Deauthentication Saldırısı (Ağ-
dan Düşürme) örneği ekran görüntüleri ile açıklanmıştır. 

Alacağımız önlemler, saldırı yüzeylerini azaltmada ve siber saldırıları önleme-
de kullanıcılara önemli faydalar sağlayacaktır.

4.1. Öneriler
• Web uygulamalarda en önemli zafiyet insan faktörü olduğu unutulmamalıdır. 

Farkındalık hususu tam olarak kullanıcılara verilmelidir. 
• Alt yapıda kullanılan tüm elemanların güvenlik sıkıştırmaları yamaları ile ya-

pılmalıdır. 
• Tüm güncellemeler zamanında yapılmalıdır.
• Güvenlik duvarı kullanılmalı ve yapılandırılması uzman kişiler tarafından uy-

gun şekilde yapılmalıdır. 
• Web uygulamalarında ssl inspection özellikleri aktif olmalıdır.
• Saldırı emaresi olabilecek ip adresi, alan adı ya da domain bilgisi içeren trafik 

engellenmelidir. 
• Uygun korelasyonlar kullanılarak olası saldırıların önüne geçilmesi sağlan-

malıdır. 
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BÖLÜM 6

WEB UYGULAMALARINA YAPILAN ATAKLAR VE  
UYGULAMA

Eser SOLMAZ1 
 Recep BENZER2

1. GİRİŞ

Günümüz ortamında internetin vazgeçilemez derecede yaygın kullanılması ve 
bilgiye her yerden ulaşılmak istenmesi ile bilirlikte web teknolojileri çok yaygın 
bir şekilde kullanılmaktadır. Web teknolojileri ile ulaşılmak istenen bilgilerin sı-
nırsızlığı ve bu bilgiler üzerinde yapılmak istenen işlemlerin sonunun gelmemesi 
ile web teknolojilerin de her geçen gün yenilenmesine sebep olmaktadır (Çağla-
yan, 2004; Sarısakal ve Uysal, 2001).

1.2. Web Teknolojilerinde Güvenlik İhtiyacı
Web uygulamalarının vazgeçilemez olması ve kullanım yoğunluğu da web teh-
ditlerini beraberinde getirmiştir. Web uygulamalarının internet ya da intranet 
ortamları ile erişilebilir olduğu sürece geliştirici hataları ya da mantık hataları ile 
zafiyet oluşturma ihtimalini her zaman taşımaktadır. Oluşabilecek bu zafiyetleri 
ya da kötü niyetli kişiler tarafından web uygulamalarına yapılabilecek saldırıları 
engelleme ihtiyacı vardır ve ihtiyaç artarak çoğalmaktadır (Çağlayan, 2004; Gül-
naz, 2010).

1.3. Web Teknolojilerine Yönelik Tehdit ve Saldırılar
Web teknolojilerine yönelik saldırılar için literatür taraması yapıldığı zaman 
OWASP ( Open Web Application Security Project) kuruluşunun web uygulama 
güvenlik uzmanları tarafından gelişimi desteklenen en iyi içeriği sahip bilgi kay-
nağı olarak görebiliyoruz. Aşağıda OWASP TOP10 projesinin 2021 yılı içerisinde 
web uygulamalarına karşı en çok yapılan 10 saldırı yöntemini detaylandırıyor ola-
cağız (Çağlayan, 2004; Owasp1, 2021, Owasp2, 2021). 

SQL enjeksiyon ve Siteler arası betik çalıştırma gibi en tehlikeli web saldırı-
ları uygun filtreleme ve doğrulama olmadan kaynağı belirsiz verileri kabul ede-
1 Ahmet Yesevi Üniversitesi, Siber Güvenlik Tezsiz Y.Lisans Dönem Projesi kapsamında yapılan çalışmadır.
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dan şifreleme (ssl inspection) özelliklerin aktif olması gereklidir.
• Web uygulamalara gelebilecek saldırıları tespit edebilmek web uygulamaları-

nın çalışması için gerekli olan bütün noktalardaki olay günlüklerinin merkezi 
log yönetim sistemlerine aktarılarak oluşabilecek bütün saldırı tipleri için il-
gili kuralların yazılması gereklidir.

• Günümüzde güvenlik üreticisi firmalarının müşterileri ile paylaştıkları saldırı 
emarelerini (IOC) sistemlerimizde kullanabilir olarak ayarları yapmalıyız ve 
bu şekilde saldırı emaresi barındıran ip adresi, alan adı ya da domain bilgisi 
içeren trafiğin engellenmesi sağlanabilir.

• Olay yönetim sistemi korelasyonu ile algılanmış saldırılar yada korelasyon 
kuralları ile saldırı seviyesi yükseltilmiş saldırılar için otomatik cevap verebi-
lecek sistemlerin kurulumu ve kullanımı mutlaka yapılmalıdır.
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BÖLÜM 7

BİLİŞİM TERÖRÜ VE BİLİŞİM SUÇLARI

Elif DEMİRLİ1 
 Recep BENZER2

1. GİRİŞ

Tarihin en eski dönemlerinden beri var olan iki kurum insanlığın gidişatına belki 
de en çok şekil verenlerdir. Bunlardan ilki paradır. Gerçekten de dünyanın adım 
atılmadık hiçbir bölgesi yoktur ki paranın izlerine rastlanılmasın. Fakat varlığını 
paradan dahi öncesine götürebileceğimiz bir kurum vardır ki nefes alan ilk iki 
insanın yan yana gelmesi, onun varlığı için kafidir. Bu hukuktan başkası değil-
dir. İnsanlar bir arada yaşamaya karar vermekle tarihteki ilk sözleşmenin temelini 
atmışlardır. Nitekim nasıl her sözleşme beraberinde muhtemel bir ihlal de getiri-
yorsa toplum sözleşmesi de içerisinde bu ihlalin potansiyelini barındırır. Bunun 
önüne geçilmelidir zira sözleşmenin sürekliliği insan yaşamının idamesi(!) için 
zaruri bir ihtiyaçtır. O halde sözleşmenin sürekli kılınabilmesi birtakım yaptırım-
lar da devreye sokulmalıdır ve böylelikle yeni ihlallerin önüne geçilecektir. Ayrıca 
modern olmayan hukuk düzenindeki yaklaşımla ihlalciler dönemlerince sakınca-
lı olarak kabul edilen bu hareketlerinin bedelini de ödemelidirler. Burada hukuk 
kurumunun beraberinde taşıdığı “suç” ve “ceza” kavramlarıyla karşılaşmaktayız. 
Hukuktan kastımız yalnızca yazılı normlar değildir. Biz burada yazılı yahut ya-
zısız, düzeni teşkil etmek iddiasıyla yaşayan her türlü kuralı ifade ediyoruz. Zira 
hukuk ne monoteist bir dinin ürünüdür ne Rönesans’ın ne de bir devletin. Onun 
mevcudiyet kazanması için iki insanın bir araya gelmesi yeterlidir.

Herakleitos’un o meşhur ifadesi ile nasıl değişmeyen tek şey değişimin kendisi 
ise adli bakımdan suç ve beraberinde de hukuk da değişmektedir. 1641 yılında o 
ünlü Leviathan’ı yazan Hobbes için yalnızca bir hayalden ibaret makineler günü-
müzün her alanına doğrudan temas eden birer hakikat oldukları düşünüldüğün-
de suçun içerisinde makinelerin de yer almaması düşünülemez. İşte bilişim suç-
ları ve bilişim suçlarının bir alt başlığı olarak değerlendirilebilecek ancak şahsına 
münhasır özelliklere de sahip olan bilişim terörizmi bu gelişmelerin ürünüdür.
1 Gazi Üniversitesi, Bilişim Enstitüsü, Uzaktan Eğitim, Bilişim Suçları ve Mücadele Dersi proje çalışmasıdır.
 Tezsiz YL Öğrencisi, Gazi Üniversitesi Adli Bilişim, Ankara, Türkiye,  elifdemirli-90@hotmail.com 
2 Doç.Dr., Gazi Üniversitesi, Bilişim Enstitüsü, Adli Bilişim, Ankara, Türkiye, rbenzer@gazi.edu.tr 
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BÖLÜM 8

YAPAY ZEKÂ YÖNTEMİ İLE REAKTİF GÜÇ 
KOMPANZASYONU TEKNİĞİ1

Nafiz ÜNLÜ2

1. YAPAY ZEKÂ NEDİR?

Yapay zeka (AI), tipik olarak insan zekası ile yapılan işleri akıllı bilgisayar ve ro-
botlar tasarlayarak gerçekleştirmeyi planlayan bilgisayar biliminin geniş kapsamlı 
bir dalıdır. İnsanların düşünme ve hareket etme biçiminin modellenmesi ve simü-
lasyonudur (PK, 1984; Fetzer, 1990; Winston, 1992; Boden, 1996). AI, felsefe, ma-
tematik, ekonomi, sinirbilim, psikoloji, dilbilim ve bilgisayar mühendisliği dahil 
olmak üzere çeşitli disiplinlerin araştırma ve geliştirmesinden yararlanır (Bilgili-
oğlu, 2018). İnsanların düşünme ve hareket etme şeklini simüle ederek, insanların 
karşılaştığı birçok sorunu çözmemize yardımcı olacak makineleri kullanabiliriz.

Son birkaç on yılda bir dizi yapay zeka tanımı ortaya çıkmış olsa da, Yapay zeka 
(AI) sözcüğünü ve LISP yazılım dili buluşunu yapanlardan biri olan John Mc-
Carthy, yapay zekayı şu şekilde anlatmaktadır (Karabulut, 2021): “Özellikle akıllı 
bilgisayar programları yapan akıllı makinelerdir. Bu, insan zekasını anlamak için 
bilgisayarları kullanma göreviyle benzer bir görevdir, ancak yapay zekanın kendi-
sini biyolojik olarak gözlemlenebilir yöntemlerle sınırlaması gerekmez.” Ancak bu 
tanımdan on yıllar önce, yapay zeka sohbetinin doğuşu Alan Turing’in çığır açan 
çalışması, 1950’de yayınlanan “Bilgisayar Makineleri ve Zeka” makalesinde be-
lirtilmişti. Turing’in bu makalesinden sonra gerçekleşitirilen Turing Testi, yapay 
zekanın belirlenen temel amacını ve görünümünü ortaya koydu. Test bugün için 
geçerliliğini koruyor ve AI’nın doğal dil işleme, makine öğrenmesi, robotik gibi 
alt disiplinlerini tanımlıyor. Yapay zekanın en gelişmiş misyonu, içeriği,birçok 
soru ve tartışmayı da beraberinde getirmiştir. Sonuçta bu tartışma tek bir tanım 
üzerinde ortak bir görüşün ortaya çıkmasını da engellemiştir. İngiliz matematikçi, 
bilgisayar bilimcisi , kriptolog, Turing, şu soruyu soruyor: “Makineler düşünebilir 
mi?”. Ardından bir insan sorgulayıcısının, bir bilgisayar ve insan metin yanıtını 
ayırt etmeye çalışacağı, şimdi ünlü olarak “Turing Testi” olarak bilinen bir testi 
sunuyor. Bu test, yayımlanmasından bu yana çok fazla incelemeden geçmiş olsa 
1 Yüksek Lisans Tezinin bir bölümüdür.
2 Dr.Öğrt.Üyesi, İstanbul Teknik Üniversitesi, Bilişim Enstiüsü, İstanbul, Türkiye, unluna@itu.edu.tr
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Reaktif güç kompanzasyonun tüketici açısından faydaları ise; 

1. Hem tüketici hem de İşletme maliyetlerini azaltır, 
2. Kalitesiz enerji kaynaklı arıza riskini azaltır.
3. Enerji kalitesi artığı için imalat kalitesi de artar.
4. Müşteri, güç faktörünü düzelterek şebekeden düşük miktarda reaktif güç çe-

kerek daha az ödeme yapar.
5. Enerji kalitesi arttıkça üretim kalitesi de artar.

5. SONUÇ

Bu bölümde, bir yapay sinir ağı (YSA) akım denetleyicisini, performansını ve ak-
tif güç filtreleri için geçerliliğini göstermektedir. Burada sistemin nasıl çalışması 
ve modellenmesi açıklanmıştır. Simülasyon sonuçları harmonikleri ve reaktif güç 
bileşenlerini ortadan kaldırmak için oldukça tatmin edici bulunmuştur.

Elde edilen veriler ANN’yi eğitmek için kullanılır, böylece ANN, yük değişti-
ğinde hangi kapasitörün bağlanacağını veya ayrılacağını göstererek yeterli kapa-
sitör için 0 veya 1 çıkış verecek ve böylece kayıplar minimum olacak ve ağırlıklar 
elde edilecektir. Kondansatörler ayrıca, herhangi bir kondansatör arıza nedeniyle 
AÇIK konuma geçemezse, reaktif gücü telafi etmek için bitişik kondansatör AÇIK 
konuma getirilecek şekilde kontrol edilir.

Ayrıca bu çalışmada, güç kompanzasyonu da Levenberg-Marquardt (LM) öğ-
renme algoritması ile düşürülerek ve YSA ile performansı yüksek ve iyi sonuçlara 
ulaşılabilir. Ayrıca YSA’nın uygun bir şekilde modellenmesine ihtiyaç duymadan 
kompanzasyon işlemi yapılabilmektedir. 
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