YONETIM BILISIM
SISTEMLERI & SIBER
GUVENLIK

Editor
Recep BENZER



U

© Copyright 2022

Bu kitabin, basum, yayin ve satis haklar: Akademisyen Kitabevi A.S.’ye aittir. Amlan kurulusun izni alinma-
dan kitabin tiimii ya da béliimleri mekanik, elektronik, fotokopi, manyetik kagit ve/veya baska yontemlerle
c¢ogaltilamaz, basilamaz, dagitilamaz. Tablo, sekil ve grafikler izin ahinmadan, ticari amach kullamlamaz. Bu
kitap T.C. Kiiltiir Bakanhg1 bandrolii ile satilmaktadir.

ISBN
978-625-8399-33-2

Kitap Ad1
Yonetim Bilisim Sistemleri & Siber Giivenlik

Editor
Recep BENZER
ORCID iD: 0000-0002-5339-0554

Yayin Koordinatorii
Yasin DILMEN

Sayfa ve Kapak Tasarimi
Akademisyen Dizgi Unitesi

Yaynci Sertifika No
47518

Baski ve Cilt
Vadi Matbaatbacilik

Bisac Code
COMO088000

DOI
10.37609/akya.1249

GENEL DAGITIM

Akademisyen Kitabevi A §

Halk Sokak 5 / A
Yenisehir / Ankara
Tel: 0312 431 16 33
siparis@akademisyen.com

www.akademisyen.com



ONSOZ

Yonetim Bilisim Sistemi, insan ve bilgisayardan olusan, bilgilerin toplanmasi, ile-
tilmesi, saklanmasi ve islenmesinde kullanilabilen bir sistemdir. Yonetim Biligim
Sistemi, bilgisayar donanimi, yazilimi, yapay zeka, karar modeli ve veri tabanini
kullanan, organizasyonun isleyisi, yonetimi ve karar vermesi i¢in bilgi destegi sag-
layan bir insan-makine sistemidir.

Siber Giivenlik, yazilimlara, bilgisayarlara ve aglara yonelik kotii niyetli saldir
riskini azaltmayi icerir. Siber Giivenlik, izinsiz girisleri tespit etmek, viriisleri dur-
durmak, kotii niyetli erisimi engellemek, kimlik dogrulamasini zorlamak, sifreli
iletisimleri etkinlestirmek ve devam etmek i¢in kullanilan araglari igerir.

Yonetim Bilisim Sistemleri & Siber Giivenlik, yonetim bilisim sistemleri ve si-
ber giivenlik alanindaki arastirmacilar i¢in yazilmistir. Yonetim Bilisim Sistemleri
& Siber Giivenlik kitabr ile ele alinan boliimlerde, mevcut ve bilimsel tartismay1
tesvik etmenin yani sira yonetim bilisim sistemleri ile siber giivenlik alanlarindaki
uzmanlar arasinda fikir ve deneyim aligverisi i¢in bir forum saglamaktir.

Yonetim Bilisim Sistemleri & Siber Giivenlik, 6nemli konularin kapsaml bir
sekilde kapsanmasini saglayan sekiz (8) ayr1 boliim halinde diizenlenmistir. (1)
Giivenlik Orkestrasyon, Otomasyon ve Olaylara Miidahale (SOAR), (2) Ilkégre-
tim Miifredatinda Siber Giivenlik Konularinin Incelenmesi, (3) Tallinn Manual
2.0 (Tallinn Kilavuzu) ile Siber Savasta Uygulanacak Uluslararast Hukuk Kural-
larina Genel Bakis, (4) Siber Saldirilardan Yeni Nesil Korunma Teknikleri, (5)
Sizma Testi ve Uygulama, (6) Web Uygulamalarina Yapilan Ataklar ve Uygula-
ma, (7) Bilisim Terori ve Bilisim Suglari, (8) Yapay Zeka Yontemi ile Reaktif Giig
Kompanzasyonu Teknigi.

Kitabimizin ortaya ¢ikmasinda sabir ve fedakarlik gosteren ailelerimize, des-
teklerinden dolay1 6grencilerimize ve Akademisyen yayinevi personeline tesek-
kiir eder, eserin akademisyenlere, egitimcilere, 6grencilere ve konuya ilgi duyan
herkese faydali olmasini dilerim.

Dog¢.Dr. Recep BENZER
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BOLUM 1

GUVENLIK ORKESTRASYON, OTOMASYON VE
OLAYLARA MUDAHALE (SOAR)

Mehmet Alptunga GONULLU!
Recep BENZER®
Aslihan TUFEKCI®

1. GIRIS

Bilisim teknolojilerinde son yillarda ¢ok biiyiik gelismeler yasanmistir. Bu gelis-
melerin getirdigi rahatliklar ve faydalar, bilgi paylasimi ve iletisim kanallarinin ge-
sitliliginin artmasina, ticaret, finans ve kamu hizmetlerinin sanal ortama tasinma-
sina olanak saglamigtir (Kirisik ve Sezer, 2015). Ulkeler igin kritik seviyede 6neme
sahip olan ve gesitli sektorler artik bilgi sistem otomasyonlari ile yonetilmektedir.
Bilisim teknolojisinin ilerlemesine paralel olarak bilisim alanindaki bu gelisme-
lere ve yeniliklere yonelik tehdit, zafiyet ve riskler de artmaktadir. Teknolojideki
gelismeler ekonomik biiylimenin temel etmeni olmakla birlikte, ayn1 zamanda
siber saldirilarin daha ¢ok goriilmesine yol agmistir. Bu yiizden siber giivenlik
denilen kavram son yillarda en fazla tartisilan konulardan birisi haline gelmistir.
Siber giivenlik; bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri,
aglar1 ve verileri kotli amagli saldirilardan koruma olarak tanimlanabilir. Diinya
¢apinda her kurum, kurulus topluluk kendi siber giivenligini bir sekilde saglama-
y1 amaglar. Siber giivenligin saglanmasi igin gesitli araglar ve yapilar mevcuttur
(Kiiveri, 2021). Bu araglardan birisi de SOAR (Security Orchestration Automa-
tion and Response — Giivenlik Orkestrasyon, Otomasyon ve Olaylara Miidahale)
ad1 verilen bir otomasyon yazilimidir.

1.1. Problem Durumu / Konunun Tanimi

SOAR, Giivenlik Orkestrasyon, Otomasyon ve Olaylara Miidahale anlamina gel-
mektedir. Bu terim, ii¢ yazilim 6zelligini tanimlamak igin kullanilir. Tehdit ve
Giivenlik A¢1g1 Yonetimi, Giivenlik Olayina Miidahale ve Giivenlik Islemleri Oto-

! Gazi Universitesi, Bilisim Enstitiisi, Adli Bilisim, Tezsiz Y. Lisans Donem Projesi calismasidir.

Tezsiz YL Ogrencisi, Gazi Universitesi, Adli Bilisim, Ankara, Tiirkiye, alptungagonullu@gmail.com
Dog.Dr., Gazi Universitesi, Bilisim Enstitiisii, Adli Bilisim, Ankara, Tiirkiye, rbenzer@gazi.edu.tr
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gelisen ve karmasik siber tehditler nedeniyle, SIEM ortamlari, SGOM analistleri-
ne agur is yiikleri ve yorgunluk ytiklemektedir.

SGOM analistlerinin yiiklerini azaltmak ve yorgunluk derecelerini diisiir-
mek adina ayrica giivenlik otomasyonu saglamak adina SOAR sistemleri ortaya
cikmustir. SOAR sistemleri, siber tehdit algilama, azaltma ve SGOM analistleri-
ni giiglendirmek iizere tasarlanmistir. SOAR, giivenlik personelinin is yiikiinii
azaltir, boylece rutin gorevlere harcanan saat miktari, bunun yerine kurulusun
mevcut giivenlik ortaminin degerlendirilmesi ve iyilestirilmesi gibi daha iiretken
gorevlerde kullanilabilir. Bu ¢galismada, SOAR giivenlik otomasyonu yontemleri
ve gesitli kullanim durumlari ve faydalar1 hakkinda temel diizeyde bir anlayis su-
nulmustur. Siber giivenlik otomasyonu, SOAR platformlarinin kullanimyi, ¢esitli
tehditlere dogru ve etkili yanitlar vererek, diizenleme ve otomasyon ile giivenlik
tehditlerine tutarli yanitlar saglamaktadir.

Kurumlar, Devletler ve bircok 6zel kurulus Siber diinyada giivenliklerini sagla-
mak i¢in log yonetimi gibi ilkel teknolojiler kullanmaktadir. Bazilar1 ise bu loglari
toplayarak SIEMe entegre eder ve giivenliklerini SIEM’lerden takip eder ve gii-
venlik {iriinlerinden olaylara aksiyon alir. SOAR ise bunlarin tamamini tek bagina
yapabilir. Olaylari loglar, izler ve aksiyon alir. Giiniimiizde kurum ve kuruluglar
hala SOARa ge¢meyi bagaramamis olsalar da yakin gelecekte tiim Siber Giivenlik
olaylarina SOAR ile aksiyon alacaklar ve bu nedenle SOAR kullanmaya baslaya-
caklar.

KAYNAKLAR
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BOLUM 2

iLKOGRETIM MUFREDATINDA SiBER GUVENLIK
KONULARININ INCELENMESIi:

Dilara GELEN:
Recep BENZER?®

1. GIRIS

Internet ve bilgisayar teknolojileri ile tanigmamizin tizerinden yarim asir bile geg-
memis olmasina ragmen, bu teknolojileri sahiplenme hizimiz biiyiik bir ivme ile
her gegen yil artig gostermektedir. Tiirkiye Istatistik Kurumunun 2021 yilinda ya-
yinladig1 rapora gore Tiirkiye’ de 2021 yilinda internete erisim hane orani %92,
Internet kullanim oran1 16-74 yas grubundaki bireylerde %82,6 olmustur (TUIK,
2021). 2011 yili kullanim orani %42,9 iken sadece 10 yilda %92 oranina ulasarak,
neredeyse tiim toplumumuzun hayatina etki etmeye baglayan popiiler teknoloji
internet, sagladig1 bircok olanagin yani sira gesitli giivenlik sorunlarini da berabe-
rinde getirmistir. Zararli yazilimlar, kimlik hirsizlig1, istenmeyen mesajlar (spam),
korsanlik faaliyetleri (hacking), oltalama (phishing), siber zorbalik, istismar, teror
ve gizlilik ihlalleri gibi tehditler bu ¢evrimigi risklerden yalnizca bazilaridur.

Aragtirmalar ¢evrimigi risklerle karsilasma oranlarinin internet kullanimla-
rinin paralelinde yiikseldigini gostermektedir (Livingstone, Haddon, Goérzig ve
Olafsson, 2011). Nesnelerin Internet’i (Internet of Things, — IoT) kavramiu ile in-
ternete baglanan cihaz sayisinin ¢ok daha artmasi, bu cihazlarin insanlarin haya-
tina daha fazla dahil olmasiyla ¢evrimici risklerle karsilasma oranimiz her gecen
glin daha fazla artmaktadir. Bunun yaninda, gerekli e-okuryazarliklar1 heniiz sag-
layamamis teknoloji kullanicilarinin bu karsilasmalardan zarar gérme olasilikla-
rinin daha yiiksek oldugu ortadadir.

Akamai giivenlik sirketinin hazirladig1 rapora gore (Temmuz 2020); tilkemiz,
web uygulamalari saldirilarinda 105874601 saldir1 ile kiiresel siralamada 21. sira-
da yer almaktadir. Bu durum internet ortaminda, siber suglarla karsilasma olasi-
ligimizin yiiksek oldugunu ve bilingli teknoloji okuryazarliginin 6nemini ortaya

! Ahmet Yesevi Universitesi, Siber Giivenlik YL Dénem Projesi ¢alismasidir.
2 Tezsiz YL Ogrencisi, Ahmet Yesevi Universitesi, Siber Giivenlik, Ankara, Tiirkiye,

dilaragelen35@gmail.com

®  Dog¢.Dr., Gazi Universitesi, Bilisim Enstitiisii, Adli Bilisim, Ankara, Tiirkiye, rbenzer@gazi.edu.tr
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hurbagkanlig1 Dijital Doniisiim Ofisi tarafindan 2020 yilindan itibaren Siber Zeka
Bilgi Yarismas: diizenlenmektedir. 2021 Ekim ayinda ikincisi diizenlenen yaris-
maya; 1 milyonun tizerinde 6grenci katilmistir. Sorularinin kademelere gore de-
gisiklik gosterdigi yarismada, ilkokul 6grencileri i¢in 25 soru, ortaokul 6grencileri
i¢in 40 soru, lise 6grencilerini ise 50 soru yer almaktadir. En ¢ok dogru cevabi en
kisa siirede verip dereceye giren 6grenciler, siirpriz hediyeler kazanabilmektedir.
Siber vatanimizin giivenligini gelecekte emanet edecegimiz ¢ocuklarimiza, siber
glivenligin 6nemine dair farkindalik olusturmak i¢in hazirlanan bu yarigmalar,
tilkemizdeki Siber Giivenlik egitimleri i¢in ¢ok énemli ve dikkate degerdir. Og-
rencilerin motivasyonlarini arttirip, dikkatlerini ¢eken bu tarz yarisma, organi-
zasyon ve fuarlarin arttirilmasinin, ¢ocuklarimizin siber bilgi, kapasite ve beceri-
lerini arttirilacag diistintilmektedir.

Egitim sadece “bilme (diisiince)” i¢in degil, “hissetme (duygu)” ve “yapma (ey-
lem)” i¢in de verilir; dolayisiyla bu ders i¢in sadece biligsel dl¢timler yeterli kabul
edilmemelidir. Ogrencide bilisim etigi, sorumlu teknoloji kullanim1 kazanimla-
rin1 gliglendirmek i¢in; “ bireysel ve grup aktivite davranisi, bilgi teknolojilerine
yonelik iyi tutum, cosku ve okul ortaminda gorgii kurallar1 “ gibi kriterlerin de-
gerlendirilmesinin olumlu olacag: diisiiniilmektedir.

KAYNAKLAR
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BOLUM 3

TALLINN MANUAL 2.0 (TALLINN KILAVUZU) ile
SIBER SAVASTA UYGULANACAK ULUSLARARASI
HUKUK KURALLARINA
GENEL BAKIS

Haluk CATAL!

1. GIRIS

Gelisen teknoloji ile Siber Uzayin savas ve iistiinliik kurma araci haline gelmesine
ragmen uluslararasi hukukta siber saldirilarin bir takim hak ve ytikiimlilikler
baglaminda nasil diizenlenecegi, bazi istisnalar haricinde BM sartnamesiyle ya-
saklanmasina ragmen egemen devletin digeri iilkelerin biitiinliigiine ve siyasi ba-
gimsizligina karsi kuvvet kullanmamasi, klasik kuvvet kullanma ile ayni sonuglari
dogurabilecek siber savaglarin, yontem ve sonuglar1 agisindan uluslararasi huku-
kun nasil isletilecegi belirsizligini korumaktadir.

Mevcut durumda uluslararas: diizeyde, Avrupa Konseyi Siber Suglar Sozles-
mesi, bir kistm NATO diizenlemeleri ve Shanghai Is Birligi Orgiitii ¢alismalari
disinda mutabakat saglanmis uluslararasi bir mekanizma olmadigindan {ilkeler
kendi i¢ hukuklarinda siber sug ve suglularla miicadele kapsaminda bir kisim dii-
zenlemeler olusturmus, taraf olduklar: birlik ve drgiitlerin normlar: dahilinde dar
kapsamli diizenlemeleri benimsemislerdir. Ancak bu ¢abalarin muhtemel bir si-
ber savasin yaratacag: yikici etkileri 6nlemekte yetersiz kalacag asikadrdir.

Calismanin ilk boliimiinde Siber Giivenlik, Siber Savas ve Huhuki boyutuna
deginilerek, savasta ve barista siber alanin kullanildig1 6rnekler verilmis, siber sa-
vagin hukuki boyutu degerlendirilmistir. ikinci béliimde Tallin Manual ve tarihsel
gelisim stirecine yer verilerek Tallinn Manual 2.0 kilavzuna genel bir bakis yapi-
larak uluslararas1 normlar gercevesinde olusturulan kurallar incelenmistir. Calis-
manin son boliimiinde sonug ve degerlendirmelere yer verilmistir.

2. SIBER GUVENLIK / SIBER SAVAS VE HUKUKi BOYUTU

Giivenlik kavramy, i¢inde bulundugumuz ¢agin gergekliklerine gore konumlana-
rak anlam kazanmus, gelisim ve degisimle birlikte dontisiime ugramistir. Teknoloji

! Tezsiz YL Ogrencisi, Milli Savunma Universitesi, Havacilik ve Uzay Teknolojileri Enstitiisii,
Bilgisayar Miihendisligi, Istanbul, Tiirkiye, catal.haluk@gmail.com
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Kilavuz ayrica tibbi kosullarimizdan cinsel tercihlerimize ve genetik yapimiza
kadar en mahrem ayrintilarin dijitallestirildigini ve bu bilgilerin genis veri taban-
larinda mevcut oldugunu, bu varliklarinda yasalarla korunmasi gerektigini belirt-
mektedir.

6. SONUC VE DEGERLENDIRME

Tallinn 2.0, 6ntimiizdeki birkag yil ve belki de daha uzun bir siire i¢in tartisma-
nin baslangi¢ noktasi olacak. Kapsamli yapusi, bilgiye dayali analiz ve sonuglari ile
hem devlet hem de uzman yorumlarinin dahil edilmesi, kilavuzu siber operas-
yonlarin uluslararasi hukuk tizerine gelistirdigi bir tartisma i¢in en degerli refe-
rans ve baslangi¢ noktas1 yapmaktadir.

Tallinn Kilavuzlarini yazan Uzmanlar arasinda bile hala bir¢ok anlasmazlik
ve netlik eksikligi bulunmaktadir. Devletlerin siber operasyonlar konusunda ka-
muoyu 6niinde konusmadig veya hareket etmedigi bir¢ok durum da mevcuttur.
Siber operasyonlar, hukukun hala biiyiiyen bir alanidir ve mevcut sorunlara yeni
yaklasimlar yaratmak i¢in i¢ gorii ve anlayisa biiyiik ihtiya¢ duyulmaktadir. An-
cak, bu asamada devletler tutumlarini netlestirene kadar, Tallinn 2.0 siber ope-
rasyonlar yasasinda ilerlemek i¢in bir baglangi¢ noktasi olarak hizmet edecektir.
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BOLUM 4

SiBER SALDIRILARDAN YENI NESiL. KORUNMA
TEKNIKLERI

Kemal KARACUHA!
Nafiz UNLU:

1. GIRIS

Son yillarda insanlar internet teknolojisine giderek daha fazla bagiml hale gel-
mektedir. Bilgisayarlar diinyanin bir ¢ok yerinde insan yasaminin var oldugu her
yerde hayatin her yoniine etki ederek insanlar1 ve insanlarin kullandig: cihazlar
birbirine baglamaktadir. Finans ve kamu kuruluslarinda, egitim sektoriinde, en-
diistriyel alanlarda, bireysel kullanimda ve diger tiim alanlarda tiim islemler inter-
net altyapisina doniistiiriilmiis ve hayatin tiimii internete entegre olarak siirdiiril-
mektedir. Yagsami kolaylagtiran ve daha verimli kilan bu teknoloji, ayn1 zamanda
¢ok biiyiik giivenlik a¢iklarina ve tehditlere yol a¢tigindan dolayi, ayn1 zamanda
gtivenlik i¢in biiyiik bir endise kaynag1 olmustur.

Ozellikle ge¢mis son 25 yil goz oniinde bulunduruldugunda degisen tekno-
loji ve kullanilan sistemlerin degismesi, internet altyapisi ve aga bagl cihazlarin
teknolojilerinin degismesi ile yeni saldir1 yontemleri gelistirilmis ve evrimles-
mistir. Korsan diye tabir ettigimiz bu sistemlerin agiklarini arayarak, sistemlere
zarar veren, bilgi hirsizlig1 yapan saldirganlar, nesiller ve teknolojiler gelistikge
yeni yontemler kesfetmektedir. Bu kesiflerle beraber dijital diinyada siber giiven-
ligin saglanmasi, bu saldirilarin etki alanlar1 hakkinda bilgi sahibi olmak oldukg¢a
onemlidir.

Siber saldir1 kavramy, bir sahis tarafindan veya bir topluluk tarafindan yine bir
baska sahis veya topluluga kars: bilgi sisteminin ihlaliyle sonuglanan kétii niyetli
bir girisimdir.

Giiniimiizde gergeklestirilen ve giiniimiiz teknolojisine uyarlanmis siber sal-
dirilarin gelisme siireci, teknolojinin gelisiminden daha hizlidir. Saldirilarin sevi-
yesinin yiikselmesinin, gelisen teknolojinin giivenlik altyapilarindan daha ileride
gitmesinin sebebi basit bir mantikla agiklanabilmektedir; Saldirganlara kars: bir

1 YL Ogrencisi, istanbul Teknik Universitesi, Bilisim Enstiiisii, Istanbul, Tiirkiye, karacuhal 9@jitu.edu.tr
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5. SONUC

Son 30 yilda, bilgisayar ve teknolojinin hayatimiza girmesiyle beraber insanlar
i¢in vazgecilmez olan siber teknoloji hayatimizi kolaylastirdig1 kadar da tehlike
arz etmektedir. Bu gelisme ile siber tehditler ve bu tehditlerin evrimsel siireci-
ni inceledik. Bu zamana kadar yasanan siber saldir1 olaylarini ve agirlikli olarak
donemsel zayifliklar: inceledigimiz bu makalede gériiyoruz ki, giiniin sartlarina
uygun, zamanin teknolojisine ayak uyduracak saldirilar diizenlenmekte ve giin
gectikge saldirilarin boyutu ve kapsami korkung boyutlara ulasmaktadir. I¢inde
bulundugumuz 2017 sonras1 donemde yapilan birkag kitlesel spesifik saldir1 bile
bizlere o kadar koruma ¢6ziimii olmasina ragmen bir saldirinin bu kadar biiytik
kitlelere ulasabilecegini gostermistir. Bir onceki donemlere kiyasla hareket et-
tigimizde bu saldirilara kars1 ¢6ziimlerimiz evrimlesmis ve teknolojiyi daha iyi
kullanarak sonug¢ odakli ¢o6ztimlere yogunlagmaktayiz. Genel baglamda bakacak
olursak kullanicinin, sistemin en biiyiik zafiyeti oldugunu séylememiz yanlis ol-
mayacaktir. Bu konuda alinabilecek en biiyiik 6nlem toplumda biling saglamak ve
koruma mekanizmalar1 ne kadar gelisirse gelissin, ge¢miste ve gelecek donemde
de sosyal miihendislik ile saldir1 kavrami her zaman karsimiza ¢ikacaktir.
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BOLUM 5

SIZMA TESTi VE UYGULAMA

Ahmet SOLAK'
Recep BENZER:

1. GiRIs

Siber giivenlik ve siber savaslar klasik savas metotlarini geride birakarak ¢agin
yeni nesil harp yontemleri i¢inde yerini almistir. Bu baglamda giderek siddetini
arttiran siber saldirilarin etkisi goz ardi edilemez. Internetin ilk defa askeri sa-
hada ABDde haberlesme teknolojisiyle dogusundan sonra sivil mecrada kulla-
nimut ile diinyanin kiiltiirel ve ekonomik yapist giderek bilisim merkezli sekilde
degismistir. Buradaki degisim internetin tersine, ilk defa sivil aktorlerin bilisim
teknolojilerini saldir1 amagli olarak veyahut da sabote arac1 halinde kullanmasi ile
baglamist1 (Unver, Canbay ve Ozkan, 2010: 54). Sonraki noktada gelisen siirecte
devletler siber giivenligin kazanimini kavramis ve buna bagl savunma yatirimlari
ve savunma stratejileri ilerletmeye baslamislardir. Siber saldirilarin yerini devlet
seviyesinde olan siber saldirilar almistir. Ancak bu varsayima tezat bir bi¢cimde
siber saldirilar da degerini kaybetmemistir (Yilmaz ve Sagiroglu, 2013: 84). Cikist
bireyler diizeyinde olan siber saldirilarin oyuncularinin sayilar: devletlerin siber
komutanliklar1 veya Siber Olaylara Miidahale (SOM) kurumlarinda bulunan ¢a-
lisanlarindan fazladir. Bu vaziyet siber saldir1 6rneklerinin siber savas olanlarina
gore daha ¢ok sik goriilmesine sebep olmaktadir (Karabacak, 2011: 76). Lakin
siber saldirilar sik goriinmelerine ragmen tesirleri siber savaslar1 unutturacak se-
viyede yikic1 olabilmektedir.

Siber giivensizligin getirecegi maliyetin bu sahada yapilacak harcamalardan
¢ok daha fazla olabilecegi dikkate alinirsa siber savunmaya ¢ok daha fazlaca ya-
tirim yapilmas: gerektigi agik¢a onemli goriilmektedir. Hizmetlerinin etkin ve
verimli bir sekilde verilebilmesi i¢in e-Devlet yasam dongiisiiniin siirekliligi bir
amag¢ olarak karsimiza ¢ikmaktadir. Bahsedilen yasam dongiisiiniin en 6nemli
bacaklarindan birisi de bilgi giivenligidir (Kogak ve Memis, 2018). Bilgi giivenli-
ginin temel amaci bireylerin verilerine miidahale edebilecek yetkisiz erisimlerin
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4.SONUC

Bu ¢alismada s1zma testi programi kurulumu ve Deauthentication Saldiris1 (Ag-
dan Diistirme) 6rnegi ekran goriintiileri ile agiklanmuigtir.

Alacagimiz 6nlemler, saldir1 ylizeylerini azaltmada ve siber saldirilar1 6nleme-
de kullanicilara 6nemli faydalar saglayacaktir.

4.1. Oneriler

o  Web uygulamalarda en 6nemli zafiyet insan faktorii oldugu unutulmamalidir.
Farkindalik hususu tam olarak kullanicilara verilmelidir.

o Altyapida kullanilan tiim elemanlarin giivenlik sikistirmalar1 yamalari ile ya-
pilmalidir.

« Tim giincellemeler zamaninda yapilmalidir.

«  Giivenlik duvar1 kullanilmali ve yapilandirilmas1 uzman kisiler tarafindan uy-
gun sekilde yapilmalidir.

»  Web uygulamalarinda ssl inspection ozellikleri aktif olmalidur.

o Saldir1 emaresi olabilecek ip adresi, alan ad1 ya da domain bilgisi igeren trafik

engellenmelidir.

o Uygun korelasyonlar kullanilarak olasi saldirilarin 6niine gecilmesi saglan-
malidir.
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BOLUM 6

WEB UYGULAMALARINA YAPILAN ATAKLAR VE
UYGULAMA

Eser SOLMAZ:
Recep BENZER:

1. GIRIS

Giintimiiz ortaminda internetin vazgegilemez derecede yaygin kullanilmasi ve
bilgiye her yerden ulagilmak istenmesi ile bilirlikte web teknolojileri ¢ok yaygin
bir sekilde kullanilmaktadir. Web teknolojileri ile ulagilmak istenen bilgilerin s1-
nirsizig1 ve bu bilgiler iizerinde yapilmak istenen islemlerin sonunun gelmemesi

ile web teknolojilerin de her gecen giin yenilenmesine sebep olmaktadir (Cagla-
yan, 2004; Sarisakal ve Uysal, 2001).

1.2. Web Teknolojilerinde Giivenlik ihtiyaci

Web uygulamalarinin vazgegilemez olmasi ve kullanim yogunlugu da web teh-
ditlerini beraberinde getirmistir. Web uygulamalarinin internet ya da intranet
ortamlari ile erisilebilir oldugu siirece gelistirici hatalar1 ya da mantik hatalar1 ile
zafiyet olusturma ihtimalini her zaman tagimaktadir. Olusabilecek bu zafiyetleri
ya da kot niyetli kisiler tarafindan web uygulamalarina yapilabilecek saldirilar:
engelleme ihtiyaci vardir ve ihtiyag artarak ¢ogalmaktadir (Caglayan, 2004; Giil-
naz, 2010).

1.3. Web Teknolojilerine Yonelik Tehdit ve Saldirilar

Web teknolojilerine yonelik saldirilar igin literatiir taramasi yapildigi zaman
OWASP ( Open Web Application Security Project) kurulusunun web uygulama
gtivenlik uzmanlari tarafindan gelisimi desteklenen en iyi igerigi sahip bilgi kay-
nagi olarak gorebiliyoruz. Asagida OWASP TOP10 projesinin 2021 yili igerisinde
web uygulamalarina kars1 en ¢ok yapilan 10 saldir1 yontemini detaylandiriyor ola-
cagiz (Caglayan, 2004; Owaspl, 2021, Owasp2, 2021).

SQL enjeksiyon ve Siteler arasi betik ¢alistirma gibi en tehlikeli web saldiri-
lar1 uygun filtreleme ve dogrulama olmadan kaynag belirsiz verileri kabul ede-

1 Ahmet Yesevi Universitesi, Siber Giivenlik Tezsiz Y.Lisans Dénem Projesi kapsaminda yapilan galismadir.
Tezsiz YL Ogrencisi, Ahmet Yesevi Universitesi, Siber Giivenlik, Ankara, Tiirkiye, esersolmaz@gmail.com
2 Dog.Dr., Gazi Universitesi, Bilisim Enstitiisii, Adli Bilisim, Ankara, Tiirkiye, rbenzer@gazi.edu.tr
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dan sifreleme (ssl inspection) 6zelliklerin aktif olmasi gereklidir.

o Web uygulamalara gelebilecek saldirilari tespit edebilmek web uygulamalari-
nin ¢alismast icin gerekli olan biitiin noktalardaki olay giinliiklerinin merkezi
log yonetim sistemlerine aktarilarak olusabilecek biitiin saldir1 tipleri igin il-
gili kurallarin yazilmas gereklidir.

« Glinimiizde giivenlik iireticisi firmalarinin misterileri ile paylastiklar1 saldir1
emarelerini (IOC) sistemlerimizde kullanabilir olarak ayarlar1 yapmaliy1z ve
bu sekilde saldir1 emaresi barindiran ip adresi, alan ad1 ya da domain bilgisi
iceren trafigin engellenmesi saglanabilir.

« Olay yonetim sistemi korelasyonu ile algilanmis saldirilar yada korelasyon
kurallari ile saldir1 seviyesi yiikseltilmis saldirilar i¢cin otomatik cevap verebi-
lecek sistemlerin kurulumu ve kullanimi mutlaka yapilmahdir.
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BOLUM 7

BILISIM TERORU VE BiLiSIM SUCLARI

Elif DEMIRLI
Recep BENZER:

1. GIRIS

Tarihin en eski donemlerinden beri var olan iki kurum insanhigin gidisatina belki
de en ¢ok sekil verenlerdir. Bunlardan ilki paradir. Gergekten de diinyanin adim
atilmadik hi¢bir bolgesi yoktur ki paranin izlerine rastlanilmasin. Fakat varligini
paradan dahi dncesine gétiirebilecegimiz bir kurum vardir ki nefes alan ilk iki
insanin yan yana gelmesi, onun varlig1 i¢in kafidir. Bu hukuktan bagkas: degil-
dir. Insanlar bir arada yagamaya karar vermekle tarihteki ilk sozlesmenin temelini
atmiglardir. Nitekim nasil her s6zlesme beraberinde muhtemel bir ihlal de getiri-
yorsa toplum sozlesmesi de igerisinde bu ihlalin potansiyelini barindirir. Bunun
oniine gegilmelidir zira sozlesmenin siirekliligi insan yasaminin idamesi(!) i¢in
zaruri bir ihtiyagtir. O halde s6zlesmenin stirekli kilinabilmesi birtakim yaptirim-
lar da devreye sokulmalidir ve boylelikle yeni ihlallerin 6niine gegilecektir. Ayrica
modern olmayan hukuk diizenindeki yaklasimla ihlalciler donemlerince sakinca-
11 olarak kabul edilen bu hareketlerinin bedelini de 6demelidirler. Burada hukuk
kurumunun beraberinde tasidig1 “su¢” ve “ceza” kavramlariyla karsilasmaktay1z.
Hukuktan kastimiz yalnizca yazili normlar degildir. Biz burada yazili yahut ya-
z1s1z, diizeni teskil etmek iddiasiyla yasayan her tiirli kurali ifade ediyoruz. Zira
hukuk ne monoteist bir dinin tiriiniidiir ne Rénesans’1in ne de bir devletin. Onun
mevcudiyet kazanmas i¢gin iki insanin bir araya gelmesi yeterlidir.

Herakleitos'un o meshur ifadesi ile nasil degismeyen tek sey degisimin kendisi
ise adli bakimdan sug ve beraberinde de hukuk da degismektedir. 1641 yilinda o
tinlii Leviathan’1 yazan Hobbes i¢in yalnizca bir hayalden ibaret makineler giinii-
miiziin her alanina dogrudan temas eden birer hakikat olduklar: diisiiniildiigiin-
de sugun icerisinde makinelerin de yer almamasi diisiiniilemez. Iste bilisim su¢-
lar1 ve bilisim suglarinin bir alt baslig1 olarak degerlendirilebilecek ancak sahsina
miinhasir 6zelliklere de sahip olan bilisim terérizmi bu gelismelerin tiriinidir.

! Gazi Universitesi, Bilisim Enstitiisii, Uzaktan Egitim, Bilisim Suglar1 ve Miicadele Dersi proje caligmasidir.

Tezsiz YL Ogrencisi, Gazi Universitesi Adli Bilisim, Ankara, Tiirkiye, elifdemirli-90@hotmail.com
2 Dog¢.Dr., Gazi Universitesi, Bilisim Enstitiisii, Adli Bilisim, Ankara, Tiirkiye, rbenzer@gazi.edu.tr
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BOLUM 8

YAPAY ZEKA YONTEMI ILE REAKTIF GUC
KOMPANZASYONU TEKNIGI:

Nafiz UNL(>

1. YAPAY ZEKA NEDIR?

Yapay zeka (AI), tipik olarak insan zekas: ile yapilan isleri akilli bilgisayar ve ro-
botlar tasarlayarak gerceklestirmeyi planlayan bilgisayar biliminin genis kapsaml
bir dalidir. Insanlarin diisiinme ve hareket etme biciminin modellenmesi ve simii-
lasyonudur (PK, 1984; Fetzer, 1990; Winston, 1992; Boden, 1996). Al felsefe, ma-
tematik, ekonomi, sinirbilim, psikoloji, dilbilim ve bilgisayar miihendisligi dahil
olmak iizere gesitli disiplinlerin arastirma ve gelistirmesinden yararlanir (Bilgili-
oglu, 2018). Insanlarin diisiinme ve hareket etme seklini simiile ederek, insanlarin
karsilastig1 birgok sorunu ¢6zmemize yardimci olacak makineleri kullanabiliriz.

Son birkag on yilda bir dizi yapay zeka tanimi ortaya ¢ikmis olsa da, Yapay zeka
(AI) sozctugiinii ve LISP yazilim dili bulusunu yapanlardan biri olan John Mc-
Carthy, yapay zekay1 su sekilde anlatmaktadir (Karabulut, 2021): “Ozellikle akill
bilgisayar programlar1 yapan akilli makinelerdir. Bu, insan zekasini anlamak i¢in
bilgisayarlar1 kullanma goreviyle benzer bir gorevdir, ancak yapay zekanin kendi-
sini biyolojik olarak gozlemlenebilir yontemlerle sinirlamasi gerekmez” Ancak bu
tanimdan on yillar 6nce, yapay zeka sohbetinin dogusu Alan Turing’in ¢1g1r agan
caligmasi, 1950de yaymnlanan “Bilgisayar Makineleri ve Zeka” makalesinde be-
lirtilmisti. Turing’in bu makalesinden sonra gergeklesitirilen Turing Testi, yapay
zekanin belirlenen temel amacini ve goriiniimiinii ortaya koydu. Test bugiin i¢in
gecerliligini koruyor ve AI'nin dogal dil isleme, makine 6grenmesi, robotik gibi
alt disiplinlerini tanimliyor. Yapay zekanin en gelismis misyonu, igerigi,bircok
soru ve tartigmay1 da beraberinde getirmistir. Sonucta bu tartigma tek bir tanim
tizerinde ortak bir goriisiin ortaya ¢ikmasini da engellemistir. Ingiliz matematikgi,
bilgisayar bilimcisi, kriptolog, Turing, su soruyu soruyor: “Makineler diisiinebilir
mi?”. Ardindan bir insan sorgulayicisinin, bir bilgisayar ve insan metin yanitini
ayirt etmeye calisacagi, simdi tinlii olarak “Turing Testi” olarak bilinen bir testi
sunuyor. Bu test, yayimlanmasindan bu yana ¢ok fazla incelemeden ge¢mis olsa

! Yiiksek Lisans Tezinin bir boliimiidiir.

2 Dr.Ogrt.Uyesi, Istanbul Teknik Universitesi, Bilisim Enstiiisii, Istanbul, Tiirkiye, unluna@jitu.edu.tr
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Reaktif giic kompanzasyonun tiiketici agisindan faydalari ise;

Hem tiiketici hem de Isletme maliyetlerini azaltir,
Kalitesiz enerji kaynakl: ariza riskini azaltir.
Enerji kalitesi artig1 i¢in imalat kalitesi de artar.

Ll S

Miisteri, gli¢ faktoriinii diizelterek sebekeden diisiik miktarda reaktif gii¢ ce-
kerek daha az 6deme yapar.
5. Enerji kalitesi arttikca tiretim kalitesi de artar.

5. SONUC

Bu béliimde, bir yapay sinir ag1 (YSA) akim denetleyicisini, performansini ve ak-
tif giic filtreleri icin gegerliligini gostermektedir. Burada sistemin nasil ¢alismasi
ve modellenmesi agiklanmuistir. Simiilasyon sonuglar1 harmonikleri ve reaktif giic
bilesenlerini ortadan kaldirmak i¢in oldukea tatmin edici bulunmustur.

Elde edilen veriler ANNyi egitmek i¢in kullanilir, boylece ANN, yiik degisti-
ginde hangi kapasitoriin baglanacagini veya ayrilacagini gostererek yeterli kapa-
sitor i¢in 0 veya 1 ¢ikis verecek ve boylece kayiplar minimum olacak ve agirliklar
elde edilecektir. Kondansatorler ayrica, herhangi bir kondansatér ariza nedeniyle
ACIK konuma gegemezse, reaktif giicii telafi etmek i¢in bitisik kondansator ACIK
konuma getirilecek sekilde kontrol edilir.

Ayrica bu ¢alismada, gii¢ kompanzasyonu da Levenberg-Marquardt (LM) 6g-
renme algoritmasi ile diisiiriilerek ve YSA ile performans: yiiksek ve iyi sonuglara
ulagilabilir. Ayrica YSAnin uygun bir sekilde modellenmesine ihtiya¢ duymadan
kompanzasyon islemi yapilabilmektedir.
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