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GIRIS

Saglik sektorii gelisen teknolojiye uyum saglayarak IoT (Internet-of-Thing)
unsurlariyla birgok izleme, analiz, teshis ve tedavi uygulamasini hayata gegir-
migstir. IoT altinda IoH (Internet-of-Health) adinda bir alt dal ile birlikte mali-
yeti diisiik, kisisellestirilmis ve dnleyici saglik uygulamalar1 Health 2.0 olarak
yayginlasarak erken teshis ve onleyici tedavilerin uygulanmasini kolaylastir-
muistir (1). Biitlin bunlarin getirisi olarak 6ncesinde birbirine yakin olan hasta
ve doktor iligkisinin uzaktan yonetilmeye baglanmasi veya hastalar ile ilgili ka-
rarlarin otonom sistemlere emanet edilmesi kurulan sistemlerin belli giiven-
lik ve kalite gereksinimlerini saglamalarini zorunlu kilmustir (2). Akilli saglik
uygulamalar1 konseptine uygun bir sekilde ilerleyen bu ¢aligmalar saglik eko-
sisteminin yapisinda ciddi degisiklikler yaparak klinik ilag aragtirmalarina da
avantaj saglayacak bir hale getirecegi Sekil 1deki veri zenginlestirme akisinda
gosterilmistir (3).

Bu boliimde 6ncelikle saglikta IoT uygulama 6rnekleri verilmis, sonrasinda
3 ve 4 katmanl saglik IoH mimarisi ve arayiizleri tanimlanarak uygulamalarin
calistig1 platform tanitilmistir. Genel olarak IoT saldiri tiirleri ve bunlarin etki-
lerine deginilmis ve son olarak bu saldir1 tiirlerine bagl giivenlik gereksinim-
leri belirtilmistir.
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gelistirme platformlarinin giivenligi. Bu noktada verilerin bir noktadan bagka
bir noktaya taginmast i¢in simetrik ve asimetrik sifreleme yontemleri kullani-
lir. Veriler taginirken veri gizligi ve bitiinliigiinii saglayan sifreleme yontemleri
tercih edilir. Hassas verilerin hem cihazlar hem de sunucu iizerinde giivenli
bir sekilde saklanmasi gerekir. Cihaz {izerinde eger ki bir sifreleme ve giivenli
depolama alan1 yoksa whitebox sifreleme ¢6ztimleri kullanilir sunucu tarafin-
da ise bu ihtiya¢ HSM (hardware security module) cihazlari ile giderilir. Veri
uygulama i¢inde kullanilirken sifreleme operasyonlariyla ¢oziilmiis ve saldiriya
acik bir hale gelmis olabilir bu durumlar1 6nlemek i¢in kod igerisindeki ¢a-
ligma alaninin biitiinliik kontroliinii yapan mekanizmalar gelistirilmistir. Uy-
gulamalarin fizibilite gereksinimlerine bakildiginda ise IoH donanimlar sag-
lik ve mental sinyalleri alip isleyebilecek algilayicilara ve bu sinyalleri digariya
sizdirmayacak sekilde donanim korumasina sahip olmalar: gerekebilir. Kritik
sistemler ve normal kullanicilar belli bir gecikme siiresini kabul edebilirler, Son
kullaniciya ve ihtiyaca uygun gerekli performans kriterlerini saglamalar: gere-
kebilir (50). Sahip olunan cihaz veya ameliyatla yerlestirilen implant kullanim
alanina gore belli bir gii¢ yonetimine sahip olmasi gerekir ki sistemi kullanan
kisileri magdur etmeden alinan hizmetin siirekliligi saglanmis olsun (52,53).
Kablolu ve kablosuz baglant: arayiizleri analiz ve inceleme igin belli bir esik
degerinin Ustiinde ag trafigini desteklemelidirler (54-57). Yine aymi sekilde
kullanilan cihazlar belli islem yiikiinii kaldiracak islemci donanimlara sahip
olmalidirlar (51). Son olarak da yeni trend ile birlikte gelen toplanan biitiin ve-
riden son kullanicilarin faydalanabilecegi tavsiye, Oneri, tedavi gibi ¢ikarimlar
yapilabilmeli (49).

SONUC

IoH gelisimi ile her seyin birbirine bagli oldugu bir ekosistem olugsmus du-
rumdadir. Bu platformlar ile en basta izleme olmak iizere verilerin islenmesi ile
oneri uygulamalar1 da hayatimizda yer edinecektir. Biitiin bu kisisel veri akis1
da belli hizmet kalitesini garanti edecek sekilde bu ekosistemin her noktasinda
her tiirlii saldir1 i¢in korunacaktur.
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