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GIRIS

Giivenlikle ilgili tehditlerin sayisinin ve tiirlerinin hizla artmasiyla birlikte, gii-
venlik teknolojilerinde de hizli bir gelisim yaganmaktadir. Bilgisayarlarin giivenli-
gini saglamak, yetkili olmayan kisilerin sistemlere girip bilgileri ele gecirmelerini
veya degistirmelerini engellemek i¢in ilk olarak kimlik dogrulama ve erisim kont-
rolii gibi giivenlik mekanizmalar: gelistirilmistir. Bu tip mekanizmalar giivenligin
ilk basamagini olusturmaktadir. Internet’in yayginlasmastyla birlikte bilgi sistem-
lerine yonelik tehditlerde de ciddi artislar ve saldirilarin tiplerinde genislemeler
olmaktadir. Artan tehditler nedeniyle, yukaridaki mekanizmalar disinda yeni
mekanizmalarin varligina gerek duyulmustur. Giivenlik duvarlar: (firewall), gii-
venlik tarayicilar1 (vulnerability scanner) ve saldir1 tespit sistemleri(STS) giivenlik
mekanizmalarinin ikinci basamagini olustururlar. Bu giivenlik teknolojilerinden
hi¢biri tek bagina tam olarak yeterli degildir; ¢tinkii her biri farkli giivenlik nokta-
larina odaklanmigtir. Glivenli bir sistem igin bu yapilarin birbirini destekleyecek
sekilde birlikte kullanilmasi gerekir (itii, 2018).

Kurumsal bilgi giivenliginin saglanabilmesi amaciyla bilgi giivenligi yasayan
bir siireg olarak ele alinmaly, sistemler giincellenmeli, egitimler alinmal, olugabi-
lecek yeni riskler karsisinda yatirimlarin zamaninda ve dogru bir sekilde yapilma-
s1 gerekmektedir. Ayrica tiim bu evrelerde giivenlik seviyesinin istenilen diizeyde
saglanip saglanamadiginin saptanmasi, varsa mevcut zafiyetleri agiga ¢ikarmak,
acik kapilar1 bulmak, uygulanan kurumsal bilgi giivenligi politikalarinda yeni
agiklar olup olmadigini anlamak amaciyla belirli zaman dilimlerinde sistemlerin
gozden gegirilmesi gerekmektedir. Kurumsal bilgi sistemlerinin giivenliginin sag-
lanmasinda zafiyetlerin erken tespitinin dnemi biiyiiktiir. Saldir1 gelmeden 6nce
gtivenlik zafiyetlerinin tespit edilerek giderilmesini saglayan giivenlik testleri ku-
rumsal bilgi giivenliginin saglanmasi agisindan biiyitk 6nem tagimaktadir. Gii-
venlik testlerinin siniflandirilarak kurumlarin ihtiyaglar1 dogrultusunda, belirli
bir yontem ve disiplin ¢ercevesinde etik kurallara saygili giivenlik uzmanlar ta-
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nini diizenli olarak giinceller. SRX Serisi aygit, paket ¢ekimi (PCAP) verilerini,
trafiginden PCAP Syslog Kombinasyon Protokoliinii kullanarak Juniper Secure
Analytics (JSA) cihazina iletebilir (juniper, 2018)
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