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Bölüm 7

AĞLARDA SALDIRI TESPİT VE ÖNLEME SİSTEMLERİ

Mesut PEK1

GİRİŞ

Güvenlikle ilgili tehditlerin sayısının ve türlerinin hızla artmasıyla birlikte, gü-
venlik teknolojilerinde de hızlı bir gelişim yaşanmaktadır. Bilgisayarların güvenli-
ğini sağlamak, yetkili olmayan kişilerin sistemlere girip bilgileri ele geçirmelerini 
veya değiştirmelerini engellemek için ilk olarak kimlik doğrulama ve erişim kont-
rolü gibi güvenlik mekanizmaları geliştirilmiştir. Bu tip mekanizmalar güvenliğin 
ilk basamağını oluşturmaktadır. İnternet’in yaygınlaşmasıyla birlikte bilgi sistem-
lerine yönelik tehditlerde de ciddi artışlar ve saldırıların tiplerinde genişlemeler 
olmaktadır. Artan tehditler nedeniyle, yukarıdaki mekanizmalar dışında yeni 
mekanizmaların varlığına gerek duyulmuştur. Güvenlik duvarları (firewall), gü-
venlik tarayıcıları (vulnerability scanner) ve saldırı tespit sistemleri(STS) güvenlik 
mekanizmalarının ikinci basamağını oluştururlar. Bu güvenlik teknolojilerinden 
hiçbiri tek başına tam olarak yeterli değildir; çünkü her biri farklı güvenlik nokta-
larına odaklanmıştır. Güvenli bir sistem için bu yapıların birbirini destekleyecek 
şekilde birlikte kullanılması gerekir (itü, 2018).

Kurumsal bilgi güvenliğinin sağlanabilmesi amacıyla bilgi güvenliği yaşayan 
bir süreç olarak ele alınmalı, sistemler güncellenmeli, eğitimler alınmalı, oluşabi-
lecek yeni riskler karşısında yatırımların zamanında ve doğru bir şekilde yapılma-
sı gerekmektedir. Ayrıca tüm bu evrelerde güvenlik seviyesinin istenilen düzeyde 
sağlanıp sağlanamadığının saptanması, varsa mevcut zafiyetleri açığa çıkarmak, 
açık kapıları bulmak, uygulanan kurumsal bilgi güvenliği politikalarında yeni 
açıklar olup olmadığını anlamak amacıyla belirli zaman dilimlerinde sistemlerin 
gözden geçirilmesi gerekmektedir. Kurumsal bilgi sistemlerinin güvenliğinin sağ-
lanmasında zafiyetlerin erken tespitinin önemi büyüktür. Saldırı gelmeden önce 
güvenlik zafiyetlerinin tespit edilerek giderilmesini sağlayan güvenlik testleri ku-
rumsal bilgi güvenliğinin sağlanması açısından büyük önem taşımaktadır. Gü-
venlik testlerinin sınıflandırılarak kurumların ihtiyaçları doğrultusunda, belirli 
bir yöntem ve disiplin çerçevesinde etik kurallara saygılı güvenlik uzmanları ta-
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nını düzenli olarak günceller. SRX Serisi aygıt, paket çekimi (PCAP) verilerini, 
trafiğinden PCAP Syslog Kombinasyon Protokolünü kullanarak Juniper Secure 
Analytics (JSA) cihazına iletebilir (juniper, 2018)
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