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ONSOZ

Guiniimiiz dijital ¢aginda, bilgiye erisim hi¢ olmadig: kadar kolaylasmis, ancak ayni
zamanda dogru bilgi ile yanlis bilginin ayrimini yapmak da bir o kadar zorlagmistir. Sos-
yal medya platformlari, bilginin hizla yayilmasina olanak tanirken, dezenformasyonun
da hizla ve genis kitlelere ulagmasina zemin hazirlamaktadir. Bu nedenle, sosyal medyada
dogru bilgiye ulagsmak ve dezenformasyonun etkilerini en aza indirmek, hem bireyler hem
de toplumlar i¢in bityitk 6nem arz etmektedir.

Ganakkale Onsekiz Mart Universitesi olarak, bu énemli konuyu ele alan ve akademik
diinyamiza katki saglayacak olan “Ttim Yonleriyle Sosyal Medyada Dezenfermasyon-1”
adli eserin hazirlanmasinda emegi gegen herkese tesekkiirlerimi sunuyorum. Iletisim Fa-
kiiltesi 8gretim tiyemiz Dog. Dr. Hicran Ozlem Ilgin ve lisansiistii egitim enstitiisiinden
ogrencilerinin titiz ¢aliymalar1 sonucunda ortaya ¢ikan bu eser, sosyal medyada dezen-
formasyon konusunu tiim yonleriyle ele alarak, akademisyenler, 6grenciler ve konuya ilgi
duyan herkes icin degerli bir kaynak niteligindedir.

Bu kitabin, sosyal medya kullanicilarinin bilinglenmesine ve dezenformasyonun olum-
suz etkilerinin azaltilmasina katki saglayacagina olan inancim tamdir. Canakkale Onsekiz
Mart Universitesi olarak, egitimde ve arastirmada mitkemmelligi hedefleyen anlayigimiz
dogrultusunda, bu tiir ¢alismalarin destekgisi olmaya devam edecegiz.

Bu vesileyle, Dog. Dr. Hicran Ozlem Ilgina ve lisansiistii egitim goren égrencilerimize
bu degerli ¢aligmalari icin tesekkiir eder, kitabin tiim okuyuculara faydali olmasini dile-
rim.

Saygilarimla,

Prof. Dr. R. Ciineyt Erenoglu
Canakkale Onsekiz Mart Universitesi Rektorii
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BOLUM 1

SOSYAL MEDYADA DEZENFORMASYON
VE TARIH

Acgelya OKSUZ!

GIRIS

Tarih boyunca, yanls bilgilendirme ve dezenformasyon, toplumlarin politik, sosyal ve
ekonomik yapilar1 tizerinde derin etkiler birakmustir. Dijital ¢agda, sosyal medyanin yay-
ginlasmasiyla birlikte dezenformasyonun yayilma hizi ve kapsami hizli bir sekilde artmis-
tir. Sosyal medya platformlari, dezenformasyonun kiiresel ¢apta hizla yayilmasina ve genis
kitlelere ulagmasina olanak tanimaktadir. Bu durum, toplumlarin dogru bilgiye ulasma
stireglerini ve demokrasi, giivenlik, saglik gibi kritik alanlardaki karar alma mekanizmala-
rin1 olumsuz yonde etkilemektedir. Diinyada ve Tiirkiyede sosyal medya oncesi donemde
de dezenformasyona bagl olaylar yasanmustir. Sosyal medyanin yayginlagmasi ile birlikte
dezenformasyonunda toplumlart etkiledigi gorilmiistiir.

We Are Social Dijital (2024) Raporunda, Ocak 2024 tarihi itibariyle diinyada aktif
sosyal medya kullanici sayisinin 5 milyardan fazla oldugu, Tiirkiye i¢in aktif sosyal medya
kullanic1 sayisinin 57.50 milyon oldugu sonucuna ulagilmigstir. Arastirmaya katilanlarin
yiizde altmistan fazlasi internet kullanmalarindaki ilk sebebin bilgi bulmak amagh oldu-
gunu ifade ettigi goriilmektedir. Tiirkiyede aktif sosyal medya kullanicilar: tarafindan en
¢ok kullanilan sosyal medya platformlari ise Youtube ve Instagram olmustur (URL-1)

Giintimiizde kiiresel bir problem olarak devam eden sosyal medya dezenformasyonu-
na karsilik olarak devletlerin, olusturulan kanunlar ve gesitli kurumlar araciligiyla mii-
cadele etmeye calistig1 goriilmektedir. Ulkemizdeki dezenformasyonla miicadele 6rnek-
lerine bakildiginda, “Dezenformasyon Yasast” olarak da adlandirilan 7418 sayili “Basin
Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun” 2022 yilinda yiiriirliige
girmistir. Kanun maddelerine gére; halk icinde endise, korku ve panik yaratmak amacly,

! Canakkale Onsekiz Mart Universitesi, Lisansiistii Egitim Enstitiisii, Disiplinlerarasi Kadin ve Aile
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Sosyal Medyada Dezenformasyon ve Tarih

suz etkilemektedir. Bu durum, kiiltiirel hafizaya zarar vermekle birlikte bireylerin kiiltiirel
kimliklerini anlamalarini giiglestirerek dogru bilgiye erisimi engellemektedir. Giintimiiz-
de sosyal medya aracilig1 ile dezenformasyona ugramis tarihsel bilgiler, kisa siirede mil-
yonlarca kisi tarafindan goriilerek paylagilabilmektedir. Bu durum, yanlis bilgilerin dogru
tarihsel bilgilerin 6niine ge¢mesine sebebiyet vermektedir. Gelecek nesiller, sosyal medya-
da yayilan bu dezenformasyonu dogru bilgi olarak 6grenme riskine sahiptirler, bu da tarih
bilincinin yanls bir sekilde olusmasina sebep olmaktadir.

Giiniimiiz ve gelecek kusaklarin tarihle kuvvetli ve anlamli bir bag kurabilmesi i¢in ta-
rihsel kanitlara dayali dogru bilgiye erisim ve elestirel diisiinme becerilerinin geligtirilmesi
biiyiik 6nem tagimaktadir. Bu sebeple giintimiiz iletisim ¢aginda ozellikle sosyal medya-
da dogru tarihsel bilgilerin yer almasi, gelecek nesillerin ge¢misi saglikli degerlendirerek
dogru tarih bilincine sahip olmalarinin temelini olusturmaktadir.
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BOLUM 2

SOSYAL MEDYADA DEZENFORMASYON VE
SIASET

Onur YANAR'!

GIRIS

Teknoloji ¢agiyla birlikte gelisen iletisim teknolojisi bir¢ok yeniligi beraberinde getirmis-
tir. Diinya global olmaktan ¢ikip herkesin birbiri ile istedigi her an iletisim kurabildigi
etkilesimde bulunabildigi bir alan haline gelmistir. Insanlar sosyal medya aglar1 sayesin-
de insanlar giinliik hayatlarini kolaylastirabilmekte egitim, is ve ¢alisma vb. alanda za-
mandan ve mekandan bagimsiz olarak islerini kolayca halledebilmektedir (Yiiksel, 2023).
Cagmin en biiyiik icadi konumunda olan internet, 6ngoriilemez bir ivmeyle biiytimiis
ve 50 sene igerisinde biitiin Diinyaya yayilarak giinliik yasantinin en biiyitk yardimecist
konumuna erigmistir. Sosyal medya bireylerin ilgi alanlarini, fikirlerini, tecriibelerini, bir
durum hakkindaki goriis ve 6nerilerini, video, miizik haber ve fotograflarini paylastiklar
alan olarak ifade edilmektedir. Sosyal medyada bilginin hizl bir sekilde yayilabilir olmast,
bireylerin farkli diistince ve bakis agilarini kesfine imkan sagladigindan, sosyal medyanin
hizli bir bigimde insan hayatinin merkezinde konumlanmasini saglamistir (Atak, 2023).
Gelisen yeni teknolojiler, giinlitk yagsami kolay bir hale getirilmesinin yani sira bireyler
arasindaki iletisim ve etkilesim bigimlerini de degistirerek yeni olgularin olusmasina im-
kén saglamaktadur.

Yeni medya araglari, geleneksel medya karsisindaki tiiketici, izleyici, alic1 ve pasif ko-
numda olan insanlari bilgiyi tireten ve olusturan, karsilikl etkilesimde bulunan, segici ve
daha aktif bir konuma getirmistir. Yeni medya araglarinin saglamis oldugu bu etkilesimli
igerikler, sosyal medya platformlarini daha cazibeli hale getirmektedir. Baz1 arastirmacilar
sosyal medyayu, bireyler arasindaki karsilikli etkilesime destek olan, ortak ilgi alanlarina
sahip insanlarin paylagimini arttiran ve herkesin kendi kisisel profilini ve iletisim kurmak
istedigi arkadas listesini olusturma olanagi saglayan platform olarak tanimlamaktadir
(Giileg Solak ve Aydin, 2024). Bu nedenle sosyal medya internet ortamlar1 igerisinde en

! Canakkale Onsekiz Mart Universitesi Disiplinlerarasi Kadin ve Aile Calismalari AD.,
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TUm Ydnleriyle Sosyal Medyada Dezenformasyon-1

tilkeler farkli yaptirimlar uygulamistir. Tam anlamiyla neyin dogru neyin yanlis oldugu
saptanamadigindan dolayr spekiilasyonlar hala devam etmektedir. Yerytiziinde insan irki
yasadigi siirece teknoloji daha fazla gelisecek bilgi paylagimi ve aktarimu zirveye ulasacak-
tir.

Dezenformasyon amaci ve tiirii ne olursa olsun toplumdan beslenmektedir. Olusma-
sina ve yayllmasina neden olan faktorlere inilmedigi taktirde alinan 6nlemler yetersiz ve
islevsiz kalacaktir. Devlet 6nlemlerinin yani sira toplumsal is birligi ile koordineli bir se-
kilde yiirtitillen ¢alismalarla sonug almak miimkiin olacag: séylenebilir.
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BOLUM 3

SOSYAL MEDYADA DEZENFORMASYON VE
EKONOMI

Muhammet Emre FIDAN !

GIRIS

Yeni medya araglari, giintimiizde iletisim stireclerini ve toplumsal etkilesimleri biiyiik
olgiide kapsamina almigtir. fletisim kavrami, uzun bir siireg sonrasinda giiniimiizde
post-modern diinyanin 6nde gelen arastirma alanlarindan biri haline gelmis ve stirek-
li olarak gelisim gostermektedir (Giingor, 2016). Sosyal medya, giiniimiizde haber alma,
etkilesim ve bilgi paylagimi icin yaygin olarak kullanilan bir platform haline gelmistir.
Ancak, bu platformlar ayn1 zamanda yaniltic1 bilgi ve haberlerin de hizla yayilmasina ola-
nak saglamaktadir. Post-modern diizenin en etkili iletisim araglarindan biri olarak kabul
edilen yeni medya platformlari, bireylerin bilgiye erisimini, tiretimini ve paylasimini ko-
laylastirmaktadir. Geleneksel medyadan farkli olarak yeni medya, interaktif ve katilimei
bir iletisim ortami sunmaktadir. Yeni medya platformlari, bireylerin kendi igeriklerini
olusturmasina ve bu icerikleri genis bir kitleyle paylasmasina olanak tanimaktadir. Bu du-
rum, herkesin sesini duyurabilmesine ve ¢esitli perspektiflerden bilgiye erisim saglamasi-
na imkan vermektedir. Ayrica, yeni medya araglari, farkli goriislere maruz kalma ve tar-
tisma kiiltiiriinii giiglendirmektedir. Internet iizerindeki forumlar, sosyal medya gruplari
ve diger platformlar, insanlarin kendi diistincelerini paylasmalarini, diger insanlarin go-
rislerini anlamalarini ve toplumsal konularda etkilesimde bulunmalarin: saglamaktadur.

Yeni medyanin yansimasi sadece bireysel diizeyde degil, ayn1 zamanda toplumsal dav-
ranis ve degerlerin sekillenmesinde de belirgin bir rol oynamaktadir. Toplumun farklh
kesimlerinden gelen insanlarin gesitli iceriklere erisimi ve bu igerikleri degerlendirme bi-
¢imleri, genel toplumsal dinamikleri etkileyebilmektedir. Bu baglamda yeni medya arag-
lary, iletisim ve toplumsal etkilesim konularinda 6nemli bir paradigma degisikligine isaret
etmektedir. Bu araglar, bireylerin bilgiye daha kolay ulasmasini saglarken ayni zamanda
toplumsal cesitliligi artirarak farkli perspektifleri bir araya getirmektedir. Ayn: zamanda
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ma becerileri gelistirilebilir. Ayrica, sosyal medya platformlar: algoritmik denetimler ve
yapay zeka teknolojileri kullanarak yaniltici igerikleri tespit edip engelleyebilir. Bu bag-
lamda dezenformasyonla miicadelede proje gorev yapacak ve uygulamalari 6nemlidir.
Dezenformasyonla Miicadele Merkezinin (X)Twitter hesabi, sosyal medyada sahte ve ya-
niltict haberlerle miicadele etme baglaminda ¢ok énemli bir rol oynamaktadir. Bu hesap,
dezenformasyonun yayilmasini engellemeye yonelik uygulama pratiklerini ve stratejilerini
paylasarak farkindalik olusturmay: hedeflemektedir. Bu ¢abalar, sosyal medyanin dogru
bilgiye erisimini kolaylastirarak toplumun bilinglenmesine ve manipiilatif igeriklere kars:
direng olusturmasina katki saglamaktadir (Kogyigit & Kogyigit, 2023). Bu konuda is birli-
gi ve koordinasyon onemlidir, teknoloji sirketleri, medya kuruluslari, hitkiimetler ve sivil
toplum kuruluglar: bir araya gelerek ¢6ziim odakli ¢caligmalar yapmalar1 gerekmektedir.
Bu baglamda sosyal medyada dezenformasyon kiiresel ekonomik sistemler tizerinde ciddi
tehditler olusturdugu unutulmamalidir. Miicadele i¢in dogru adimlarla ve is birligiyle bu
tehditlerle basa ¢ikilabilir ve daha saglikli bir dijital iletisim ortami olusturulabilmektedir.
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BOLUM 4

SOSYAL MEDYADA DEZENFORMASYON VE
SAGLIK

Meral KURTULMUS *

GIRIS

Sosyal medya, herkes tarafindan bilinen ve genis ¢apta kullanilan bir etkilesim platformu
olmasina ragmen, tarihsel siirecte bugiinkii anlamiyla ortaya ¢itkmamistir. Bilgisayar sis-
temleri tarafindan baslangicta hesaplama yapmak amaciyla gelistirilmis, 6zellikle Soguk
Savas doneminde askeri iletisimin merkezi bir unsuru haline gelerek bu siirecte inter-
netin temelleri olusturulmaya baslanmigstir. 1980’li yillardan itibaren iiniversitelerin de
bu sisteme katilmasiyla birlikte biiyiik 6l¢tide hiz kazanmustir. (Solmaz ve Bekis, 2020).
Tek yonlii bilgi paylasimi saglamak ve bilgi birikimini depolamak amaciyla ortaya ¢ikan
web 1.0 teknolojisi web sayfalarini kullanicilara ifade ederek bilgiyi okuma firsat1 sun-
mustur (Kogyigit, 2015). Web 1.0 teknolojisinden sonra web 2.0 sistemlerinin 2004 yi-
linda ortaya ¢ikmasiyla birlikte iletisim siireci tek yonlii iletisim modeli yerine kargilikls
iletigim siirecine baglamistir (Aktas ve Ulutag, 2010). Ikinci nesil internet dénemi olarak
da adlandirilan web 2.0 donemi sosyal aglarin yayginlasmasini saglayarak sosyal medya
uygulamalari olan Facebook, Instagram, LinkedIn, X, blog, forum gibi platformlar: kul-
lanmaya baslamiglardir (Kuyucu, 2015; Kapan ve Uncel, 2020; Yilmaz, 2021). Bu uygula-
malarda kullanicilar fotograf paylasma, yorum yapma, begeni yapma gibi igerik olusturma
ve igerik paylasma imkén1 bulmustur (Sargin vd., 2020). Kisiler bu uygulamalar1 sinirsiz
iletisim, interaktif olma, arkadas bulma, haber iiretme ve edinme, aligveris yapma, duygu,
deneyim ve diistincelerini paylasma gibi nedenlerle de kullanmaktadir. Bu baglamda ya-
pilan etkilesimlerle birlikte sosyal medya uygulamalarinin kullanimi artmaktadir. Ayrica
bu uygulamalar sadece kisiler tarafindan degil kurum ve kuruluglar tarafindan da aktif
olarak kullanilmaktadir (Ince, 2017; Mazurek vd., 2019). 4Internet erisiminin iist diizeyde
oldugu ve sosyal medya uygulamalarinin giiniimiizde toplumun tiim kesiminde kullanil-
mas1 yanlis haber ve bilgi ieriklerinin yayilmasini da arttirmaktadir. Yapilan bu galisma
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BOLUM 5

SOSYAL MEDYADA DEZENFORMASYON VE
SIBER GUVENLIK

Aykan SAHIN

GIRIS

Teknoloji diinya tizerinde yagayan canlilarin giindelik hayatini sekillendiren kavram ola-
rak binlerce yildir etki alanini gelistirmektedir. Teknoloji ve insan etkilesimi tarihsel sii-
re¢ igerisinde birbirini domine eden kavramlar olarak karsimiza ¢ikmaktadir. “Degisen ve
gelisen bu diizen icinde sosyal medya uygulamalar: ekonomik, siyasi, toplumsal yasamin ve
doniisiimiin de bir parcas: haline gelmeye baslamistir” (Ilgin, 2021). Toplumun yasamsal
alanina entegre olan sosyal medya bireylerin ve kamu istiraklerinin bilgiye ulasma ve bil-
ginin ulagtirilmasi noktasinda olumlu ve olumsuz kazanimlar edinmesine neden olmus-
tur. Sosyal medya platformlari, kullanicilarin kolayca bilgi paylagsmasina olanak tanirken,
ayni zamanda bu bilgilerin dogrulugunu dogrulamadan yayilmasina da zemin hazirla-
maktadir (Wardle ve Derakhshan, 2017). Giintimiizde, sosyal medya platformlar: giderek
daha fazla insanin haberleri takip ettigi, fikirlerini paylastig1 ve iletisim kurdugu bir ara¢
haline gelmistir. We Are Social DIGITAL 2024 raporuna gore kiiresel ¢apta insanlarin
%66’sindan fazlasinin internet erisimine sahip oldugu ve yaklagik olarak 5 milyar insanin
sosyal medya kullanicisi oldugu diistintilmektedir (URL-1).

Sosyal medya kullanici sayilar: ve kiiresel ¢apta bilginin dolasim hizi gz 6niinde bu-
lunduruldugunda giivenilir bilgiye ulasilmasi baslica sorun haline gelmektedir (Ilgin ve
Sahin, 2023). Sosyal Medya platformlar1 ayn1 zamanda infodemi ve siber giivenlik teh-
ditlerinin yayilmasi i¢in de oldukea etkili bir zemin sunmaktadirlar. Infodemi, dogru
veya yaniltict bilgilerin hizli bir sekilde yayilmas: olarak tanimlanirken, siber giivenlik
ise dijital platformlarda kisisel bilgilerin korunmasi ve ¢evrimici tehditlere kars: 6nlem-
ler alinmasiyla baglantili kavramlar olarak agiklanmaktadir (Erdogan, vd,2022; Celiktas,
2020). Sosyal medyada dezenformasyonun yayilmasi, toplumlar tizerinde ciddi etkiler
dogurabilir. Yanlis bilgilerin hizla yayilmasi, kamusal algiy: sekillendirebilir, siyasi tartis-
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o Yapay zeka ve makine 6grenimi, dezenformasyonu tespit etme ve yayilmasini engel-
leme konusunda giiglii araglar sunmaktadir. Makine 6grenimi algoritmalari, sosyal
medya platformlarinda dolasan igerikleri analiz ederek, yanls bilgi tastyan gonderileri
belirleyebilir ve bunlarin yayilmasini sinirlandirici iceriklerin gelistirilmesine yonelik
caligmalarin yapilmast,

Dezenformasyonla miicadelede, sosyal medya platformlarinin daha sorumlu ve seffaf
bir yaklasim benimsemesi gerekmektedir. Algoritmik seffaflik ve yanls bilginin tespitine
yonelik yapay zeka tabanli ¢oziimler, dezenformasyonun yayilmasini dnlemede kritik bir
rol oynayabilir. Bunun yani sira, kullanicilarin dijital okuryazarlik diizeylerinin artirilma-
s1, yanlis bilgiye kars: daha direngli bir toplum olusturulmasina katki saglayacaktir. Yasal
diizenlemeler ve uluslararasi is birlikleri de dezenformasyonla miicadelede 6nemli bir
yer tutmaktadir. Sosyal medya platformlarinin, kullanici verilerini koruma ve dogru bilgi
yayma sorumlulugunu yerine getirmeleri, yasal ¢ercevelerle desteklenmelidir. Uluslarara-
s1 diizeyde bilgi paylasimi ve is birligi, dezenformasyonun sinir 6tesi etkilerini azaltmada
etkili olabilir. Gelecekteki arastirmalar, dezenformasyonun siber giivenlik {izerindeki et-
kilerini daha derinlemesine inceleyerek, bu alandaki bilgi bosluklarini doldurabilir. Ozel-
likle yapay zeké ve makine 6grenimi tekniklerinin dezenformasyonla miicadelede nasil
kullanilabilecegi tizerine yapilacak calismalar, onemli katkilar saglayacaktir.

Sonug olarak, sosyal medya, gliniimiizde bilgi paylasiminin en yaygin ve etkili aragla-
rindan biri haline gelmistir. Ancak, bu platformlarin sundugu kolay erisim ve hizli bilgi
akigt, yanlis ve yaniltici bilgilerin hizla yayilmasina da olanak tanimaktadir. Dezenformas-
yon, toplumlarin bilgiye ulagma siireglerini olumsuz etkileyerek, bireylerin algilarini, dav-
raniglarini ve kararlarini yanlis yonlendirebilmektedir. Bu durum, 6zellikle kriz anlarinda,
kamu diizeninin bozulmasina ve acil miidahale siireclerinin aksamasina neden olabilmek-
tedir. Sosyal medyada dezenformasyonun 6nlenmesi ve siber giivenligin saglanmasi i¢in
¢ok yonlii bir yaklasim gereklidir. Bu baglamda, yasal diizenlemeler, egitim programlar: ve
teknolojik ¢6ztimler bir arada degerlendirilmelidir. Gelecekteki arastirmalarin, dezenfor-
masyon ve siber giivenlik arasindaki iliskinin daha derinlemesine anlasilmasina katkida
bulunmasi beklenmektedir.
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BOLUM 6

SOSYAL MEDYADA DEZENFORMASYON VE
AFET

Nursena KARAARSLAN !

GIRIS

Dogal afetler, diinya var oldugu andan itibaren tekrar eden ve toplumlarda endise, kaygi,
korku vb. duygulara sebep olan, insanlar tizerinde maddi ve manevi agidan yikici etkileri
olan, dogal veya insan kaynakli olaylardir. AFAD (Afet ve Acil Durum Yonetimi Bagkan-
11g1) ise agiklamali afet yonetimi terimler sozliigiinde afeti, “toplumun tamami veya belli
kesimleri igin fiziksel, ekonomik ve sosyal kayiplar doguran, normal hayat: ve insan faali-
yetlerini durduran veya kesintiye ugratan, etkilenen toplumun bas etme kapasitesinin yeter-
li olmadig1 doga, teknoloji veya insan kaynakli olay” olarak tanimlanmaktadir (URL-1).
Dogal afetler kendisinden daha ¢ok sebep oldugu sosyal, ekonomik, psikolojik ve fiziksel
zararlari ile dikkat ¢gekmektedir (Sahin & Zengin Demirbilek, 2023). Bu denli biiyiik ve
yipratici etkileri olan dogal afetlerin tamamen 6nlenmesinin imkansiz oldugu bir diinya-
da afetlerin etkilerini azaltmak amaciyla butiinlesik afet yonetiminin bir parcast olan risk
yonetimi ve kriz yonetimi ¢aligmalarinin yapilmasi bir hayli 6nem kazanmaktadur.

Biitlinlesik afet yonetimiyle beraber 6nem arz eden bagska bir konu ise afet iletigimidir.
Afet iletisiminde en biiyiik gorev ve sorumluluk medyaya diismektedir. Afetin bir sonu-
cu olarak telefon hatlarinin zarar gérmesi veya endise durumunda telefonlar ile bireyler
arasinda e zamanli aramalar gerceklesmesi nedeniyle hatlarda ¢6kmeler meydana gele-
bilmektedir. Bu asamada medya en 6nemli bilgi kaynag: olarak kullanilmaktadir. Ctinkii
medyanin toplumu bilgilendirici ve gerektiginde egitici rolii vardir. Geleneksel medya ve
sosyal medya araciligiyla afet bolgesinden tek yonlii iletisimle veya c¢ift yonlii iletisimle
bilgi akis1 saglanmaktadir. Bu agamada aktarilan bilgilerin dogrulugu, gercegi ne kadar
yansitti1 ve tarafsiz olmas: 6nemlidir. Maalesef dogruluk pay: olmayan, hatali iligkilendi-
rilen veya carpitilan haberler giindemi gereksiz yere mesgul etmektedir. Bu haberler de-
zenformasyon kavramiyla agiklanabilir. Ilgin (2021), dezenformasyonu, yanls bilgilerin
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Afet okuryazarlig: bilincinin artirilmas: ve gelistirilmesi, afetler konusundaki sikin-
tilarin ¢oziilebilmesi i¢in nasil bir Afet ve Acil Durum Bakanlig: gibi bir bakanlik kurul-
mas! gerekiyorsa dezenformasyon bilgi ve haberlere yonelik de boyle bir bakanlik ya da
birim kurularak dezenformasyon biiltenlerinin bu birimlerce yayinlanmasi ve toplumun
tim kesimlerine agik, anlagilir bir dille iletilmesi saglanmalidir. Ayrica dezenformasyon
haberler sosyal medya okuryazarlig1 ya da dijital medya okuryazarlig: da diyebilecegimiz
farkindalik olugturma ve biling gelistirme ¢alismalarinin aslinda ne kadar 6nemli oldu-
guna, bunlarinda egitim sayesinde istenilen seviyelere getirilebilecegine dikkat ¢ekmis-
tir. Anaokulu ve ilkokuldan itibaren ¢ocuklarin kisisel gelisimlerine ve yaslarina uygun
sekilde hazirlanmus igeriklerle beraber zorunlu afet okuryazarlig: egitimlerinin yani sira
dijital medya okuryazarlig1 egitimlerinin de verilmesi, 6zellikle bu konuda gelecek nesil-
leri yetistirecek olan 6gretmenlerin ve 6gretmen adaylarinin farkindaliklarinin artirilmasi
onemlidir. Nasil ki her seyin bag1 sagliksa ayni1 zamanda da her seyin basi egitimdir.
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SOSYAL MEDYADA DEZENFORMASYON VE
SAVAS

Mislina SOZER !
Ezgi DEVLETLI?

GIRIS

Insanlik tarihinin bagladig1 andan itibaren var olan iletisim ilk olarak M.O. 384-322 yillar1
arasinda yagamis olan filozof Aristotales tarafindan incelenmis ve modellenmistir. Aristo-
talese gore iletisim dogrusal ve tek yonlidiir, karsidaki aliciy: etkileme amaci vardir. Aris-
totales’in yapmis oldugu ¢alisma temelinde de baktigimizda iletisimin olusum ve bi¢imi
merak s6z konusu olmustur. Yillar boyunca iletisim farkli sosyolog, filozof, psikolog vb.
tarafindan arastirilmigstir. 21. yiizyila geldigimizde ise iletisimin kanallar1 ve etki bigimi-
nin farkli yonlerinin oldugunu goririiz. Latince kokenli olan “medium” kelimesi medya
kelimesinin kokenini olugturmaktadir. Medya kavramina kitle iletisim araglar1 ismi de
verilmektedir. Medya uzun yillar boyunca devletlerin ideolojilerini yayma araci olarak
kullanilsa da giiniimiizde medya daha genis kitlelerin ulasabildigi ve kendi iletisim alan-
larini olusturdugu mecralar olarak karsimiza ¢itkmaktadir. Yengin ve Bayrak’a (2023) gore
medyay1 su sekilde tanimlayabiliriz: “iletinin aktarildigi ya da kodlandigi alanlari iletisim
ortami ya da araci olarak nitelendirebiliriz. Iletisim ortami olarak tanimlanan medya; ileti-
sim stirecinde iletilerin iletilmesini saglayan arag¢ ya da kanaldir” der. Sosyal medyanin ak-
tif olarak kullanildig1 yeni medya déneminde bireylerin bilgiye ulasim yolu giin gegtikge
artmaktadir. Bu durumun kargisinda bireylerin sosyal medya mecralar: tizerinden aktif
igerik tireticileri konumuna gelmeleri ile bilgiler anlik olarak bireysel yollarla erisim agina
girmektedir. Son donemde artis gosteren bireysel icerik ve haber treticiligi ile bilginin
dogrulugu sinanir bir hale gelmektedir. Nazife Giingdr iletisim Kuramlar ve Yaklagimlar
kitabinda sosyal medyanin tanimini su sekilde yapmaktadir: “Yeni medya ya da sosyal
medya internetin kullanima girmesinin ardindan gelismeye basladi. Onceleri elektronik pos-
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SOSYAL MEDYADA DEZENFORMASYON VE
SIDDET

Gozde ONIER !

GIRIS

Teknolojinin bir an bile yerinde saymadigi, gelisim ataklarinin ardi sira birbirini takip et-
tigi dijital cag olarak da adlandirilan bir zaman dilimi i¢inde yasamaktayiz. Bu ¢ag dijital-
lesme stirecini hemen her yontimiizde hissettirmesinin yaninda bir¢ok giinliik akisimizi
da revize ederek yeniden sekillendirmektedir. Zaman ve mekan smirlamasinin yok olup
kiiresel baglantilarin kurulmasi, galisma yasaminin ag baglantilar1 i¢inde stirdiiriilmesi,
kiiltiirel aligverisin genislemesi gibi degisimlerin yaninda belki de en 6nemlisi kisileraras:
iletisim nezdinde gergeklesmistir. Sosyal, kiiltiirel, ekonomik anlamlarda farkl: sekilleriyle
yeniden inga edilen kisileraras: iletisim, yasanan teknolojik gelisimler ile bireylere birbi-
rinden farkli platformlarda iletisim kurma firsat1 sunmustur. S6z konusu platformlarin en
kapsamlis1 siiphesizdir ki sosyal medya olarak karsimiza ¢ikmaktadir. Sosyal medya, ag
baglantisi tizerinde insanlarin iletisim kurdugu, bilgi aligverisi yaptigy, icerik paylastig: ve
etkilesimde bulundugu c¢esitli platformlar: kapsayan genis bir kavramdir. Her gegen giin
kullanicr sayisi ve etkisi artarak devam eden sosyal medyay1 kavram olarak agiklamak ge-
rekirse "Kullanicilarin internet teknolojileri vasitasiyla iletisim ve etkilesimini saglamaya
yarayan arag, servis ve uygulamalar biitiinti” seklinde ifade edilebilir (Shin ve Lwin, 2022).
Bu platformlar arasinda Facebook, Twitter, Instagram, LinkedIn, YouTube, TikTok gibi
birgok popiiler site sayilabilmektedir. Kullanicilar iletisim kurma, eglence ve vakit gecirme
gibi amaglarla kullanim sagladig1 gibi haber alma-yayma gibi amaglarla da kullanim sag-
lamaktadur. Kullanicilarin birden ¢ok ihtiyacina ayni anda cevap verme potansiyeli barin-
diran sosyal medya platformlar: s6z konusu ozellikleri sayesinde inanilmaz bir kullanim
evrenine ulagmistir. Kullanici sayisini ve aktif zaman gegirme siirelerini her gecen giin
arttirmaya devam eden sosyal medya platformlari, bilgilerin ve haberlerin aktarildig: yer
olarak algilanmakta bu baglamda da haber kaynag: olarak goriilmektedir. Bilgi yayilim

! Canakkale Onsekiz Mart Universitesi, Lisansiistii Egitim Enstitiisii, Disiplinlerarast Yeni Medya ve Iletisim

AD., xxgozdeonier@hotmail.com, ORCID iD: 0009-0005-5730-638X

115



TUm Ydnleriyle Sosyal Medyada Dezenformasyon-1

GORUSLER VE ONERILER

Teknolojik gelisimlerin sonucunda hayatimiza katilan bir¢ok degiskenden biri de sosyal
medya platformlaridir. Sosyal aglar yalnizca giinliik akis rutinlerimizi, i yapis sekilleri-
mizi, sosyallesme diizeylerimizi degistirmekle kalmayip bilgi ve haber edinme yontemle-
rimizi de revize etmistir. Sosyal medya platformlarinda bulunan bu devasa bilgi ve haber
havuzu her ne kadar akis hizini arttirmis olsa da kullanicilarinin 6zgiirlik¢ti paylagim
ilkeleri akabinde denetimsizligi ve dezenformasyonu beraberinde getirmektedir. Payla-
silan yanlis bilgi ve haberlerin manipiilasyon ve propaganda etkisi etkilesimde bulunan
tim kullanicilar1 radarina alabilmektedir. Bu noktada paylasim iceriklerinde bulunan
siddet olgusu da ortaya ¢ikan dezenformasyon durumunu daha da vahimlestirebilmekte,
kullanic1 skalasinda bulunan tiim bireylerin algilarinda etki yaratabilmektedir. Bu durum
kargisinda oncelikle dijital okuryazarligin arttirilmast ile kullanicilarin yaniltic igerikle-
ri nasil taniyacaklarini ve dogruluklarini nasil kontrol edecekleri noktasinda farkindalik
kazandirilmalidir. Sosyal medyanin algoritma tabanli bir yapiya sahip olmasi nedeniyle
kullanicilarini ilgilendigi ierik cercevesinde konumlandirmaktadir. Fakat s6z konusu ige-
riklerin kaynak dogrulugu tespit edemedigi gibi kullanicilar yaniltici ieriklere defalarca
maruz kalabilmektedir. Bu noktada sosyal ag platformlarina sorumluluk ytiklemek dogru
bir hamle olabilmektedir. Bu noktada kamu kurumlarinin katilimi ile medya ve sivil top-
lum kuruluglar1 arasinda is birligi ve ortak standartlar olusturularak dezenformasyonla
miicadelede daha etkili bir hal alabilmektedir.

Sosyal medya dezenformasyonu ve siddet, karmagik ve cok boyutlu bir sorundur. Bu
sorunlar1 ¢6zmek i¢in platformlar, kullanicilar, hitkiimetler, medya ve sivil toplum kuru-
luslar1 arasinda is birligi ve ortak caba gerekmektedir. Ayrica, seffaflik, hesap verebilirlik
ve kullanici giivenligi konularina odaklanarak daha etkili ¢oziimler gelistirilebilir.
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Damla KARAGUL '

GIRIS

Hizla buytiyen gevrimigi sosyal aglar, milyonlarca kullanici igin her tiirli bélgesel ve kiire-
sel haberlerin 6nemli bir kaynag: haline gelmektedir. Fakat ucuz, sinirsiz ve kolay iletisim,
anlik haber ve bilgi edinme gibi avantajlarinin yaninda sosyal medya bir¢ok dezavantaji da
biinyesinde barindirmaktadir (Aimeur, Amri ve Brassard, 2023). Ozellikle “kasitl yayilan
yanlis bilgi” olarak tanimlanan dezenformasyon, sosyal medyanin dezavantajlar: nokta-
sinda énemli bir konudur (Ozao ve Takashima, 2023). I. Diinya Savasi sirasinda Ingiltere
ve Amerika Birlesik Devletleri ve II. Diinya Savas: sirasinda Nazi Almanya’s: tarafindan
kamuoyunu manipiile etmek icin bir propaganda araci olarak yayilan dezenformasyon,
sosyal medya araciligiyla diinya ¢apinda bir etkiye sebep olarak kamuoyunu daha biityitk
6lgekte manipiile etme imkani bulmaktadir (Posetti ve Matthews, 2018; Mimizuka, 2020).
Avrupa Komisyonu'na (2018) gore dezenformasyon olgusu, “kamuya zarar vermek veya
kar saglamak amaciyla kasitli olarak tasarlanmis, sunulan ve tanitilan yanlis veya yaniltici
bilgi” olarak tanimlanmaktadir. Giintimiizde sosyal medya araciligiyla dezenformasyon
konusu ciddiyetini artirmakta hem bireyler 6zelinde hem de toplum genelinde karmagik
ve ¢oziilmemis bir sorun olarak risk barindirmaktadir.

Sosyal medyada dezenformasyon ¢ogunlukla siyaset, ekonomi, saglik, ulusal ve ulus-
lararasi politikada tartigma konusu olsa da olgunun ¢arpici bir toplumsal cinsiyet boyutu
da bulunmaktadir (Esposito, 2023). Toplumun 6nemli bir parcas: olan kadin, dezenfor-
masyonun yarattig1 baskilara maruz kalmakta, cevrimici ortamda saldiriyla karsilagmak-
tadir. Bu bask: ve saldirilar genel itibariyle siyasi alan ve toplumdaki kadin diigmanlig:
olmak iizere iki sekilde kendisini gostermektedir (Ouyang vd., 2021). Toplumdaki kadin
dismanligini yansitan dezenformasyonlar ise cinsiyete dayali dezenformasyon, cinsiyete
dayali siddet ve tacizi tetikleyici dezenformasyon, tireme haklar1 gibi saglikta yanlis bilgi-
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formasyondan nasil etkilendigine yonelik bilinglendirilmesi, farkindalik olusturulmas:
gerekmektedir. Toplumsal cinsiyet stereotiplerine dayali yanls bilgilerin kasith ve kétii ni-
yetli sekilde yayilmasi, kadinlar1 toplum nezdinde kiigiik diisiiriicii, dislayict séylemlerin
kullanilmas: bir tiir kadina yonelik ¢evrimici siddet olarak degerlendirilmektedir. Kadina
yonelik ¢evrimici siddet kapsamina giren, kadini hedef alan sosyal medya dezenformas-
yonu onlenmesi gereken bir durumdur. Bu nedenle 6zellikle sosyal medya platformlari-
nin yoneticileri ve blog yazarlar: bu konuda hassaslasmaly; Devlet Organlari, STKlar ve
Universiteler gibi kamu kurum ve kuruluglari is birliginde bulunarak dezenformasyonu
onleyici ¢aligmalar gerceklestirmelidir. Kadinlarin ¢evrimici ortamda sesini duyurabilme-
si, giivende ve 6zgiir hissetmesi saglanmali; dezenformasyonun magduru degil, 6nleyicisi
konumunda olmalari i¢in ¢aligmalar gerceklestirilmelidir.
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GIRIS

Aile, ilk iliski anlamina gelen Arapca kokenli bir sozciiktiir, Tirkgeye Arapcadan gegmis-
tir. Tirkgede aile; ev; yuva gibi kavramla ile ifade edilmektedir. Ttirk Dil Kurumuna gore
aile bizim kullanacagimiz sekliyle; evlilik ve kan bagiyla saglanan esler, ¢ocuklar ve kar-
desler arasindaki iligkileri olusturan toplum icerisindeki en kiigiik birim olarak tanim-
lanmaktadir (Acar ve Kogak, 2023). Aile ge¢miste ve giiniimiizde en 6nemli toplumsal
kurumlardan biridir. Diinya niifusunun biiyiik bir kismi aile kurumuyla varolusunu de-
vam ettirmektedir. Aile kurumu, insanligin bagindan beri 6nemli degisimler yasanmasina
ragmen varligini siirdiirmeye devam etmistir. Tarih boyunca tiim medeniyetlerde aile ku-
rumu birlik ve beraberligi saglamada 6nemli bir gorev iistlenmistir. Tim toplum tarihle-

rinde, hukuk sistemlerinde ve dinlerinde aile ¢ok fazla 6nemsenmektedir.

Topluluklar insanlardan olusmaktadirlar. Insanlar da ¢ogunlukla bireysel degil aileler
seklinde yasam stirmektedirler. Aileler ise kadin ve erkegin nikah akdi ile birlesmesi so-
nucu olugsmaktadir ve bu beraberligin tamamlayicisiysa ¢ocuktur. Buradan bakilirsa top-
lumun en kiigiik birimi aile olmaktadir. Aile icerisindeki tiim bireylerin sorumluluklar:
vardir ve belirli is boliimiiyle bu sorumluluklar paylagilmaktadir. Bu yoniiyle aile; top-
lumsal, kiiltiirel, ekonomik bir birlik olarak goriilmektedir. Aile, kisi ve toplum arasinda
koprii gorevi gorerek sosyal diizenin saglanmasinda énemli bir rol oynamaktadir. Biitiin
topluluklarda oldugu gibi Tiirk toplumunda da aile 6nemli bir sosyal kurumdur. Aile ku-
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Ciftler evlenmeden 6nce sosyal medyanin kendileri i¢in ne ifade ettigini aralarinda konu-
sabilmeli ve istenmeyen davranislar1 birbirleriyle paylasabilmelidir. Baz1 kisilerin sosyal
medyada gerceklestirdikleri konugmalar1 aldatma olarak diisinmedikleri fakat esleri igin
aldatma sayildig1 ve giiven sarstig1 gorillmektedir.

Internet kullanimi igerisinde bityiiyen ¢ocuklar, sosyal medyay1 kendi hayatlarinin
normali haline getirmislerdir. Oysaki ¢ocuklarin fizyolojik, psikolojik ve sosyal gelisimini
olumsuz etkileme ihtimali yiiksektir. Sosyal medyanin bilgiyi carpitma ve gercekten uzak-
lastirma olasiliginin oldugu ve dezenformasyon ile karsilasilabilecegi siirekli g6z oniinde
bulundurulmali ve 6zellikle gocuk ve genglerin sosyal medyayi faydals, bilingli ve smnirli
kullanmasi sagliklar1 acisindan 6nem arz ettigi bilinmelidir. Diger bi bakis agistyla yogun
sosyal medya kullanimi sonucunda gerceklesen bagimliliklara karsi uzman destegi alin-
malidir. Bagimliliktan koruyan bir diger unsur ¢ocuklarin sorumluluk ve emek sayesinde
elde ettikleri haz duygusunu ¢ogaltmaktir. Sosyal medyada begenilmek kisiler i¢in hizh
bir haz kaynag1 olsa bile beden algilar1 ve ruh saglig: tizerinde meydana getirdigi olum-
suz etkiler sebebiyle gelisimleri gercek hayatta kurduklari sosyal iligkiler, aileden gérecegi
kosulsuz sevgi ve becerilerini gelistirecek etkinliklerle desteklenmelidir. Anne baba ¢o-
cuk i¢in en yakin rol modeldir. Ebeveynlerin siirekli sosyal medyada olmasinin ve aile
bireylerinin dijital medya okuryazarlik diizeylerinin diisiik olmasinin sonuglarini yaniltict
igerikler ile gercekler arasindaki sinirin ayirt edilmemesi sonucu biitiin ailenin zarar go-

rebilecegi unutulmamalidir.
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BOLUM 11

SOSYAL MEDYADA DEZENFORMASYAN VE
COCUK

Elif USLU !

GIRIS

Insanoglu, bugiin oldugu gibi gegmiste de hayatta kalabilmek, bir arada yasayabilmek igin
etrafindaki kisiler veya gruplarla iletisim kurmak zorundayd. {letisim kurabilmenin bir-
¢ok yolu vardir. Tarihsel donemlerde iletisimin araglar1 farkli formalarla karsimiza ¢ik-
maktadir. Magara duvarlarina ¢izilen resimlerle baslayan iletisim ag1 gliniimiizde gelinen
noktada sosyal medya aygitlariyla farkli bir gortiniim kazanmustir.

20. yiizyilin sonuna dogru ortaya ¢ikan ve hayatimizin odak noktalarindan biri haline
gelen internet, teknolojinin yeni boyutu olarak karsimiza ¢ikmigtir. Bu durum iletisimde
farkl1 bir pencere agmistir. Sosyal medya en bagat dinamiklerden biri olarak kargimiza ¢ik-
maktadir (Giizel, 2020). Dijitallesme su an her alanda kargimiza ¢ikmaktadir, teknolojide
gorilen bu degisimler bireylerin ihtiya¢larinda ve beklentilerinde de farkliliklara neden
olmustur. Sosyal medyanin kesin bir tanimini yapmak zordur fakat en basit haliyle sosyal
medya; internet kullanicilarmin birbirleriyle ¢evrimigi etkilesim kurmalarina yardimei
olan, paylasimlar, kisisel yorumlar gibi aktivitelere dayali sosyal ag siteleri seklinde agik-
lanabilir (Giizel, 2020). Glintimiizde insanlar sosyal medya sayesinde giinliik hayatlarini
bagkalariyla rahat¢a paylasmanin yani sira haber almanin ve bir konu hakkinda rahatlikla
gorigiini ifade edilebildigi platformalar haline gelmistir.

fletisimin farkli bir boyutu olan sosyal medya sanal bir ortamda diinyanin her ye-
rinden insanlarla rahatlikla iletisim kuruldugu alanlarin baginda gelmektedir. insanlar
zamanlarinin gogunu iizerinde ge¢irdigi sosyal medya, ayn1 zamanda insanlar tizerinde
kontrol mekanizmasi gorevi ustlenmektedir. Eskiden insanlar tizerinde kontrol kurabi-
len aile, din ya da mahalle baskis1 diyebilecegimiz mekanizmalar yerini sosyal medyaya
birakmustir. Teknolojinin hizla gelistigi bu zamanda degisime ayak uyduramayan toplum-
larda bu siirece uyum sancili sonuglar dogurmaktadir. Teknoloji ve teknoloji kullanimi
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